ABSTRAK

Seiring berkembangnya teknologi jaringan juga muncul berbagai masalah
keamanan, salah satunya adalah Denial Of Service Attadck (DoS). DoS
merupakan serangan yang digunakan oleh hacker untuk mematikan sistem
komputer server sehingga server tidak bisa memberikan layanannya kepada user.
Langkah awal untuk mengantisipasi adanya berbagai paket yang tidak diinginkan
adalah dengan membangun aplikasi /ntrussion Detection System (IDS) kedalam
router.

Aplikasi IDS dapat dibuat dengan menggunakan metode fuzzy dimana
terdapat 3 tahap proses pengklasifikasian serangan yaitu pembentukan fungsi
keanggotaan wvariabel, pembentukan aturan fuzzy dan defuzzyfikasi. Proses
pengklasifikasian serangan dimulai dari mendengarkan lalu lintas paket jaringan
yang melalui router oleh Snort. Dari data Snort selanjutnya memilah data length
dan frekuensi kedalam sebuah tabel database fuzzy. Tahapan selanjutnya adalah
mencari nilai alpha masing-masing aturan dan mencari nilai defuzzyfikasi.

Hasil yang didapatkan dari tugas akhir ini aplikasi IDS yang dibangun
dapat mengklasifikasikan serangan DoS dengan menggunakan teknik ICMP
flooding, TCP flooding, UDP flooding dan paket ICMP normal tetapi masih
belum mampu mengidentifikasi dan mengklasifikasikan serangan syn-ack karena
nilai length paket syn-ack terlalu kecil serta belum mampu mengidentifikasi paket
http sebagai paket bukan serangan karena nilai length paket http sama dengan
nilai length paket TCP flooding. Log IDS ditampilkan dalam bentuk web sehingga

memudahkan user untuk membaca dan menganalisis paket serangan.

Keyword : Fuzzy, IDS Application, Snort, Web Log



