BAB YV

PENUTUP

5.1 Simpulan

Dari beberapa pengujian sistem yang telah ditunjukkan dalam bab IV

terdapat beberapa kesimpulan yaitu.

1.

Kemampuan Aplikasi Sistem IDS yang dibuat adalah sebagai berikut.

a). mengidentifikasi dan mengklasifikasikan paket ping normal dengan
frekuensi sebanyak 3 per detik dan /ength paket sebanyak 180 Byte per
detik

b). mengidentifikasi dan mengklasifikasikan paket serangan ICMP flooding
dengan frekuensi serangan sebanyak 1 per detik dan /ength paket sebanyak
5 per detik dan length paket sebanyak 325.000 Byte per detik

c). mengidentifikasi dan mengklasifikasikan paket serangan UDP flooding
dengan frekuensi serangan sebanyak 1 per detik dan /ength paket sebanyak
1.500 Byte per detik

d). mengidentifikasi dan mengklasifikasikan paket serangan TCP flooding
dengan frekuensi serangan sebanyak 1 per detik dan length paket sebanyak
1.500 Byte per detik

e). belum mampu mengidentifikasi dan mengklasifikasikan paket serangan
syn-ack dengan maksimal frekuensi serangan sebanyak 4 per detik dan

maksimal length paket sebanyak 160 Byte per detik
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f). belum mampu mengidentifikasi dan mengklasifikasikan data HTTP dengan
benar dengan frekuensi 1 per detik dan length paket sebanyak 1440 Byte

per detik

2. Penerapan logika fuzzy dapat mengklasifikasikan paket serangan DoS ICMP
flooding, UDP flooding dan TCP flooding tapi belum mampu
mengklasifikasikan paket serangan syn-ack dan mengidentifikasi data HTTP
dengan benar

3. Penampilan log IDS berbasis web yang sederhana berupa tabel yang berisi
informasi waktu, IP asal, IP tujuan dan klasifikasi serangan memudahkan user

untuk memahami hasil pengkalsifikasian serangan.

5.2 Saran
Dari kesimpulan dan kelemahan sistem terdapat beberapa saran untuk

mengembangkan sistem IDS dengan menggunakan metode fuzzy, yaitu.

1. Perlu menambah variabel fuzzy untuk mengembangkan sistem agar dapat
mendeteksi serangan lainnya

2. Perlu untuk membuat modul sniffing sendiri sehingga data tidak tergantung
dari database snort

3. Perlu pembuatan beberapa feature baru dalam web log IDS misalnya
pengosongan histori

4. Untuk penelitian selanjutnya ditambahkan parameter lainnya.



