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PENDAHULUAN

1.1 Latar Belakang

PT. Varia Usaha Beton merupakan anak usaha dari PT. Semen Gersik
(persero) Tbk. Sampai saat ini PT. Varia Uasaha Beton mempunyai cabang (plant)
di daerah Jawa Timur, Jawa Tengah, Bali dan Makasar. PT. Varia Usaha Beton
khususnya pada daerah Waru, Sidoarjo merupakan pusat dari seluruh plant yang
memproduksi beton siap pakai (ready mix concrete), beton ringan (concrete
masory), bahan galian (crushed stone, base coarse), dan beton pra cetak (precast

concrete, prestressed).

Sebagai perusahaan yang memiliki beberapa cabang, PT. Varia Usaha
Beton memiliki banyak aset meliputi aset informasi, aset piranti lunak, aset fisik
dan layanan. Keseluruhan aset tersebut dimanajemen oleh suatu aplikasi bernama
VIS (Varia Usaha Beton Information Sistem). PT. Varia Usaha Beton memiliki
kantor pusat di JI. Letjend S. Parman No0.38, Waru — Sidoarjo. Sebagai kantor
pusat, PT. Varia Usaha Beton sangat berperan penting dalam memanajemen
keamanan informasi, karena plant di seluruh Indonesia akan mengirimkan dan
mengakses data-data kepada pusat dengan rentang waktu tertentu. Aplikasi VIS
yang dimiliki oleh PT. Varia Usaha Beton sudah beroperasi secara online dengan
menggunakan server yang berada di kantor pusat. PT. Varia Usaha Beton
memiliki 4 (empat) server, yaitu 3 (tiga) server untuk data dan satu lagi untuk mail

server. Dengan demikian, sebagai kantor pusat yang memilki seluruh informasi



perusahaan yang ada harus memiliki back up dan recovery yang berjalan dengan

baik.

PT. Varia Usaha Beton melakukan Kkerjasama dengan beberapa
perusahaan. Kerjasama tersebut antara lain memanfaatkan jasa outsourcing untuk
recovery data, PT. Varia Usaha Beton tersebut juga menggunakan jasa seorang
konsultan software untuk menjaga kualitas software yang di terapkan, dan PT.
Varia Usaha Beton memiliki pelayanan perbaikan dari vendor internet yang
digunakan. Oleh karena itu suatu kerangka kerja manajemen harus ditetapkan
untuk memulai dan mengontrol penerapan Keamanan Informasi dalam organisasi
(Sarno dan Iffano, 2009: 233).

Pada penerapan aplikasi VIS, ada beberapa kendala yang telah ditemui
oleh perusahaan. Kendala tersebut antara lain:

1. Ditemukanya beberapa kasus penyalahgunaan password, sehingga dikuatirkan
bisa mengganggu keamanan data perusahaan.

2. Terdapat beberapa prosedur yang belum dibakukan antara lain: prosedur
pemeliharaan, prosedur penggantian password, prosedur pemberian password,
prosedur pemusnahan data dan lain sebagainya, sehingga dikuatirkan karyawan
belum memahami peran dan tanggung jawab dalam batas yang telah
ditetapkan.

3. Belum adanya pencatatan mengenai insiden keamanan, yang dikuatirkan
insiden keamanan tersebut dapat terulang kembali.

Selama ini PT. Varia Usaha Beton belum pernah melakukan analisa
penyebab terjadinya permasalahan tersebut. Oleh karena itu PT. Varia Usaha

Beton memerlukan audit sistem informasi manajemen aset untuk meminimalisasi



kerugian perusahaan dan untuk memastikan bahwa keamanan informasi
diterapkan sesuai dengan prosedur yang ada. Audit sistem informasi adalah proses
pengumpulan dan evaluasi bukti-bukti untuk menentukan apakah sistem komputer
yang digunakan telah dapat melindungi aset milik organisasi, mampu menjaga
integritas data, dapat membantu pencapaian tujuan organisasi secara efektif, serta
menggunakan sumber daya yang dimiliki secara efisien (Weber, 1999).

Mengingat pentingnya aset yang dimiliki olenh PT. Varia Usaha Beton
maka, audit yang diterapkan adalah audit keamanan sistem informasi manajemen
aset. Audit Keamanan informasi manajemen aset ini bertujuan untuk menjaga
aspek kerahasiaan (Confidentiality), keutuhan (Integrity) dan Kketersediaan
(Availability) dari Informasi (Sarno dan Iffano, 2009: 46).

Standar yang digunakan untuk audit sistem informasi manajemen aset
pada PT. Varia Usaha Beton adalah 1SO 27002:2005. Beberapa hal penting yang
patut dijadikan pertimbangan mengapa standar ISO 27002:2005 dipilih karena
standar ini fleksibel dikembangkan tergantung dari kebutuhan organisasi, tujuan
organisasi, persyaratan keamanan, proses bisnis yang ada, jumlah pegawai dan
ukuran struktur organisasi serta ISO 27002:2005 menyediakan sertifikat
implementasi Sistem Manajemen Keamanan Informasi SMKI yang diakui secara
internasional yang disebut Information Security Management Sistem (ISMS)
certification.

Dengan adanya audit keamanan sistem informasi pada PT. Varia Usaha
Beton melalui penyusunan tugas akhir ini diharapkan dapat mengukur prosedur
keamanan informasi yang ada. Selain itu dengan cara mengukur atau menentukan

tingkat kedewasaan SMKI (Information Security Management Maturity Level =



ISM3), sehingga akan menentukan apakah SMKI yang diterapkan sesuai dengan
hasil yang diharapkan. Hasil yang didapat diharapkan menjadi rekomendasi yang
dapat digunakan untuk meningkatkan keamanan informasi pada perusahaan serta
menjadi acuan untuk memperoleh ISMS certification dengan standar 1SO
27002:2005, sehingga menambah nilai tambah akan kepercayaan custumer

terhadap PT. Varia Usaha Beton.

1.2 Perumusan Masalah
Berdasarkan latar belakang yang telah diuraikan, didapatkan perumusan
permasalahan sebagai berikut.

1. Bagaimana melaksanakan audit keamanan sistem informasi manajemen aset
pada PT. Varia Usaha Beton berdasarkan standar ISO 27002:2005 untuk
mencari temuan penyebab terjadinya permasalahan: 1. penyalahgunaan
password, 2. Prosedur pemeliharaan, prosedur penggantian password,
prosedur pemberian password, prosedur pemusnahan data dan prosedur
lainya yang belum baku dan 3. Belum ada pencatatan mengenai insiden
keamanan yang dapat menimbulkan resiko keamanan sistem informasi

manajemen aset.

1.3 Batasan Masalah

Batasan-batasan masalah yang digunakan dalam pengerjaan tugas akhir ini
adalah sebagai berikut.
1. Semua klausul 1SO 27002:2005 yang digunakan, telah disesuaikan dengan

permasalahan pada PT. Varia Usaha Beton.



2. Klausul 1ISO 27002:2005 yang digunakan adalah:
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Klausul 6: Organisasi Keamanan Informasi

Klausul 7: Manajemen Aset

Klausul 8: Manajemen SDM

Klausul 9: Keamanan Fisik dan Lingkungan

Klausul 10:Manajemen Komunikasi dan Operasi
Klausul 11: Kontrol Akses

Klausul 12: Akuisisi Sistem

Klausul 13: Manajemen Kejadian Keamanan Informasi
Klausu 14: Manajemen Kelangsungan Bisnis

Klausul 15: Kepatutan

Obijektif kontrol yang digunakan adalah:

6.1.1 Komitmen manajemen terhadap keamanan informasi

6.1.3 Pembagian tangung jawab keamanan informasi
6.1.5Perjanjian kerahasiaan

6.1.6 Berhubungan dengan vendor atau penyedia SMKI yang resmi
6.2.1 Identifikasi resiko terhadap hubunganya dengan pihak ketiga
6.2.2 Akses keamanan dalam hubunganya dengan pelanggan

6.2.3 melibatkan persyaratan keamanan dalam perjanjian dengan pihak
ketiga

7.1.1 Inventarisasi terhadap aset

7.1.2 Kepemilikan aset

7.1.3 Aturan penggunaan aset

7.2.1 Panduan klasifikasi



7.2.2 Penanganan dan pelabelan informasi

8.1.1 Aturan dan tanggung jawab

8.1.2 Seleksi

8.1.3 Persyaratan dan kondisi yang harus dipenuhi oleh pegawai
8.2 Selama menjadi pegawai

8.2.1Tanggung jawab manajemen

8.2.2 Pendidikan dan pelatihan keamanan informasi

8.2.3 Proses kedisiplinan

8.3 Pemberhentian atau pemindahan pegawai

8.3.1 Tanggung jawab pemberhentian

8.3.2 Pengembalian aset

8.3.3 Penghapusan hak akses

9.1.1 Pembatas keamanan fisik

9.1.2 Kontrol masuk fisik

9.1.3 Keamanan kantor, ruang dan fasilitasnya

9.1.4 Perlindungan terhadap serangan dari luar dan ancaman lingkungan
sekitar

9.1.5 Bekerja diwilayah aman

9.1.6 Akses publik area pengiriman dan penurunan barang
9.2.1 Penempatan peralatan dan perlindunganya

9.2.2 Utilitas pendukung

9.2.4 Keamanan pengkabelan

9.2.5 Pemeliharaan peralatan

9.2.6 Keamanan pembuangan atau pemanfaatan kembali peralatan



9.2.7 Hak pemindahan peralatan

10.1.1 Dokumentasi prosedur operasi

10.1.3 Pemisahan tugas

10.2.2 Pemantauan dan kajian ulang terhadap layanan pihak ketiga
10.2.3 Manajemen penggantian layanan pihak ketiga
10.3.2 Penerimaan sistem

10.5.1 Back-up sistem informasi

10.7.1 Manajemen media untuk media yang dapat dipindahkan
10.7.2 Pemusnahan atau pembuangan media

10.7.3 Prosedur penanganan informasi

10.10.5 Catatan kesalahan

10.10.6 Sinkronisasi waktu

11.2.2 Manajemen hak istimewa atau khusus

11.2.3 Manajemen password

11.2.4 Tinjauan terhadap hak akses user

11.3.1 Penggunaan password

11.3.3 Kebijakan clear desk dan clear screen

11.5 Kontrol akses sistem operasi

11.5.1 Prosedur log-on yang aman

11.5.2 Identifikasi dan otentifikasi user

11.5.5 Sesi time-out

11.6.1 Pembatasan akses informasi

11.6.2 Isolasi sistem yang sensitif

12.1.1 Analisis dan spesifikasi persyaratan keamanan informasi



12.2 Pemrosesan yang benar dalam aplikasi

12.2.2 Kontrol untuk pemrosesan internal

12.2.4 Validasi data output

12.6 Manajemen teknik kelemahan

12.6.1 Kontrol terhadap kelemahan secara teknis

13.1.1 Pelaporan kejadian keamanan informasi

13.1.2 Pelaporan kelemahan keamanan

13.2 Manajemen kejadian keamanan informasi dan pengembanganya
13.2.1 Tanggung jawab dan prosedur

13.2.2 Belajar dari kejadian keamanan informasi

13.2.3 Pengumpulan bukti

14.1.1 Memasukkan keamanan informasi dalam proses manajemen
kelangsungan bisnis

14.1.2 Kelangsungan bisnis dan penilaian resiko

14.1 Aspek keamanan informasi dalam manajemen kelangsungan bisnis
14.1.3 Pembangunan dan implementasi rencana kelangsungan yang
didalamnya meliputi keamanan informasi

14.1.4 Kerangka kerja rencana kelangsungan bisnis

14.1.5 Pengujian, pemeliharaan dan pengkajian ulang rencana kelangsungan
bisnis

15.1.1 Identifikasi perundangan yang dapat diaplikasikan

15.1.2 Hak kekayaan intelektual

15.1.3 Perlindungan dokumen organisasi

15.1.4 Perlindungan data dan kerahasiaan informasi personal



v’ 15.1.5 Pencegahan penyalahgunaan fasilitas pemrosesan informasi
v" 15.3.1Kontrol audit sistem informasi
v’ 15.3.2Perlindungan terhadap perangkat audit sistem informasi
4. Sistem Informasi yang di audit adalah VIS (Varia Usaha Beton Information
Sistem) PT. Varia Usaha Beton.
5. Audit hanya dilakukan pada kantor pusat PT. Varia Usaha Beton yang terletak

JI. Letjend S. Parman No.38, Waru — Sidoarjo.

1.4 Tujuan
Berdasarkan rumusan masalah yang ada maka tujuan yang ingin dicapai
dalam penelitian ini adalah sebagai berikut.

1. Melakukan dan menghasilkan perancangan audit keamanan sistem informasi
pada PT. Varia Usaha Beton berdasarkan standar 1ISO 27002:2005 yang terdiri
dari dokumen wawancara dan kuesioner yang merupakan hasil dari
pengumpulan data, untuk menemukan akar permasalahan keamanan informasi
manajemen asset di PT. Varia Usaha Beton.

2. Melakukan pengukuran maturity level untuk mengetahui nilai kematangan,
menganalisa hasil wawancara dan kuesioner sehingga didapatkan temuan-
temuan audit.

3. Menyusun hasil audit keamanan sistem informasi pada PT. Varia Usaha Beton
berdasarkan standar ISO 27002:2005 dengan melakukan evaluasi dari bukti-
bukti yang ada, menentukan maturity level, mendokumentasikan temuan audit
dan didapat laporan hasil audit yang berupa temuan, kesimpulan dan

rekomendasi.
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1.5 Sistematika Penulisan

Di dalam penulisan Tugas Akhir ini secara sistematika diatur dan disusun

dalam 5 (lima) bab, yaitu:

BAB |

BAB |

BAB Il

: PENDAHULUAN

Pada bab ini membahas tentang latar belakang masalah, rumusan
masalah serta batasan terhadap masalah yang akan dibahas, tujuan dari
pembahasan masalah yang diangkat, dan sistematika penulisan laporan
tugas akhir ini.

: LANDASAN TEORI

Pada bab ini dibahas mengenai teori-teori yang berkaitan dengan audit
sistem informasi, diantaranya yakni penjelasan tentang sistem
informasi, sistem informasi manajemen, manajemen aset, audit, audit
sistem informasi, keamanan informasi, ISO 27002:2005, COBIT 4.1
(Control Objective, for Information, and Related Technologies 4.1),
Pemetaan ISO 27002 dengan COBIT 4.1, maturity level, maturity
model cobit 4.1,tahapan-tahapan dalam audit sistem informasi.

: METODE PENELITIAN

Pada bab ini berisi uraian tentang PT. Varia Usaha Beton serta
penjelasan mengenai langkah-langkah yang dilakukan dalam audit
sistem informasi manajemen aset yang meliputi penentuan ruang
lingkup dan tujuan audit, pengumpulan bukti, pelaksanaan uji
kepatutan, penentuan tingkat kematangan, penentuan hasil audit serta
penyusunan laporan akhir dari hasil audit sistem informasi manajemen

aset.
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BAB IV : HASIL DAN PEMBAHASAN

BAB V

Pada bab ini dibahas tentang analisa dan evalusai hasil temuan serta
rekomendasi dari kegiatan audit sistem informasi manajemen aset di
PT. Varia Usaha Beton.

: PENUTUP

Pada bab ini berisikan kesimpulan penelitian yang telah dilakukan
terkait dengan tujuan dan permasalahan yang ada, serta saran
sehubungan dengan adanya kemungkinan pengembangan sistem pada

masa yang akan datang.



