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2.1 Sistem Informasi

Sistem informasi adalah kombinasi dari teknologi informasi dan aktivitas,
yang menggunakan teknologi untuk mendukung kinerja, manajemen dan pembuatan
keputusan (Beynon, 2004). Dalam hal ini, sistem informasi digunakan tidak hanya
untuk menggambarkan komputer dan perangkatnya serta interaksinya dengan
organisasi, tetapi juga digunakan untuk menggambarkan interaksi seluruh komponen
yang terlibat dalam proses bisnis organisasi tersebut.

Berdasarkan definisi sistem informasi tersebut, menurut Kristanto (2003: 15-
16) peranan sistem informasi dalam bisnis, antara lain:
1. Mendukung operasi bisnis
2. Mendukung dalam pengambilan keputusan manajerial

3. Meraih keuntungan strategik

2.2 Sistem Informasi Manajemen

Sistem Informasi memiliki beberapa kategori, salah satunya adalah sistem
informasi manajemen. Menurut Davis (1991: 3), Sistem Informasi Manajemen (SIM)
adalah sebuah sistem manusia atau mesin yang terpadu (integrated), untuk
menyajikan informasi guna mendukung fungsi operasi, manajemen, dan pengambilan
keputusan dalam sebuah organisasi. Karakteristik SIM menurut Herlambang dan

Tanuwijaya (2005: 68) adalah:
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1. Beroperasi pada kegiatan dan tugas terstruktur.
2. Dapat meningkatkan efisiensi dengan mengurangi biaya.

SIM dapat dianggap sebagai suatu subsistem yang didasarkan atas fungsi
yang dilaksanakan dalam suatu organisasi. Subsistem fungsional tersebut harus
dikelompokkan ke dalam suatu ragam yang logik, meskipun tidak ada standar dalam
pengelompokkannya. Namun fungsi utama yang ditemukan dalam kebanyakan
organisasi adalah pemasaran, produksi, logistik, personalia dan keuangan serta
akuntansi. Untuk fungsi logistik biasanya meliputi kegiatan seperti pembelian,

penerimaan, persediaan, dan distribusi.

2.3 Manajemen Aset

Aset adalah sumber daya yang mempunyai manfaat ekonomik masa datang
yang cukup pasti atau diperoleh atau dikuasai/dikendalikan oleh suatu entitas akibat
transaksi atau kejadian masa lalu.

Aset mempunyai sifat sebagai manfaat ekonomik dan bukan sebagai sumber
ekonomik karena manfaat ekonomik tidak membatasi bentuk atau jenis sumber
ekonomik yang dapat dimasukkan sebagai aset. Aset pada umumnya terbagi dua yaitu
aset tetap dan aset tidak berwujud.

Aset tetap adalah aset berwujud yang mempunyai masa manfaat lebih dari
dua belas bulan untuk digunakan dalam kegiatan ekonomi perusahaan. Aset tetap
diklasifikasikan berdasarkan kesamaan dalam sifat atau fungsinya dalam aktivitas

operasi entitas tanah, peralatan, gedung bangunan, jalan dan sebagainya. Aset tidak
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berwujud adalah jenis aset yang tidak memiliki wujud fisik. Contoh dari aset ini
adalah hak cipta, paten, merek dagang, rahasia dagang.

Siklus manajemen aset mempertimbangkan semua pilihan dan strategi
manajemen sebagai bagian dari aset masa pakai, dari perencanaan Ssampai
penghapusan aset. Tujuan adalah untuk mencari biaya terendah dalam jangka panjang
(bukan penghematan dalam jangka pendek) ketika membuat keputusan dalam aset
manajemen. Siklus Manajemen Aset dapat diGambarkan seperti Gambar 2.1 di

bawah ini :

Asset Asset
Disposal Planning

Asset

Management

Asset Asset
Utilization Creation

Gambar 2.1 Siklus Manajemen Aset
(Sumber: Suhairi, 2010: 5)

Perencanaan aset meliputi konfirmasi tentang pelayanan yang dibutuhkan
oleh pelanggan dan memastikan bahwa aset yang diajukan merupakan solusi yang

paling efektif untuk memenuhi kebutuhan pelanggan.



15

Pengadaan aset merupakan peningkatan dari aset dimana pembiayaan dapat
menjadi alasan yang diharapkan untuk menyediakan keuntungan diluar tahun
pembiayaan.

Pengoperasian aset mempunyai fungsi yang berhubungan dengan Kkerja,
pengendalian aset dan biaya yang berhunbungan dengannya yang merupakan
komponen penting dalam aset yang dinamis atau berumur pendek. Penghapusan aset
adalah pilihan ketika sebuah aset tidak diperlukan lagi, menjadi tidak ekonomis untuk

di rawat atau direhabilitasi (Suhairi, 2010).

2.4 Audit

Definisi secara umum tentang audit adalah bahwa “Auditing is an
independent investigation of some particular activity”. Sebetulnya kata Audit itu
sendiri berasal dari Bahasa Latin Audire yang dalam Bahasa Inggris berarti to hear.
Makna yang dimaksud disini adalah “hearing about the account’s balances” oleh
para pihak terkait terhadap pihak ketiga yang netral (tidak ada vested interest)
mengenai catatan keuangan perusahaan yang dikelola oleh orang-orang tertentu yang

bukan sekaligus pemiliknya (Gondodiyoto, 2007).

2.5 Audit Sistem Informasi

Audit Sistem Informasi adalah proses pengumpulan dan pengevaluasian bukti
(evidence) untuk menentukan apakah sistem informasi dapat melindungi aset, serta
apakah teknologi informasi yang ada telah memelihara integritas data sehingga

keduanya dapat diarahkan kepada pencapaian tujuan bisnis secara efektif dengan
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menggunakan sumber daya secara efektif (Weber, 1999). Beberapa elemen utama

tinjauan penting dalam Audit Sistem Informasi yaitu dapat diklasifikasikan sebagai

berikut.

1. Tinjauan terkait dengan fisik dan lingkungan, yakni: hal-hal yang terkait dengan
keamanan fisik, suplai sumber daya, temperatur, kontrol kelembaban dan faktor
lingkungan lain.

2. Tinjauan administrasi sistem, yaitu mencakup tinjauan keamanan sistem operasi,
sistem manajemen database, seluruh prosedur administrasi sistem dan
pelaksanaannya.

3. Tinjauan perangkat lunak. Perangkat lunak yang dimaksud merupakan aplikasi
bisnis. Mencakup kontrol akses dan otorisasi ke dalam sistem, validasi dan
penanganan kesalahan termasuk pengecualian dalam sistem serta aliran proses
bisnis dalam perangkat lunak beserta kontrol secara manual dan prosedur
penggunaannya. Sebagai tambahan, tinjauan juga perlu dilakukan terhadap siklus
hidup pengembangan sistem.

4. Tinjauan keamanan jaringan yang mencakup tinjauan jaringan internal dan
eksternal yang terhubung dengan sistem, batasan tingkat keamanan, tinjauan
terhadap firewall, daftar kontrol akses router, port scanning serta pendeteksian
akan gangguan maupun ancaman terhadap sistem.

5. Tinjauan kontinuitas bisnis dengan memastikan ketersediaan prosedur backup dan
penyimpanan, dokumentasi dari prosedur tersebut serta dokumentasi pemulihan

bencana/kontinuitas bisnis yang dimiliki.
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6. Tinjauan integritas data yang bertujuan untuk memastikan ketelitian data yang
beroperasi sehingga dilakukan verifikasi kecukupan kontrol dan dampak dari

kurangnya kontrol yang ditetapkan.

2.6 Keamanan Informasi
Keamanan Informasi adalah penjagaan informasi dari seluruh ancaman yang
mungkin terjadi dalam upaya untuk memastikan atau menjamin kelangsungan bisnis

(business continuity), meminimalisasi resiko bisnis (reduce business risk) dan

memaksimalkan atau mempercepat pengembalian investasi dan peluang bisnis (Sarno

dan Iffano, 2009: 26). Contoh Keamanan Informasi menurut Sarno dan Iffano (2009:

27) adalah:

1. Physical Security adalah Keamanan Informasi yang memfokuskan pada strategi
untuk mengamankan individu atau anggota organisasi, aset fisik, dan tempat kerja
dari berbagai ancaman meliputi bahaya kebakaran, akses tanpa otorisasi, dan
bencana alam.

2. Personal Security adalah Keamanan Informasi yang berhubungan dengan
keamanan personil. Biasanya saling berhubungan dengan ruang lingkup ‘physical
security’.

3. Operation Security adalah Keamanan Informasi yang membahas bagaimana
strategi suatu organisasi untuk mengamankan kemampuan organisasi tersebut
untuk beroperasi tanpa gangguan.

4. Communications Security adalah Keamanan Informasi bertujuan mengamankan

media komunikasi, teknologi komunikasi, serta apa yang ada di dalamnya. Serta



18

kemampuan untuk memanfaatkan media dan teknologi komunikasi untu
kemncapai tujuan organisasi.

Network Security adalah Keamanan Informasi yang memfokuskan pada
bagaimana pengamanan peralatan jaringan, data organisasi, jaringannya dan
isinya, serta kemampuan untuk menggunakan jaringan tersebut dalam memenuhi
fungsi komunikasi data organisasi.

Aspek Keamanan Informasi meliputi ketiga hal, yaitu: Confidentiality,

Integrity, dan Availability (CIA). Aspek tersebut dapat dilihat pada Gambar 2.2 yang

lebih lanjut akan dijelaskan sebagai berikut.

a)

b)

Confidentiality: Keamanan Informasi seharusnya menjamin bahwa hanya mereka
yang memiliki hak yang boleh mengakses Informasi tertentu.

Integrity: Keamanan Informasi seharusnya menjamin kelengkapan Informasi dan
menjaga dari korupsi, kerusakan, atau ancaman lain yang menyebabkannya
berubah Informasi dari aslinya.

Availability: Keamanan Informasi seharusnya menjamin pengguna dapat
mengakses Informasi kapanpun tanpa adanya gangguan dan tidak dalam format
yang bisa digunakan. Pengguna, dalam hal ini bisa jadi manusia, atau komputer

yang tentunya dalam hal ini memiliki otorisasi untuk mengakses Informasi.
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Confidentiality

Information
Security
Aspects

Integrity Availability

Gambar 2.2 Aspek Keamanan Informasi
(Sumber: Sarno dan Iffano, 2009: 37)
2.7 1SO 27002:2005

ISO IEC 17799 tahun 2005, resmi dipublikasikan pada tanggal 15 Juni 2005.
Pada tanggal 1 Juli 2007, nama itu secara resmi diubah menjadi 1ISO IEC 27002 tahun
2005. Konten tersebut masih persis sama. Standar 1SO IEC 17799:2005 (sekarang
dikenal sebagai ISO IEC 27002:2005) dikembangkan oleh IT Security
Subcommittee (SC 27) dan Technical Committee on Information Technology
(ISO/IEC JTC 1) (1SO 27002, 2005).

ISO 27002:2005 berisi panduan yang menjelaskan contoh penerapan
keamanan informasi dengan menggunakan bentuk-bentuk kontrol tertentu agar
mencapai sasaran kontrol yang ditetapkan. Bentuk-bentuk kontrol yang disajikan
seluruhnya menyangkut 11 area pengamanan sebagaimana ditetapkan didalam
ISO/IEC 27001.

ISO 27002:2005 tidak mengharuskan bentuk-bentuk kontrol yang tertentu

tetapi menyerahkan kepada pengguna untuk memilih dan menerapkan kontrol yang
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tepat sesuai kebutuhanya, dengan mempertimbangkan hasil kajian resiko yang telah

dilakukanya (Direktorat Keamanan Informasi, 2011).

Pada Gambar 2.3 dapat dilihat bahwa International Standards Organization

(ISO) mengelompokkan semua standard keamanan informasi ke dalam satu struktur

penomoran, Yyaitu pada serial 1SO 27000 (Sarno, 2009:57). Penjelasan singkat

mengenai masing-masing penomoran dalam Gambar 2.3 tersebut akan dipaparkan

sebagaimana berikut.

27000 Fundamental & Vocabulary

27001: ISMS
27005 27002: Code of Practice for ISMS
ucl 27003: Implementation Guidance
27004: Metric & Measurement
MANAGEMENT

27006: Guidelines on ISMS Accreditation

27007: Guidelines on ISMS Auditing

Gambar 2.3 ISO/IEC 27000 Family
(Sumber: Sarno dan Iffano, 2009: 56)

a. I1SO 27000: dokumen definisi-definisi keamanan informasi yang digunakan

sebagai istilah dasar dalam serial 1ISO 27000.

b. 1SO 27001: berisi persyaratan standar yang harus dipenuhi untuk membangun

SMKI.

c. 1SO 27002: terkait dengan dokumen ISO 27001, namun dalam dokumen ini

berisi panduan praktis (code of practice) teknik keamanan informasi.
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d. 1SO 27003: berisi matriks dan metode pengukuran keberhasilan implementasi
SMKI.
e. 1SO 27005: dokumen panduan pelaksanaan manajemen resiko.
f.  1SO 27006: dokumen panduan untuk sertifikasi SMKI perusahaan.
g. 1SO 27007: dokumen panduan audit SMKI perusahaan.
Pemetaan terhadap 1SO 29002 dapat dilihat pada Gambar 2.4 di halaman 21.
Untuk detail struktur dokumen kontrol keamanan dari ISO/IEC 27002 dapat dilihat

pada Lampiran 4.

27001 . -
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Gambar 2.4 Pemetaan ISO 27002
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2.8 Cobit 4.1 (Control Objective for Information and Related Technologies 4.1)
COBIT dikembangkan oleh IT Governance Institute (ITGI), yang merupakan
bagian dari Information System Audit and Kontrol Association (ISACA). COBIT
memberikan guidelines yang berorientasi pada bisnis, karena itu bussines process
owners dan manajer, termasuk auditor dan pengguna, diharapkan dapat

memanfaatkan guideline ini sebaik-baiknya.

COBIT merupakan good practices yang membantu pengoptimalan investasi
Tl serta menyediakan suatu ukuran yang dimana untuk menilai ketika terjadi berbagai
hal yang menyeleweng (ITGI, 2007). Secara jelas, COBIT membagi kerangka kerja
tersebut menjadi empat domain utama dengan total tiga puluh empat proses teknologi

informasi seperti terlihat pada Gambar 2.5.

Gambar 2.5 Kerangka Kerja COBIT
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2.9 Pemetaan I1SO 27002 dengan COBIT 4.1

Metode 1SO 27002 digunakan untuk mengidentifikasi tingkat kematangan
penerapan pengamanan dengan Kkategorisasi yang mengacu pada kerangka Kerja
COBIT atau CCMI ( Capability Marturity Model For Integration). Tingkat
kematangan ini nantinya akan digunakan sebagai alat untuk melaporkan pemetaan
dan pemeringkatan kesiapan keamanan informasi di PT. Varia Usaha Beton.
Pemetaan ISO 27002:2005 dengan COBIT 4.1 dapat dilihat pada Tabel 2.2 di

halaman 24 dan lanjutan dari Tabel 2.2 dapat dilihat pada lampiran 5.

2.10Maturity Level

ISO 17799 memberikan kontrol keamanan tetapi tidak bagaimana kontrol itu
dikembangkan atau diatur. Ini disebabkan ISO bukan standar teknis juga bukan untuk
teknologi tertentu. Oleh karena itu tidak ada mekanisme penilaian atau metoda

evaluasi (Gunawan dan Suhono, 2006: 135).

Tabel 2.1 Ringkasan jumlah Klausul Kontrol Keamanan,
Obijektif Kontrol dan Kontrol

Jumlah
Objektif Kontrol Kontrol
2
11
5
9
13
10 10 31

Klausul

Ol N O Ol
NIWININ| -




Tabel 2.1 (Lanjutan)
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Jumlah
Klausul Objektif Kontrol Kontrol
11 7 25
12 6 16
13 2 5

Tabel 2.2 Pemetaan 1SO 27002 dengan COBIT 4.1

ISO/IEC 27002

(Sumber: IT Goverenance Institute, 2008: 90)

Classifications CosiT 4.1
(Supporting Information) Key ISO/IEC 27002 Areas Control Objectives CosiT IT Processes
4.1 Assessing security 4.0 Risk assessment and © P09.4 Risk assessment e P09 Manage [T risks
risks treatment
4.2 Treating security risks * P09 Manage IT risks
5.1 Information security 5.0 Security policy

policy

5.1.1 Information security

¢ P06.1 IT policy and control

¢ P06 Communicate

¢ ME4.7 Independent
assurance

policy document environment management aims and
* P06.2 Enterprise IT risk and | direction
control framework e PS5 Ensure systems
* P06.3 IT policies security
management © ME2 Monitor and evaluate
* P06.5 Communication of [T | internal control
objectives and direction :
* DS5.2 IT security plan
 DS5.3 Identity management
® ME2.1 Monitoring of intenal
control framework
5.1.2 Review of information e P03.1 Technological ¢ P03 Determine
isecurity policy direction planning technological direction
e P05.3 IT budgeting * P05 Manage the IT
* P05.4 Cost management investment
e P06.3 IT policies © P06 Communicate
management management aims and
« P09.4 Risk assessment ‘;’(’) :“:‘;’s‘ :
* DS5.2 IT security plan S (SO0Ss G TN
¢ DS5.3 Idenﬁtynn?azagemem fl s
; : PS5 Ensure systems
e ME2.2 Supervisory review security
2 mﬁzug Assurance of intemal | ME2 Monitor and evaluate
e internal control
* ME2.7 Remedial actions | o E4 proyide IT govemance
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Model yang digunakan untuk mengendalikan proses teknologi informasi yang

terdiri dari pengembangan suatu metode penilaian sehingga suatu organisasi dapat

mengukur dirinya sendiri dari non-eksisten ke tingkat optimal (value 0 sampai

dengan value 5).

Managed Optimised

* 0 Non-Existent
Posisi Perusahaan Saat Ini

1 Initial
Il Pedoman Standar Internasional 2 Repeatable
Praktek Terbaik Industri 3 Defined
Strategi Perusahaan
4 Managed
5 Optimised :

Non- Initial Repaetable Defined
Exsistent
ARTI SIMBOL

)

ARTI RANGKING

: proses manajemen tidak ada.

. proses bersifat adhoc & tidak terorganisir.
: proses mengikuti pola yang teratur.

: proses didokumentasikan &

dikomunikasikan proses didokumentasikan
& dikomunikasikan

. proses dimonitor dan diukur
proses otomatis dan mengikuti standar

Gambar 2.6 Maturity Model (Sumber: Information Technology Governance

Institute, 2007)

COBIT menyediakan kerangka identifikasi sejaun mana perusahaan telah

memenuhi standar pengelolaan proses TI

direpresentasikan dalam sebuah model

kedewasaan

yang baik. Kerangka

yang memiliki

tersebut

level
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pengelompokan kapabilitas perusahaan dalam pengelolaan proses TI dari level O atau

non-existent (belum tersedia) hingga level 5 atau optimized (teroptimasi).

Level O (non-existent).

Perusahaan tidak mengetahui sama sekali proses teknologi informasi di
perusahaannya.

Level 1 (initial level).

Pada level ini, organisasi pada umumnya tidak menyediakan lingkungan yang
stabil untuk mengembangkan suatu produk baru.

Level 2 (repaetable level).

Pada level ini, kebijakan untuk mengatur pengembangan suatu proyek dan
prosedur dalam mengimplementasikan kebijakan tersebut ditetapkan.

Level 3 (defined level).

Pada level ini, proses standar dalam pengembangan suatu produk baru
didokumentasikan, proses ini didasari pada proses pengembangan produk yang
telah diintegrasikan. Proses-proses ini digunakan untuk membantu manajer,
ketua tim, dan anggota tim pengembangan sehingga bekerja dengan lebih efektif.
Level 4 (managed level).

Pada level ini, organisasi membuat suatu matrik untuk suatu produk, proses, dan
pengukuran hasil. Proyek mempunyai kontrol terhadap produk dan proses untuk

mengurangi variasi kinerja proses sehingga terdapat batasan yang dapat diterima.
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e Level 5 (optimized level).
Pada level ini, seluruh organisasi difokuskan pada proses peningkatan secara
terus menerus. Teknologi informasi sudah digunakan untuk otomatisasi proses
kerja dalam perusahaan, meningkatkan kualitas, efektifitas, serta kemampuan

beradaptasi perusahaan.

2.11 Tahapan-Tahapan dalam Audit Sistem Informasi

ISACA tahun 2010 menyatakan membagi tahapan audit sistem informasi
menjadi 4 (empat) tahapan yaitu: 1. Tahap perencanaan audit, 2. Tahap persiapan
audit, 3. Tahap pelaksanaan audit, 4. Tahap pelaporan audit (Hermawan, 2011).
Selanjutnya tahapan tersebut dapat dilihat pada Gambar 2.7 di halaman 31. Keempat
tahapan tersebut adalah:
1. Tahap Perencanaan Audit Sistem Informasi

Tahap perencanaan ini dilakukan oleh auditor untuk mengetahui tentang

auditee (how your auditee) dan mempelajari tentang proses bisnis perusahaan yang
diaudit. Langkah-langkah yang terdapat di tahap ini adalah sebagai berikut.
a. Mengidentifikasi proses bisnis dan TI

Dalam perencanaan proses audit, auditor harus melakukan pemahaman proses
bisnis dan TI perusahaan yang diaudit (auditee). Pemahaman dilakukan dengan cara
mempelajari dokumen-dokumen yang terkait dengan perusahaan. Dokumen tersebut
bisa berupa profil perusahaan, rencana strategis, standard operating procedure,
kebijakan, standar, prosedur, portopolio, arsitektur, infrastruktur, dan aplikasi sistem

informasi. Auditor juga harus mengetahui apakah sebelumnya perusahaan telah
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dilaksanakan proses audit. Apabila pernah melakukan audit maka, auditor perlu
mrngrtahui dan memeriksa laporan audit periode sebelumnya.

Pengetahuan tentang auditee dapat dilakukan dengan cara melihat dokumen-
dokumen yang terkait dengan proses audit dari media online bahkan auditor datang
langsung ke perusahaan lalu melakukan wawancara manajemen dan staff, serta
melakukan observasi kegiatan operasional dan teknologi sistem informasi yang
digunakan.

b. Mengidentifikasi ruang lingkup dan tujuan audit sistem informasi

Langkah selanjutnya yang dilakukan dalam audit sistem informasi adalah
mengidentifikasi ruang lingkup. Ruang lingkup audit harus mengacu pada tujuan
audit.

c. ldentification of core Tl application and the main IT relevant interfaces

Pada tahap ini auditor harus memperoleh pemahaman tentang proses Tl inti
yang berkaitan dengan audit yang dilakukan. Proses ini dilakukan untuk membedakan
proses Tl inti yang memiliki skala prioritas lebih tinggi dan proses T1 pendukung lain
yang berkaitan. Pada tahap ini auditor menentukan klausul dan objective control serta
kontrol yang akan digunakan.

2. Tahap Persiapan Audit Sistem Informasi

Pada tahap persiapan, auditor merencanakan dan memantau pelaksanaan audit
sistem informasi secara terperinci, kemudian mempersiapkan kertas kerja audit sistem
informasi yang akan dipakai. Langkah-langkah yang terdapat di tahap ini adalah

sebagai berikut.
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a. Penyusunan audit working plan

Audit Working Plan merupakan dokumen yang digunakan untuk
merencanakan dan memantau pelaksanaan Audit TI secara terperinci. Dimulai dari
proses awal hingga proses pelaporan audit.
b. Membuat peryataan

Tahap persiapan kedua audit keamanan sistem informasi ini dilakukan
dengan membuat pernyataan. Pernyataan dibuat berdasarkan kontrol keamanan yang
terdapat pada setiap klausul yang telah dipilih. Kontrol keamanan tersebut dapat
dilihat pada panduan ISO 27002. Pada setiap kontrol keamanan dapat ditemukan
pernyataan yang telah mendiskripsikan implementasi dan pemeliharaan kontrol
keamanan tersebut.
c. Melakukan pembobotan

Setelah membuat pernyataan, maka selanjutnya auditor melakukan
pengukuran pembobotan pada tiap pernyataan. Menurut Niekerk dan Labuschagne
(2006: 7), tingkat pembobotan dalam manajemen, dibagi menjadi 3 (tiga), yaitu:
sangat penting, cukup penting dan kurang penting, seperti terlihat pada Tabel 2.3 di
halaman 30.
d. Membuat pertanyaan

Setelah dilakukan pembobotan pernyataan pada tiap proses TI, maka
selanjutnya auditor membuat pertanyaan berdasarkan pernyataan tersebut. Pertanyaan
tersebut akan dijadikan acuan dalam melakukan wawancara kepada pihak yang telah

ditentukan sebelumnya.
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Tabel 2.3 Tingkat Kepentingan dalam Pembobotan Pernyataan

No Nilai Skala Keterangan
Kualitatif

1 | Tinggi 0,70 — 1,00 | Pernyataan tersebut mempunyai peranan
yang sangat penting dalam proses sistem
informasi

2 | Cukup 0,40 - 0,69 | Pernyataan tersebut cukup mempunyai
peran dalam proses sistem informasi

3 | Rendah 0,00 - 0,39 | Pernyataan tersebut dalam melengkapi
peran dalam sistem informasi

Sumber: Niekerk dan Labuschagne (2006: 7)

3. Tahap Pelaksanaan Audit Sistem Informasi

Pada tahap pelaksanaan, auditor melakukan pengumpulan dan evaluasi bukti
dan data audit sistem informasi yang dilakukan, serta melakukan uji kepatutan
(complience test), yakni dengan menyesuaikan keadaan ada dengan standar
pengelolaan proses Tl yang didefinisikan dalam kerangka kerja COBIT. Selanjutnya
dilakukan penyusunan temuan serta rekomendasi guna diberikan kepada auditee.
Langkah-langkah yang terdapat di tahap ini adalah sebagai berikut.
a. Pemeriksaan data dan bukti

Pemeriksaan data dilakukan dengan cara observasi dan melakukan wawancara
kepada auditee sesuai dengan ruang lingkup serta klausul yang telah disetujui
perusahaan. Wawancara dan observasi dilakukan untuk mendapatkan bukti atau
temuan mengenai fakta terkait dengan masalah yang ada. Bukti-bukti tersebut dapat
berupa foto, rekaman, data atau video. Bukti tersebut akhirnya dikumpulkan dan

dievaluasi untuk memungkinkan auditor membentuk opini mengenai kecukupan dan
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keefektifan kontrol internal sehingga dapat merekomendasikan tindakan perbaikan

dan korektif (Sarno, 2009).

. L Identification of
MMengidentifikasi Aengidentifikasi Ruang S
Proses Bisnis dan Lingknp dan Tujuan Andit "‘:’:JW

TI Sistem Informasi e
Tahap Perencanaan Audit Sistem Informasi
———— ———
oo Membuat Melalmlcm Membumat
Aud'“l:l‘;flug Parnyataan Pamhbobotan Pertanyaan

Tahap Persiapan Audit Sistem Informasi

W

Pemerilksaan Melakulian T d
Data dan Interview Uji R E:E““ﬂ-ﬂndﬂll_
Bulsti Kematangan B L

Tahap Pelaksanaan Audit Sistem

—_— =

2

Penyusunan Draft Persetujuan Draft Pelaporan Hasil
Laporan Aundit 51 Laporan Andit SI Aundit 31

Tahap Pelaporan Aundit Sistem Informasi

——— —
Gambar 2.7 Tahapan-Tahapan dalam Audit Sistem Informasi

b. Interview (wawancara)

Pertanyaan dibuat sebagai acuan untuk melakukan wawancara. Pertanyaan

telah dibuat berdasarkan pernyataan yang terlebih dahulu dibuat sebelumnya. Pada

satu pernyataan

bisa memiliki lebih dari satu pertanyaan, hal tersebut dikarenakan

setiap pertanyaan harus mewakili pernyataan pada saat dilakukan wawancara.
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Wawancara dilakukan terhadap pihak-pihak yang terlibat dalam eksekusi. Proses
Tl yang dapat terbagi menjadi 4 kelompok, yaitu: pihak yang bertanggung jawab
terhadap kesuksesan aktivitas (responsible), pihak yang bertanggung jawab
(accountable), pihak yang mengerti aktivitas (consulted), dan pihak yang senantiasa

diinformasikan perihal perkembangan aktivitas (informed).

c. Melakukan uji kematangan
Uji kematangan dilakukan dengan menggunakan perhitungan dari COBIT
dengan mengacu pada pernyataan dari 1SO 27002. Uji kematangan ini dilakukan

untuk mengukur tingkat keamanan yang ada pada perusahaan.

d. Temuan dan rekomendasi

Selama proses audit, pengaudit akan memeriksa banyak catatan, mempelajari
banyak jenis informasi, melihat banyak laporan, mengobservasi prosedur kerja dan
melakukan ~wawancara dengan berbagai pihak. Seluruh aktivitas tersebut
menghasilkan bukti (evidence) yang berarti terkait dengan sistem yang berlangsung
diperusahaan. Bukti tersebut akhirnya dikumpulkan dan dievaluasi untuk
memungkinkan auditor membentuk opini mengenai kecukupan dan keefektifan
kontrol internal sehingga dapat merekomendasikan tindakan perbaikan dan korektif

(Riyanarto Sarno, 2009).
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4. Tahap Pelaporan Audit Sistem Informasi

Berdasarkan seluruh kertas kerja audit, temuan, dan tanggapan auditee, maka
audite harus menyusun draft laporan audit Sl sebagai pertanggungjawaban atas
penugasan audit SI yang telah dilaksanakan. Laporan audit harus ditunjukan kepada
pihak yang berhak saja karena laporan audit SI merupakan dokumen yang bersifat
rahasia. Tahap pelaporan audit sistem informasi yang dilakukan dimulai dengan
penyusunan draft laporan hasil audit, persetujuan draft laporan hasil audit, dan

pelaporan hasil audit.



