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BAB IV 

HASIL DAN PEMBAHASAN 

 

Pada bab ini akan diuraikan tentang analisis hasil dan pembahasan dari 

tahap perencanaan audit sistem informasi, tahap persiapan audit sistem informasi, 

tahap pelaksanaan audit sistem informasi, serta tahap pelaporan audit sistem 

informasi.  

 

4.1 Hasil Perencanaan Audit Sistem Informasi 

4.1.1 Hasil Mengidentifikasi Proses Bisnis dan TI 

1) Profil Perusahaan 

Audit dilakukan di PT. Varia Usaha Beton. PT. Semen Gersik (persero) 

Tbk secara resmi menyerahkan  unit usaha sampinganya kepada anak usaha nya 

yaitu PT. Varia Usaha pada tahun 1989. Varia Usaha memisahkan unit beton siap 

pakai dan unit tegel menjadi perusahaan yang berdiri sendiri yaitu PT. Varia 

Usaha Beton pada tahun 1991. Kemudian, pada tahun 1992 PT. Varia Usaha 

menyerahkan pengelolaan unit usaha pemecah batu Pandaan untuk dikelola oleh 

PT. Varia Usaha Beton. Kemudian dilakukan perluasan usaha pertama pabrik 

beton  ringan yaitu di Ujung Pandang pada tahun 1994 dan mulai mengadakan 

perluasan pabrik beton siap pakai di Semarang pada tahun yang sama. Pada tahun 

1995 telah dioperasikan pergudangan Semen Gersik dan produksi tiang pancang 

beton di Semarang. Pada tahun 1997 perusahaan membuka unit usaha baru yaitu 

unit usaha beton pracetak yang meliputi tiang pancang, grider, beam, slab dan 

lain-lain di Gersik, serta mengadakan perluasan pabrik beton ringan di Semarang 
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dan mendirikan anak perusahaan di wilayah Jabodetabek yaitu PT. Varia Beton 

Kencana di tahun yang sama. Pada tahun 2001 PT. Varia Usaha Beton 

mengembangkan beton siap pakai di Bali dan pada tahun 2007 PT. Varia Usaha 

Beton bekerja sama dengan PT. Unggul investment mendirikan unit usaha 

pemecah batu di Ungaran, Jawa Tengah. Pada tahun 2007 juga telah dilakukan 

pengembangan usaha beton siap pakai di Mataram, Nusa Tenggar Barat. 

Seiring dengan pertumbuhan ekonomi yang cukup tinggi dan pesatnya 

perkembangan sektor konstruksi, khususnya pembangunan infrastruktur dan 

properti, PT Varia Usaha Beton ikut berpartisipasi melalui usaha penyediaan 

produk-produk Beton Siap Pakai, Beton Masonry dan Batu Pecah Mesin/base 

Coarse, serta bahan bangunan lainnya yang berbahan baku semen. 

Dengan didukung staf karyawan yang berpengalaman di bidang beton, 

peralatan-peralatan yang tepat serta fasilitas sumber daya, perusahaan senantiasa 

mengutamakan kepuasan dan kepercayaan pelanggan, dengan menjamin bahwa 

produk yanh dihasilkan dapat memenuhi mutu yang dipersyaratkan, penyerahan 

produk tepat waktu serta harga yang bersaing. 

2) Visi, Misi, dan Principle & Management PT. Varia Usaha Beton 

 Dengan didukung staf karyawan yang berpengalaman di bidang beton, 

peralatan-peralatan yang tepat serta fasilitas group, perusahaan senantiasa 

mengutamakan kepuasan dan kepercayaan pelanggan, dengan menjamin bahwa 

produk yang dihasilkan dapat memenuhi mutu yang dipersyaratkan, penyerahan 

produk tepat waktu serta harga yang bersaing maka ditetapkan visi, misi dan 

principle & management perusahaan sebagai berikut: 
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VISI 

 Menjadi produsen beton & aggregat yang bercitra baik, selalu berkembang 

dan unggul di daerah pasar yang terpilih. 

MISI 

 Menghasilkan laba yang wajar untuk pertumbuhan dan perkembangan 

perusahaan, memberikan deviden yang pantas bagi pemegang saham, memenuhi 

persyaratan pelanggan, mengembangkan kompetensi SDM dan kepuasan 

karyawan, serta memenuhi perundangan dan peraturan yang berlaku. 

PRINCIPLE & MANAGEMENT 

 Penerapan manajemen PT. Varia Usaha Beton didasarkan pada kepercayaan 

bahwa karyawan mempunyai komitmen untuk bekerja sebaik mungkin dan 

mampu membuat keputusan yang tepat. Hal ini merupakan keyakinan dari 

karyawan, bahwa apabila PT. Varia Usaha Beton menjanjikan produk/jasa yang 

tepat, berarti mereka telah melakukan hal yang terbaik. Hal ini merupakan 

integritas dalam melakukan bisnis. 

Kejujuran dan keterbukaan PT. Varia Usaha Beton memberikan kontribusi dalam 

menciptakan rasa memiliki pada karyawan. Semua karyawan ikut berperan dalam 

pencapaian sukses perusahaan. 

 Struktur perusahaan cukup sederhana dan mudah melakukan akses untuk 

semua anggota/karyawan perusahaan. Untuk relasi dan rekanan berarti terjamin 

komunikasi yang cepat dan bisa bertemu langsung dengan pembuat keputusan di 

semua level dengan respon yang lebih cepat. 
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3) Struktur Organisasi 

PT. Varia Usaha Beton merupakan anak usaha dari PT. Semen Gersik 

(persero) Tbk. Sampai saat ini PT. Varia Uasaha Beton mempunyai cabang (plant) 

di daerah Jawa Timur, Jawa Tengah, Bali dan Makasar. Secara fungsional maka 

struktur organisasi PT. Varia Usaha Beton dapat dilihat pada Gambar 4.1 di 

halaman 51. 

4) Gambaran PT. Varia Usaha Beton 

PT. Varia Usaha Beton memiliki kantor pusat di Jl. Letjend S. Parman 

No.38, Waru – Sidoarjo. Sebagai kantor pusat, PT. Varia Usaha Beton sangat 

berperan penting dalam memanajemen keamanan informasi, karena plant di 

seluruh Indonesia akan mengirimkan dan mengakses data-data kepada pusat 

dengan rentang waktu tertentu. Aplikasi VIS yang dimiliki oleh PT. Varia Usaha 

Beton sudah beroperasi secara online dengan menggunakan server yang berada di 

kantor pusat. PT. Varia Usaha Beton memiliki empat server, yaitu tiga server 

untuk data dan satu lagi untuk mail server.  

 

4.1.2 Hasil Penentuan Ruang Lingkup dan Tujuan Audit Sistem Informasi 

 Setelah dilakukan observasi maka hasil yag diperoleh adalah penetapan 

ruang lingkup sistem informasi Personal Security dan Physical Security dan ruang 

lingkup audit yaitu mengenai sistem informasi manajemen aset serta standar yang 

digunakan adalah ISO 27002. 
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4.1.3 Identification of core TI application and the main IT relevant interfaces 

Hasil dari tahap identification of core TI application and the main IT 

relevant interfaces adalah pemetaan klausul, objective control dan control 

keamanan. Klausul, objektif kontrol dan kontrol keamanan yang tidak digunakan 

dapat dilihat pada Tabel 4.1 di halaman 53 sedangkan klausul, objektif kontrol 

dan kontrol keamanan yang telah ditetapkan dapat dilihat pada Tabel 4.2 di 

halaman 56.  

 

Gambar 4.1 Struktur Organisasi PT. Varia Usaha Beton 
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5) Gambaran Proses Bisnis Manajemen Aset Pada PT. Varia Usaha Beton 
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Tabel 4.1 Klausul, Objektif Kontrol dan Kontrol Keamanan  

ISO 27002:2005 yang Tidak Digunakan 
 

Klausul Kontrol Keamanan Alasan 

 

5 

Kebijakan keamanan 

5.1.1 

Dokumen kebijakan keamanan 

informasi 

Tidak ada penyetaraan pada 

COBIT 4.1 

5.1.2 

Tinjauan ulang kebijakan 

keamanan informasi 

Tidak ada penyetaraan pada 

COBIT 4.1 

 

 

 

 

6  

Organisasi Keamanan 

Informasi 

6.1.2 

Koordinasi keamanan informasi 

Auditor tidak mendapatkan ijin 

untuk mengaudit bagian tersebut 

secara menyeluruh sehingga 

auditor kesulitan untuk 

mendapatkan temuan dan bukti. 

6.1.4 

Proses otorisasi terhadap 

fasilitas-fasilitas pemrosesan 

informasi yang ada didalam 

organisasi. 

Otorisasi terhadap fasilitas 

pemrosesan informasi belum detail 

dan terdokumentasi 

6.1.7 

Berhubungan dengan lembaga-

lembaga khusus tertentu. 

Perusahaan tidak memiliki 

berhubungan dengan lembaga 

khusus atau tertentu 

6.1.8 

Pengkajian secara independen 

terhadap keamanan informasi. 

Belum dilakukan pengkajian ulang 

secara independen 

 

9 

Wilayah aman 

9.1.6 

Akses public, area pengiriman 

dan penurunan barang 

Tidak melakukan surve secara 

langsung ke area penurunan barang 

 

9.2.3 

Keamanan pengkabelan 

Objektif kontrol 9.2.3 tidak 

digunakan karena auditor tidak 

mendapatkan ijin untuk mengaudit 

bagian jaringan dan pengkabelan. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

10 

Manajemen 

Komunikasi dan 

Operasi 

10.1.2 

Manajemen pertukaran 

Auditor tidak mendapatkan ijin 

untuk mengaudit bagian tersebut 

secara menyeluruh sehingga 

auditor kesulitan untuk 

mendapatkan temuan dan bukti. 

10.1.4 

Pemisahan pengembangan, 

pengujian dan operasional 

fasilitas 

Auditor tidak mendapatkan ijin 

untuk mengaudit bagian tersebut 

secara menyeluruh sehingga 

auditor kesulitan untuk 

mendapatkan temuan dan bukti. 

10.2.1 

Layanan pengiriman 

Auditor tidak mendapatkan ijin 

untuk mengaudit bagian tersebut 

secara menyeluruh sehingga 

auditor kesulitan untuk 

mendapatkan temuan dan bukti. 

10.3.1 

Manajemen kapasitas 

Auditor tidak mendapatkan ijin 

untuk mengaudit bagian tersebut 

secara menyeluruh sehingga 

auditor kesulitan untuk 

mendapatkan temuan dan bukti. 
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Tabel 4.1 (Lanjutan) 

Klausul Kontrol Keamanan Alasan 

 10.4.1 

Kontrol terhadap kode bahaya 

Auditor tidak mendapatkan ijin 

untuk mengaudit bagian tersebut 

secara menyeluruh sehingga 

auditor kesulitan untuk 

mendapatkan temuan dan bukti. 

10.4.2 

Kontrol terhadap mobile code 

Perusahaan tidak menggunakan  

mobile code. 

10.7.4 

Keamanan dokumentasi sistem 

Auditor tidak mendapatkan ijin 

untuk mengaudit bagian tersebut 

secara menyeluruh sehingga 

auditor kesulitan untuk 

mendapatkan temuan dan bukti. 

 

 

10.8 

Pertukaran informasi 

Keseluruhan objektif kontrol 10.8 

tidak digunakan karena prosedur 

standar pertukana informasi belum 

ditetapkan. 

 

10.9 

Layanan e-commerce 

Keseluruhan objektif kontrol 10.9 

tidak digunakan karena perusahaan 

tidak menggunakan layanan e-

commerce. 

 

10.6 

Manajemen Keamanan Jaringan 

Keseluruhan objektif kontrol 10.6 

tidak digunakan karena auditor 

tindak mendapatkan ijin untuk 

mengaudit bagian jaringan dan 

pengkabelan. 

10.10.1 

Rekaman audit 

Auditor tidak mendapatkan ijin 

untuk mengaudit bagian tersebut 

secara menyeluruh sehingga 

auditor kesulitan untuk 

mendapatkan temuan dan bukti. 

10.10.2 

Monitoring penggunaan sistem 

Auditor tidak mendapatkan ijin 

untuk mengaudit bagian tersebut 

secara menyeluruh sehingga 

auditor kesulitan untuk 

mendapatkan temuan dan bukti. 

10.10.3 

Proteksi catatan administrator 

dan operator 

Auditor tidak mendapatkan ijin 

untuk mengaudit bagian tersebut 

secara menyeluruh sehingga 

auditor kesulitan untuk 

mendapatkan temuan dan bukti. 

10.10.4 

Catatan kesalahan 

Auditor tidak mendapatkan ijin 

untuk mengaudit bagian tersebut 

secara menyeluruh sehingga 

auditor kesulitan untuk 

mendapatkan temuan dan bukti. 

 

 

11 

Persyaratan bisnis 

untuk kontrol akses 

 

 

 

11.1.1 

Kebijakan kontrol akses 

Auditor tidak mendapatkan ijin 

untuk mengaudit bagian tersebut 

secara menyeluruh sehingga 

auditor kesulitan untuk 

mendapatkan temuan dan bukti. 
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Tabel 4.1 (Lanjutan) 

Klausul Kontrol Keamanan Alasan 

11 

Persyaratan bisnis 

untuk kontrol akses 

11.2.1 

Registrasi pengguna 

Auditor tidak mendapatkan ijin 

untuk mengaudit bagian tersebut 

secara menyeluruh sehingga 

auditor kesulitan untuk 

mendapatkan temuan dan bukti. 

 

 

11.4 

Kontrol akses jaringan 

Keseluruhan objektif kontrol 11.4 

tidak digunakan karena auditor 

tindak mendapatkan ijin untuk 

mengaudit bagian jaringan. 

11.3.2 

Peralatan pengguna yang tidak 

dijaga 

Auditor tidak mendapatkan ijin 

untuk mengaudit bagian tersebut 

secara menyeluruh sehingga 

auditor kesulitan untuk 

mendapatkan temuan dan bukti. 

11.3.3 

Kebijakan clear desk dan clear 

screen 

Auditor tidak mendapatkan ijin 

untuk mengaudit bagian tersebut 

secara menyeluruh sehingga 

auditor kesulitan untuk 

mendapatkan temuan dan bukti 
11.5.3 

Manajemen password 

Auditor tidak mendapatkan ijin 

untuk mengaudit bagian tersebut 

secara menyeluruh sehingga 

auditor kesulitan untuk 

mendapatkan temuan dan bukti. 

11.5.4 

Penggunaan itilities sistem 

Auditor tidak mendapatkan ijin 

untuk mengaudit bagian tersebut 

secara menyeluruh sehingga 

auditor kesulitan untuk 

mendapatkan temuan dan bukti. 

11.5.6 

Batasan waktu koneksi 

Auditor tidak mendapatkan ijin 

untuk mengaudit bagian tersebut 

secara menyeluruh sehingga 

auditor kesulitan untuk 

mendapatkan temuan dan bukti. 

11.7 

Komputasi bergerak dan bekerja 

dari lain tempat 

Keseluruhan objektif kontrol 10.7 

tidak digunakan karena belum ada 

peraturan dan perlindungan khusus 

terhadap teleworking. 

12 

Akuisisi sistem 

informasi, 

pembangunan dan 

pemeliharaan 

12.2.3 

Integritas pesan 

Auditor tidak mendapatkan ijin 

untuk mengaudit bagian tersebut 

secara menyeluruh sehingga 

auditor kesulitan untuk 

mendapatkan temuan dan bukti. 

 

12.3 

Kontrol kriptografi 

Keseluruhan objektif kontrol 12.3 

tidak digunakan karena kroptografi 

telah ditangani oleh vendor khusus. 

 

 

12.4 

Keamanan file sistem 

Keseluruhan objektif kontrol 12.4 

tidak digunakan karena auditor 

tindak mendapatkan ijin untuk 

mengaudit bagian program. 
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Tabel 4.1 (Lanjutan) 

 

Tabel 4.2 Klausul, Objektif Kontrol dan Kontrol Keamanan  

          ISO 27002 yang Telah Dipetakan 
 

Klausul Kontrol Keamanan Alasan 

15 

Kepatutan 
 

 

12.5 

Keamanan dalam 

pengembangan dan proses-

proses pendukung 

Keseluruhan objektif kontrol 12.5 

tidak digunakan karena pembuatan 

software dilakukan oleh vendor 

kemudian dikembangkan oleh 

perusahaan. Auditor tidak diijinkan 

untuk mengaudit bagian 

pengembangan software. 

15.1.6 

Peraturan kontrol kriptografi 

Pengontrolan terhadap kriptografi 

dilakukan oleh vendor. 

15.2.1 

Kepatutan dengan kebijakan 

keamanan dan standard 

Belum dilakukan pengkajian 

secara berkala. 

15.2.2 

Pemeriksaan kepatutan teknis 
Belum ada pemeriksaan kepatutan 

secara teknis 

Klausul Objektif Kontrol Kontrol Keamanan 

 

6 

Organisasi 

keamanan 

informasi 

 

 

6.1 

Organisasi internal 

keamanan 

informasi 

 

6.1.1 

Komitmen manajemen terhadap keamanan 

informasi 

6.1.3 

Pembagian tangung jawab keamanan informasi 

6.1.5 

Perjanjian kerahasiaan 

6.1.6 

Berhubungan dengan vendor atau penyedia 

SMKI yang resmi 

6.2 

Pihak eksternal 

6.2.1 

Identifikasi resiko terhadap hubunganya dengan 

pihak ketiga 

6.2.2 

Akses keamanan dalam hubunganya dengan 

pelanggan 

6.2 

Pihak eksternal 

 

6.2.3 

melibatkan persyaratan keamanan dalam 

perjanjian dengan pihak ketiga 

 

7 

Manajemen 

aset 

 

7.1 

Tanggung jawab 

terhadap aset 

 

 

7.1.1 

Inventarisasi terhadap aset 

7.1.2 

Kepemilikan aset 

7.1.3 

Aturan penggunaan aset 

7.2 

Klasifikasi 

informasi 

7.2.1 

Panduan klasifikasi 

7.2.2 

Penanganan dan pelabelan informasi 
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Tabel 4.2 (Lanjutan) 
Klausul Objektif Kontrol Kontrol Keamanan 

 8.1 

Keamanan sumber 

daya manusia 

sebelum menjadi 

pegawai 

8.1.1 

Aturan dan tanggung jawab 

8.1.2 

Seleksi 

8.1.3 

Persyaratan dan kondisi yang harus dipenuhi 

oleh pegawai 

8 

Keamanan 

sumber daya 

manusia 

8.2 

Selama menjadi 

pegawai 

8.2.1 

Tanggung jawab manajemen 

 

8.2.2 

Pendidikan dan pelatihan keamanan informasi 

8.2.3 

Proses kedisiplinan 

8.3 

Pemberhentian atau 

pemindahan 

pegawai 

 

 

8.3.1 

Tanggung jawab pemberhentian 

8.3.2 

Pengembalian aset 

8.3.3 

Penghapusan hak akses 

9 

Keamanan 

sumber daya 

manusia 

9.1 

Wilayah aman 

 

9.1.1 

Pembatas keamanan fisik 

9.1.2 

Kontrol masuk fisik 

9.1.3 

Keamanan kantor, ruang dan fasilitasnya 

9.1.4 

Perlindungan terhadap serangan dari luar dan 

ancaman lingkungan sekitar 

9.1.5 

Bekerja diwilayah aman 

9.2 

Keamanan 

peralatan 

9.2.1 

Penempatan peralatan dan perlindunganya 

9.2.2 

Utilitas pendukung 

9.2.4 

Keamanan pengkabelan 

9.2.5 

Pemeliharaan peralatan 

9.2.6 

Keamanan pembuangan atau pemanfaatan 

kembali peralatan 

9.2.7 Hak pemindahan peralatan 

10 

Manajemen 

komunikasi 

dan operasi 

10.1 

Prosedur dan 

tanggung jawab 

operasional 

10.1.1 

Dokumentasi prosedur operasi 
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Tabel 4.2 (Lanjutan) 

 

Klausul Objektif Kontrol Kontrol Keamanan 

10 

Manajemen 

komunikasi 

dan operasi 

10.1 

Prosedur dan 

tanggung jawab 

operasional 

10.1.3 

Pemisahan tugas 

 10.2.2 

Pemantauan dan kajian ulang terhadap layanan 

pihak ketiga 

10.2.3 

Manajemen penggantian layanan pihak ketiga 

10.3.2 

Penerimaan sistem 

10.5 

Back-up 

10.5.1 

Back-up sistem informasi 

10.7 

Penanganan media 

10.7.1 

Manajemen media untuk media yang dapat 

dipindahkan 

10.7.2 

Pemusnahan atau pembuangan media 

10.7.3 

Prosedur penanganan informasi 

 10.10.5 

Catatan kesalahan 

10.10.6 

Sinkronisasi waktu 

 

11 

Kontrol akses 

 11.2.2 

Manajemen hak istimewa atau khusus 

11.2.3 

Manajemen password 

11.2.4 

Tinjauan terhadap hak akses user 

11.3 

Tanggung jawab 

pengguna 

11.3.1 

Penggunaan password 

11.5 

Kontrol akses 

sistem operasi 

11.6 

Kontrol akses 

informasi dan 

aplikasi 

11.5.1 

Prosedur log-on yang aman 

11.5.2 

Identifikasi dan otentifikasi user 

11.5.5 

Sesi time-out 

11.5 

Kontrol akses 

sistem operasi 

11.6.1 

Pembatasan akses informasi 

11.6.2 

Isolasi sistem yang sensitive 
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Tabel 4.2 (Lanjutan) 

 

Klausul Objektif Kontrol Kontrol Keamanan 

12 

Akuisisi 

sistem 

informasi 

12.1 

Persyaratan 

keamanan untuk 

sistem informasi 

12.1.1 

Analisis dan spesifikasi persyaratan keamanan 

informasi 

12.2.2 

Kontrol untuk pemrosesan internal 

12.2.4 

Validasi data output 

12.6 

Manajemen teknik 

kelemahan 

12.6.1 

Kontrol terhadap kelemahan secara teknis 

 

 

 

13 

Manajemen 

kejadian 

keamanan 

informasi 

13.1 

Pelaporan kejadian 

dan kelemahan 

keamanan 

informasi 

113.2 

Manajemen 

kejadian keamanan 

informasi dan 

pengembanganya 

13.1.1 

Pelaporan kejadian keamanan informasi 

13.1.2 

Pelaporan kelemahan keamanan 

13.2.1 

Tanggung jawab dan prosedur 

13.2.2 

Belajar dari kejadian keamanan informasi 

13.2.3 

Pengumpulan bukti 

 

14 

Manajemen 

kelangsungan 

14.1 

Aspek keamanan 

informasi dalam 

manajemen 

kelangsungan 

bisnis 

14.1.1 

Memasukkan keamanan informasi dalam proses 

manajemen kelangsungan bisnis 

14.1.2 

Kelangsungan bisnis dan penilaian resiko 

 

14.1.3 

Pembangunan dan implementasi rencana 

kelangsungan yang didalamnya meliputi 

keamanan informasi 

14.1.4 

Kerangka kerja rencana kelangsungan bisnis 

14.1.5 

Pengujian, pemeliharaan dan pengkajian ulang 

rencana kelangsungan bisnis 

 

15 

Kepatutan 

 

 

 

 

15.1 

Kepatutan terhadap 

persyaratan legal 

hukum 

 

15.1.1 

Identifikasi perundangan yang dapat 

diaplikasikan 

15.1.2 

Hak kekayaan intelektual 

15.1.3 

Perlindungan dokumen organisasi 

15.1.4 

Perlindungan data dan kerahasiaan informasi 

personal 
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Tabel 4.2 (Lanjutan) 

 

4.2 Hasil Persiapan Audit Sistem Informasi 

4.2.1 Hasil Penyusunan Audit Working Plan 

Hasil dari proses penyusunan audit working plan berupa tabel yang berisi 

tentang aktifitas yang dilakukan selama audit berlangsung. Tabel audit working 

plan dapat dilihat pada Tabel 4.3 di halaman 60. 

 

 

Tabel 4.3 Audit Working Plan 

No Kegiatan 

Bulan 

September Oktober November Desember 

1 2 3 4 1 2 3 4 1 2 3 4 1 2   

1 Studi Literatur                               

2 
Penentuan ruang 

lingkup                             

  

3 Pengumpulan Bukti: 

                            

  

 

 Peninjauan 

Struktur 

Organisasi dan 

proses bisnis 

manajemen aset 

 

 Peninjauan 

kebijakan dan 

prosedur yang 

terkait keamanan 

sistem informasi  

              

  

 

 Peninjauan 

standar yang 

terkait keamanan 

sistem informasi. 

              

  

  Wawancara 

              

  

 

 

Klausul Objektif Kontrol Kontrol Keamanan 

15 

Kepatutan 

 15.1.5 

Pencegahan penyalahgunaan fasilitas 

pemrosesan informasi 

15.3 

Audit sistem 

informasi 

15.3.1 

Kontrol audit sistem informasi 

15.3.2 

Perlindungan terhadap perangkat audit sistem 

informasi 
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Tabel 4.3 (Lanjutan) 

No Kegiatan 

Bulan 

September Oktober November Desember 

1 2 3 4 1 2 3 4 1 2 3 4 1 2   

 
 Pengobservasian 

proses dan kinerja 

karyawan               

  

4 
Pelaksanaan uji 

kepatutan               

  

5 
Penentuan tingkat 

kematangan                       

  

6 
Penentuan hasil 

audit                       

  

7 
Penyusunan laporan 

audit                       

  

 

 

4.2.2 Hasil Pembuatan Pernyataan 

 Hasil dari proses membuat pernyataan berapa tabel yang berisi rincian 

pernyataan yang telah disesuaikan dengan standar ISO 27002 dan COBIT 4.1. 

Pernyataan COBIT 4.1 yang telah dibuat dapat dilihat pada Tabel 4.4 di halaman 

61 dan selanjutnya dapat dilihat pada Lampiran 6. Sedangkan pernyataan 

ISO27002 yang telah dibuat dapat dilihat pada Tabel 4.5 di halaman 62 dan 

selanjutnya dapat dilihat pada Lampiran 7. 

 

 

Tabel 4.4 Pernyataan Pada COBIT 4.1 
Nama 

Proses 

Mengidentifikasi Solusi Otomatis    

Nomor 

Proses 
AI1 

No. Pernyataan 

1 Organisasi mengidentifikasi kebutuhan fungsional untuk penerapan solusi seperti 

sistem, jasa, infrastruktur, perangkat lunak, dan data 

2 Organisasi mengidentifikasi kebutuhan operasional untuk penerapan seperti sistem, 

jasa, infrastruktur, perangkat lunak, dan data 
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Tabel 4.5 Pernyataan Pada ISO 27002 
Klausul 6 Organisasi Keamanan Informasi 

Tujuan diperlukanya organisasi keamanan informasi yaitu: 

Memudahkan Pengelolaan SMKI pada PT. Varia Usaha Beton 

Kontrol Keamanan:  6.1.3 

Pembagian Tanggung Jawab Keamanan Informasi 

No Pernyataan 

1 Terdapat pembagian tanggung jawab keamanan informasi yang telah ditetapkan dengan 

jelas. 

2 Kebijakan keamanan informasi telah menyertakan panduan umum dalam pengalokasian 

peran keamanan di dalam organisasi. 
 

 

 

4.2.3 Hasil Pembuatan Pembobotan 

Hasil pembobotan yang telah dilakukan berupa tabel berisi pernyataan 

yang telah ditentukan. Pembobotan disesuaikan seberapa besar resiko yang terjadi 

untuk perusahaan. Jika diindikasikan resiko yang berpengaruh besar untuk 

perusahaan, maka nilai dari pembobotan tersebut adalah 1 (satu). Apabila 

diindikasikan tidak beresiko sedikitpun untuk perusahaan maka nilai dari 

pembobotan tersebut adalah 0 (nol). Hasil pembobotan pada COBIT 4.1 dapat 

dilihat pada Tabel 4.7 di halaman 63 dan selengkapnya dapat dilihat pada 

lampiran 6 dan hasil pembobotan pada ISO 27002 dapat dilihat pada Tabel 4.6 di 

halaman 62 dan selengkapnya dapat dilihat pada lampiran 7. 

 

Tabel 4.6  Pembobotan Pada ISO27002 
Kontrol Keamanan:  6.1.1 

Komitmen manajemen terhadap keamanan informasi 

No Pernyataan Hasil Pemeriksaan bobot 

1 Terdapat 

kepemimpinan yang 

kondusif untuk 

menyetujui 

kebijakan 

keamanan informasi 

di seluruh tataran 

organisasi. 

Kepemimpinan sudah ditetapkan secara kondusif  

dan telah ditingkatkan terus-menerus melalui 

pemantauan secara berkala.  

 

Bukti: 

Terdapat struktur organisasi resmi beserta 

kebijakan perusahaan yang tercantum pada 

dokumen audit yaitu: 

Dokumen: Quality manual 

ISO : 9001:2008 

0.8 
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Tabel 4.7 Pembobotan Pada COBIT 4.1 

Nama Proses Mendefinisikan Arsitektur Informasi 

Nomor 

Proses 
PO2 Level Kedewasaan 

0 

No. Pernyataan Bobot 

1 Tedapat pengetahuan tentang bagaimana mengembangkan 

arsitektur informasi 
0.80 

2 Terdapat keahlian mengembangkan arsitektur informasi 0.80 

3 Terdapat pertanggung jawaban dalam mengembangkan 

arsitektur informasi 
0.80 

Total Bobot = 2.40 

 

 

4.2.4 Hasil Pembuatan Pertanyaan 

Hasil dari proses pembuatan pertanyaan ini adalah tabel yang berisi 

pertanyaan sesuai dengan pernyataan yang telah dibuat pada proses sebelumnya. 

Pertanyaan yang telah dibuat akan diperlukan dan mendukung saat wawancara. 

Pertanyaan berdasarkan standar COBIT 4.1 yang telah dibuat dapat dilihat Tabel 

4.8 di halaman 63 dan selengkapnya dapa dilihat pada Lampiran 8. Sedangkan 

pertanyaan berdasarkan standar ISO 27002 yang telah dibuat dapat dilihat Tabel 

4.9 di halaman 64 dan selengkapnya dapa dilihat pada Lampiran 9. 

 

 

 

Tabel 4.8 Pertanyaan Pada COBIT 4.1 
Nama 

Proses 

Mengidentifikasi Solusi Otomatis    

AI1 

No. Pertanyaan 

1 Apakah kebutuhan fungsional untuk penerapan solusi seperti sistem, jasa, 

infrastruktur, perangkat lunak dan data telah diidentifikasi? 

2 Apakah kebutuhan operasional untuk penerapan seperti sistem, jasa, infrastruktur, 

perangkat lunak dan data telah diidentifikasi? 
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Tabel 4.9 Pertanyaan Pada ISO 27002 

 

 

4.3 Hasil Pelaksanaan Audit Sistem Informasi 

4.3.1 Hasil Pemeriksaan Data dan Bukti 

Hasil dari proses pemeriksaan data dan bukti berdasarkan standar COBIT 

4.1 adalah temuan beserta bukti yang dipaparkan pada Tabel 4.10 di halaman 64 

dan selengkapnya dapat dilihat pada lampiran 6. Sedangkan hasil dari proses 

pemeriksaan data dan bukti berdasarkan standar ISO 27002 dipaparkan pada 

Tabel 4.11 di halaman 65 dan selengkapnya dapat dilihat pada lampiran 7.  Selain 

itu telah didapatkan bukti audit berupa foto yang dapat dilihat pada Gambar 4.3 di 

halaman 65 dan selengkapnya dapat dilihat di lampiran 10. 

 

Tabel 4.10 Hasil Pemeriksaan COBIT 4.1 
Nama 

Proses 

Mengidentifikasi Solusi Otomatis 

   

Hasil Pemeriksaan 

Nomor 

Proses 
AI1 

No. Pernyataan 

1 Organisasi mengidentifikasi 

kebutuhan fungsional untuk 

penerapan solusi seperti sistem, jasa, 

infrastruktur, perangkat lunak, dan 

data 

Kebutuhan fungsional telah teridentifikasi 

dan telah didokumentasikan didalam 

dokumen pencatatan aset. 

 

Bukti: 

Dokumen pencatatan aset 

Klausul 6 Organisasi Keamanan Informasi 

Tujuan diperlukanya organisasi keamanan informasi yaitu: 

Memudahkan Pengelolaan SMKI pada PT. Varia Usaha Beton 

Kontrol Keamanan:  6.1.1 

Komitmen manajemen terhadap keamanan informasi 

No Pertanyaan 

1 Apakah kepemimpinan  untuk menyetujui kebijakan keamanan informasi di seluruh 

tataran organisasi telah kondusif? 

2 - Apakah kepemimpinan untuk menetapkan peran keamanan di seluruh tataran organisasi 

telah kondusif? 

- Siapakah yang bertangung jawab terhadap keamanan system informasi di seluruh tataran 

organisasi. 
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Tabel 4.11 Hasil Pemeriksaan ISO 27002 
Kontrol Keamanan:  6.1.1 

Komitmen manajemen terhadap keamanan informasi 

No Pernyataan Hasil Pemeriksaan 

1 Terdapat 

kepemimpin

an yang 

kondusif 

untuk 

menyetujui 

kebijakan 

keamanan 

informasi di 

seluruh 

tataran 

organisasi. 

Kepemimpinan sudah ditetapkan secara kondusif  dan telah 

ditingkatkan terus-menerus melalui pemantauan secara berkala.  

 

Bukti: 

Terdapat struktur organisasi resmi beserta kebijakan perusahaan yang 

tercantum pada dokumen audit yaitu: 

Dokumen: Quality manual 

ISO : 9001:2008 

November 2011 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 4.3 Daftar Induk Dokumen 
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4.3.2 Hasil Wawancara 

Setelah dilakukan proses wawancara maka hasil yang diperoleh adalah 

dokumen wawancara. Dokumen wawancara merupakan tabel yang berisi 

pertanyaan dan jawaban auditee. Untuk hasil wawancara berdasarkan standar 

COBIT 4.1 dapat dilihat pada Tabel 4.12 di halaman 66 dan selanjutnya dapat 

dilihat di Lampiran 8. Sedangkan untuk hasil wawancara berdasarkan standar ISO 

27002 dapat dilihat pada Tabel 4.13 dihalaman 67 dan selengkapnmya dapat 

dilihat pada lampiran 9. Penentuan auditee saat wawancara dilakukan berdasarkan 

struktur organisasi PT. Varia Usaha Beton. 

 

 

Tabel 4.12 Dokumen Wawancara pada COBIT 4.1 
Nama 

Proses 

Mengidentifikasi Solusi Otomatis  

  

 

 

Jawaban 

AI1 

No. Pertanyaan 

1 Apakah kebutuhan fungsional untuk 

penerapan solusi seperti sistem, jasa, 

infrastruktur, perangkat lunak dan data telah 

diidentifikasi? 

Kebutuhan fungsional telah teridentifikasi dan 

telah didokumentasikan didalam dokumen 

pencatatan aset. 

2 Apakah kebutuhan operasional untuk 

penerapan seperti sistem, jasa, infrastruktur, 

perangkat lunak dan data telah 

diidentifikasi? 

Seluruh kebutuhan operasional telah 

diidentifikasi dan didokumentasikan didalam 

SOP perusahaan. 

3 Apakah kebutuhan fungsional untuk 

modifikasi solusi seperti sistem, jasa, 

infrastruktur, perangkat lunak dan data telah 

diidentifikasi? 

Kebutuhan fungsional telah teridentifikasi dan 

telah didokumentasikan didalam dokumen 

pencatatan aset. 

4 Bagaimana usaha organisasi untuk 

mempertahankan kesadaran akan 

tersedianya solusi teknologi yang secara 

potensial relevan dengan bisnis organisasi? 

 

Organisasi melakukan training berkala dengan 

materi mengenai TI dengan tujuan untuk 

mempertahankan akan tersedianya solusi 

teknologi. 

5 

Apakah organisasi melakukan diskusi 

mengenai teknologi secaara formal? 

Di internal Bagian Sistem Manajemen dan  

Informasi semua itu dibahas dan ditetapkan. 

Anggotanya adalah seluruh karyawan di bagian 

Sistem Manajemen dan Informasi , seksi sisfo. 
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 Tabel 4.13 Dokumen Wawancara pada ISO 27002 

 

 

4.3.3 Hasil Pelaksanaan Uji Kematangan  

Berdasarkan analisa dari pengumpulan bukti dan wawancara dengan 

auditee, maka diperoleh hasil uji kepatutan dari tingkat kematangan untuk 

masing-masing kontrol. Adapun tingkat kematangan tersebut diperoleh dari 

masing-masing analisa yang dapat dilihat pada kerangka kerja pada Lampiran 12. 

Hasil perhitungan tingkat kematangan hasil audit keamanan informasi manajemen 

aset sebagai berikut. 

a. Hasil Maturity Level pada Klausul 6 Organisasi Keamanan Informasi 

Hasil dari proses perhitungan maturity level pada klausul 6 organisasi 

keamanan informasi adalah 3.16 yaitu defined. Hasil tersebut munjukkan 

bahwa proses manajemen aset yang ada dilakukan secara rutin sesuai dengan 

prosedur yang tertulis, hal tersebut dapat dilihat bahwa belum adanya forum 

formal untuk melakukan pembahasan keamanan informasi dan belum adanya 

pakar keamanan informasi. Hasil perhitungan tersebut dapat dilihat pada 

Tabel 4.14 di halaman 68. Hasil perhitungan maturity level pada klausul 6 

Klausul 6 Organisasi Keamanan Informasi 

Tujuan diperlukanya organisasi keamanan informasi yaitu: 

Memudahkan Pengelolaan SMKI pada PT. Varia Usaha Beton 

Kontrol Keamanan:  6.1.3 

Pembagian Tanggung Jawab Keamanan Informasi 

No Pernyataan Pertanyaan Jawaban 

1 Terdapat 

pembagian 

tanggung 

jawab 

keamanan 

informasi yang 

telah 

ditetapkan 

dengan jelas. 

- Apakah terdapat  pembagian tanggung 

jawab keamanan informasi yang telah 

ditetapkan dengan jelas? 

- Apakah pembagian tanggung jawab 

tersebut telah dirinci 

dandidokumentasikan dengan jelas? 

Ya 

 

 

Ya , untuk database 

sendiri, anti virus sendiri, 

keamanan jaringan 

sendiri, keamanan 

hardware dan software 

sendiri. 
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organisasi keamanan informasi dapat direpresentasikan dalam bentuk grafik. 

Hasil representasi perhitungan maturity level Klausul 6 organisasi keamanan 

informasi dapat dilihat pada Gambar 4.4 di halaman 69. Setelah dilakukan 

penilaian maturity level telah ditemukan fakta yang tidak sesuai dengan 

standar ISO 27002, temuan tersebut dapat dilihat pada lampiran 13. 

 

Tabel 4.14 Hasil Maturity Level Klausul 6 Organisasi Keamanan Informasi 
 

 

 

b. Hasil Maturity Level pada Klausul 7 Manajemen Aset 

Hasil dari proses perhitungan maturity level pada klausul 7 manajemen aset 

adalah 3.35 yaitu defined.  Hasil tersebut munjukkan bahwa proses 

Klausul Objektif 

Kontrol 

Kontrol Keamanan Tingkat 

Kemampuan 

Rata-rata 

Objektif 

Kontrol 

 

 

 

6 

Organisasi 

keamanan 

informasi 

6.1 

Organisasi 

internal 

keamanan 

informasi 

6.1.1 

Komitmen manajemen 

terhadap keamanan 

informasi 

3.13  

6.1.3 

Pembagian tangung 

jawab keamanan 

informasi 

3.48 

6.1.5 

Perjanjian kerahasiaan 

3.05 

6.1.6 

Berhubungan dengan 

vendor atau penyedia 

SMKI yang resmi 

3.38 

6.2 

Pihak eksternal 

6.2.1 

Identifikasi resiko 

terhadap ubunganya 

dengan pihak ketiga 

3.02 

6 

Organisasi 

keamanan 

informasi 

6.2 

Pihak eksternal 

6.2.2 

Akses keamanan dalam 

hubunganya dengan 

pelanggan 

2.92 

6.2.3 

melibatkan persyaratan 

keamanan dalam 

perjanjian dengan pihak 

ketiga 

3.11 

Marturity level Klausul 6 3.16 
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2,6

2,8

3

3,2

3,4

3,6

6.1.1 Komitmen
manajemen

terhadap keamanan
informasi

6.1.3 Pembagian
tangung jawab

keamanan informasi

6.1.5 Perjanjian
kerahasiaan

6.1.6 Berhubungan
dengan vendor atau
penyedia SMKI yang

resmi

6.2.1 Identifikasi
resiko terhadap

ubunganya dengan
pihak ketiga

6.2.2 Akses
keamanan dalam

hubunganya dengan
pelanggan

6.2.3 Melibatkan
persyaratan

keamanan dalam
perjanjian dengan

pihak ketiga

Marturity Level

manajemen aset yang ada dilakukan secara rutin sesuai dengan prosedur yang 

tertulis, tetapi masih ditemukan tidak adnya pencatatan aset informasi berupa 

flashdisk dan floppy disk serta CD. Hasil perhitungan tersebut dapat dilihat 

pada Tabel 4.15 di halaman 70. Hasil perhitungan maturity level pada klausul 

7 manajemen aset dapat direpresentasikan dalam bentuk grafik. Hasil 

representasi perhitungan maturity level klausul 7 manajemen aset dapat 

dilihat pada Gambar 4.5 di halaman 70. Setelah dilakukan penilaian maturity 

level telah ditemukan fakta yang tidak sesuai dengan standar ISO 27002, 

temuan tersebut dapat dilihat pada lampiran 13. 

Gambar 4.4 Representasi Nilai Maturity Level Klausul 6 

  Organisasi Keamanan Informasi 
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Tabel 4.15 Hasil Maturity Level Klausul 7 Manajemen Aset 

 

 

 

 

 

 

 

 
Gambar 4.5 Representasi Nilai Maturity Level Klausul 7 Manajemen Aset 

 

 

2,8

2,9

3

3,1

3,2

3,3

3,4

3,5

7.1.1 Investasi
terhadap aset

7.1.2 Kepemilikan
aset

7.1.3 Aturan
penggunaan aset

7.2.1 Panduan
klasifikasi

7.2.2 Penanganan
dan pelabelan

informasi

Marturity Level

Klausul Objektif 

Kontrol 

Kontrol Keamanan Tingkat 

Kemampuan 

Rata-rata 

Objektif 

Kontrol 

 

 

7 

Manajemen 

aset 

7.1 

Tanggung jawab 

terhadap aset 

7.1.1 

Investasi terhadap aset 

3.31  

7.1.2 

Kepemilikan aset 

3.46 

7.1.3 

Aturan penggunaan aset 

 

3.48 

7.2 

Klasifikasi 

informasi 

7.2.1 

Panduan klasifikasi 

 

3.06  

7.2.2 

Penanganan dan 

pelabelan informasi 

 

3.44  

Marturity level Klausul 7 3.35 
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c. Hasil Maturity Level pada Klausul 8 Keamanan Sumber Daya Manusia 

Hasil dari proses perhitungan maturity level pada klausul 8 keamanan sumber 

daya manusia adalah 3.10 yaitu defined. Hasil tersebut munjukkan bahwa 

proses keamanan sumber daya manusia yang ada dilakukan secara rutin 

sesuai dengan prosedur yang tertulis.  Hal trsebut dapat dilihat pada peran 

penanggung jawab umum dalam penerapan kebijakan telah didokumentasikan 

dan diterapkan dengan baik. Hasil perhitungan tersebut dapat dilihat pada 

Tabel 4.16 di halaman 71. Hasil perhitungan maturity level pada klausul 8 

keamanan sumber daya manusia dapat direpresentasikan dalam bentuk grafik. 

Hasil representasi perhitungan maturity level klausul 8 keamanan sumber 

daya manusia dapat dilihat pada Gambar 4.6 di halaman 72. Setelah 

dilakukan penilaian maturity level telah ditemukan fakta yang tidak sesuai 

dengan standar ISO 27002, temuan tersebut dapat dilihat pada lampiran 13. 

 

Tabel 4.16 Hasil Maturity Level Klausul 8 Keamanan Sumber daya Manusia 
Klausul Objektif 

Kontrol 

Kontrol Keamanan Tingkat 

Kemampuan 

Rata-rata 

Objektif 

Kontrol 

 

 

 

 

 

 

 

 

8 

Keamanan 

sumber daya 

manusia 

8.1 

Keamanan sumber 

daya manusia 

sebelum menjadi 

pegawai 

8.1.1 

Aturan dan tanggung jawab 

3.16  

8.1.2 Seleksi 3.13 

8.1.3 

Persyaratan dan kondisi 

yang harus dipenuhi oleh 

pegawai 

3.13 

8.2 

Selama menjadi 

pegawai 

8.2.1 

Tanggung jawab 

manajemen 

3.4 

8.2.2 

Pendidikan dan pelatihan 

keamanan informasi 

2.89 

8.2.3 

Proses kedisiplinan 

3.08 

8.3 8.3.1 

Tanggung jawab 

2.89 
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Klausul Objektif 

Kontrol 

Kontrol Keamanan Tingkat 

Kemampuan 

Rata-rata 

Objektif 

Kontrol 

Pemberhentian atau 

pemindahan 

pegawai 

 

 

pemberhentian 

8.3.2 

Pengembalian aset 

3.35 

8.3.3 

Penghapusan hak akses 

2.89 

 Marturity level Klausul 8 3.10 

 

 

 
Gambar 4.6 Representasi Nilai Maturity Level Klausul 8 Keamanan 

        Sumber daya Manusia 

 

d. Hasil Maturity Level pada Klausul 9 Wilayah Aman 

Hasil dari proses perhitungan maturity level pada Klausul 9 wilayah aman 

adalah 3.43 yaitu defined. Hasil tersebut munjukkan bahwa proses keamanan 

wilayah telah dilakukan secara rutin dan sesuai dengan standar prosedur yang 

tertulis, hal tersebut dapat dilihat adanya perlindungan keamanan berupa fisik 

bangunan dan adanya prosedur penerimaan tamu, prosedur penerimaan 

kendaraan masuk dan prosedur penanganan bencana.  Hasil perhitungan 

tersebut dapat dilihat pada Tabel 4.17 di halaman 73. Hasil perhitungan 

2,6

2,8

3

3,2

3,4

8.1.1 Aturan dan
tanggung jawab

8.1.2 Seleksi

8.1.3 Persyaratan dan
kondisi yang harus

dipenuhi oleh pegawai

8.2.1Tanggung jawab
manajemen

8.2.2 Pendidikan dan
pelatihan keamanan

informasi

8.2.3 Proses
kedisiplinan

8.3.1 Tanggung jawab
pemberhentian

8.3.2 Pengembalian
aset

8.3.3 Penghapusan hak
akses

Marturity Level
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2,6

2,8

3

3,2

3,4

3,6

9.1.1 Pembatas
keamanan fisik

9.1.2 Kontrol
masuk fisik

9.1.3 Keamanan
kantor, ruang

dan fasilitasnya

9.1.4
Perlindungan

terhadap…

9.1.5 Bekerja
diwilayah aman

9.2.1
Penempatan

peralatan dan…

9.2.2 Utilitas
pendukung

9.2.4 Keamanan
pengkabelan

9.2.5
Pemeliharaan

peralatan

9.2.6 Keamanan
pembuangan

atau…

9.2.7 Hak
pemindahan

peralatan

Marturity…

maturity level pada klausul 9 wilayah aman dapat direpresentasikan dalam 

bentuk grafik. Hasil representasi perhitungan maturity level klausul 9 wilayah 

aman dapat dilihat pada Gambar 4.7 di halaman 73. Setelah dilakukan 

penilaian maturity level telah ditemukan fakta yang tidak sesuai dengan 

standar ISO 27002, temuan tersebut dapat dilihat pada lampiran 13. 

 

Gambar 4.7 Representasi Nilai Maturity Level Klausul 9 Wilayah Aman 

 

Tabel 4.17 Hasil Maturity Level Klausul 9 Wilayah Aman 
Klausul Objektif 

Kontrol 

Kontrol Keamanan Tingkat 

Kemampuan 

Rata-rata 

Objektif 

Kontrol 

 

 

9 

Keamanan 

sumber 

daya 

manusia 

9.1 

Wilayah aman 

 

9.1.1 

Pembatas keamanan fisik 

3.56  

9.1.2 

Kontrol masuk fisik 

3.56 

9.1.3 

Keamanan kantor, ruang 

dan fasilitasnya 

 

3.56 
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Tabel 4.17 (Lanjutan) 

 

 

e. Hasil Maturity Level pada Klausul 10 Manajemen Komunikasi dan Operasi 

Hasil dari proses perhitungan maturity level pada klausul 10 manajemen 

komunikasi dan operasi adalah 2.99 yaitu repeatable. Hasil tersebut 

munjukkan bahwa proses manajemen kejadian keamanan informasi telah 

dilakukan secara rutin namun belum berdasarkan aturan dan panduan formal, 

hal tersebut dapat dilihat pada adanya prosedur penanganan informasi. Hasil 

perhitungan tersebut dapat dilihat pada Tabel 4.18 di halaman 76. Hasil 

perhitungan maturity level pada klausul 10 manajemen komunikasi dan 

operasi dapat direpresentasikan dalam bentuk grafik. Hasil representasi 

Klausul Objektif 

Kontrol 

Kontrol Keamanan Tingkat 

Kemampuan 

Rata-rata 

Objektif 

Kontrol 

9 

Keamanan 

sumber 

daya 

manusia 

 9.1.4 

Perlindungan terhadap 

serangan dari luar dan 

ancaman lingkungan 

sekitar 

3.56  

 9.1.5 

Bekerja diwilayah aman 

3.41  

9.2 

Keamanan 

peralatan 

 

 

 

9.2.1 

Penempatan peralatan 

dan perlindunganya 

3.01  

9.2.2 

Utilitas pendukung 

3.56 

9.2.4 

Keamanan pengkabelan 

3.04 

9.2.5 

Pemeliharaan peralatan 

3.52 

9.2.6 

Keamanan pembuangan 

atau pemanfaatan 

kembali peralatan 

3.46 

9.2.7 

Hak pemindahan 

peralatan 

3.47 

 Marturity level Klausul 9 3.43 
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Marturity Level

perhitungan maturity level klausul 10 manajemen komunikasi dan operasi 

dapat dilihat pada Gambar 4.8 di halaman 75. Setelah dilakukan penilaian 

maturity level telah ditemukan fakta yang tidak sesuai dengan standar ISO 

27002, temuan tersebut dapat dilihat pada lampiran 13. 

 

 

Gambar 4.8 Representasi Nilai Maturity Level Klausul 10 Manajemen 

        Komunikasi dan Operasi 
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Tabel 4.18 Hasil Maturity Level Klausul 10 Manajemen Komunikasi dan Operasi 
Klausul Objektif 

Kontrol 

Kontrol Keamanan Tingkat 

Kemampuan 

Rata-rata 

Objektif 

Kontrol 

 

 

 

 

 

 

 

 

10 

Manajemen 

komunikasi 

dan operasi 

10.1 

Prosedur dan 

tanggung jawab 

operasional  

10.1.1Dokumentasi 

prosedur operasi 

2.51  

10.1.3 Pemisahan tugas 2.97 

10.2.2 Pemantauan dan 

kajian ulang terhadap 

layanan pihak ketiga 

3.16 

10.2.3 Manajemen 

penggantian layanan pihak 

ketiga 

2.9 

10.3.2 Penerimaan sistem 2.75 

10.5 

Back-up 

10.5.1 Back-up sistem 

informasi 

3.25  

10.7 

Penanganan media 

10.7.1 Manajemen media 

untuk media yang dapat 

dipindahkan 

3.32  

10.7.2 Pemusnahan atau 

pembuangan media 

3.46 

10.7.3 Prosedur penanganan 

informasi 

3.42 

  10.10.5 Catatan kesalahan 2.70  

10.10.6 Sinkronisasi waktu 2.45 

 Marturity level Klausul 102.3 2.99 

 

f. Hasil Maturity Level pada klausul 11 Persyaratan Bisnis untuk Kontrol Akses 

- Hasil dari proses perhitungan maturity level pada klausul 11 persyaratan bisnis 

untuk kontrol akses adalah 2.51 yaitu repeatable. Hasil tersebut munjukkan 

bahwa proses manajemen kejadian keamanan informasi telah dilakukan secara 

rutin namun belum berdasarkan aturan dan panduan formal. Hal tersebut dapaat 

dilihat tidak adanya pernyataan resmi yang ditandatangani untuk menjaga 

password dan telah dilakukan secara informal melalui pemberitahuan khusus di 

email masing-masing pengguna. Hasil perhitungan tersebut dapat dilihat pada 

Tabel 4.19 di halaman 77. Hasil perhitungan maturity level pada klausul 11 

persyaratan bisnis untuk kontrol akses dapat direpresentasikan dalam bentuk 
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grafik. Hasil representasi perhitungan maturity level klausul 11 persyaratan 

bisnis untuk kontrol akses dapat dilihat pada Gambar 4.9 di halaman 79. Setelah 

dilakukan penilaian maturity level telah ditemukan fakta yang tidak sesuai 

dengan standar ISO 27002, temuan tersebut dapat dilihat pada lampiran 13. 

 

 

 

Tabel 4.19 Hasil Maturity Level Klausul 11 Persyaratan 

   Bisnis untuk Kontrol Akses 

 

 

 

 

 

 

 

Klausul Objektif 

Kontrol 

Kontrol Keamanan Tingkat 

Kemampuan 

Rata-rata 

Objektif 

Kontrol 

  11.2.2 

Manajemen hak istimewa 

atau khusus 

2.45  

11.2.3 

Manajemen password 

2.45 

11.2.4 

Tinjauan terhadap hak akses 

user 

2.45 

11.3 

Tanggung jawab 

pengguna 

11.3.1 

Pengguna password 

2.92 

11.5 

Kontrol akses 

sistem operasi 

11.5.1 

Prosedur log-on yang aman 

2.45 

11.5.2 

Identifikasi dan otentifikasi 

user 

2.45 

11.5 

Kontrol akses 

sistem operasi 

11.5.5 

Sesi time-out 

2.45 

11.6 

Kontrol akses 

informasi dan 

aplikasi 

11.6.1 

Pembatasan akses informasi 

2.45 

11.6.2 

Isolasi sistem yang sensitif 

2.54 

 Marturity level Klausul 11 2.51 
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g. Hasil Maturity Level pada Klausul 12 Akuisisi Sistem Informasi, 

Pembangunan dan Pemeliharaan 

Hasil dari proses perhitungan maturity level pada klausul 12 akuisisi sistem 

informasi, pembangunan dan pemeliharaan adalah 2.95 yaitu repeatable. 

Hasil tersebut munjukkan bahwa proses manajemen kejadian keamanan 

informasi telah dilakukan secara rutin namun belum berdasarkan aturan dan 

panduan formal. Hal tersebut dapat terlihat pada dilakukanya kajian terhadap 

isi dari kolom kunci atau file data untuk memastikan tingkat keutuhanya jika 

dibutuhkan namun dilakukan secara informal dan belum berkala. Hasil 

perhitungan tersebut dapat dilihat pada Tabel 4.20 di halaman 78. Hasil 

perhitungan maturity level pada 12 akuisisi sistem informasi, pembangunan 

dan pemeliharaan dapat direpresentasikan dalam bentuk grafik. Hasil 

representasi perhitungan maturity level 12 akuisisi sistem informasi, 

pembangunan dan pemeliharaan dapat dilihat pada Gambar 4.10 di halaman 

80. Setelah dilakukan penilaian maturity level telah ditemukan fakta yang 

tidak sesuai dengan standar ISO 27002, temuan tersebut dapat dilihat pada 

lampiran 13. 

 

Tabel 4.20 Hasil Maturity Level Klausul 12 Akuisisi Sistem  

          Informasi, Pembangunan dan Pemeliharaan 
Klausul Objektif 

Kontrol 

Kontrol Keamanan Tingkat 

Kemampuan 

Rata-rata 

Objektif 

Kontrol 

 

 

 

 

 

 

 

 

12.1 

Persyaratan 

keamanan untuk 

sistem informasi 

12.1.1 

Analisis dan spesifikasi 

persyaratan keamanan 

informasi 

2.8  

 12.2.2 

Kontrol untuk pemrosesan 

internal 

2.94 

12.2.4 2.94 



79 

 

2,2

2,3

2,4

2,5

2,6

2,7

2,8

2,9

3

11.2.2 Manajemen hak
istimewa atau khusus

11.2.3 Manajemen
password

11.2.4 Tinjauan
terhadap hak akses

user

11.3.1 Pengguna
password

11.3.3 Kebijakan clear
desk dan clear screen

11.5.1 Prosedur log-on
yang aman

11.5.2 Identifikasi dan
otentifikasi user

11.5.5 Sesi time-out

11.6.1 Pembatasan
akses informasi

11.6.2 Isolasi sistem
yang sensitif

Marturity Level

Klausul Objektif 

Kontrol 

Kontrol Keamanan Tingkat 

Kemampuan 

Rata-rata 

Objektif 

Kontrol 

12 

Akuisisi 

sistem 

informasi 

Validasi data output 

12.6 

Manajemen teknik 

kelemahan  

12.6.1 

Kontrol terhadap kelemahan 

secara teknis 

3.10 

 Marturity level Klausul 12 2.95 

 

Gambar 4.9 Representasi Nilai Maturity Level Klausul 11 

Persyaratan Bisnis untuk Kontrol Akses 

 

h. Hasil Maturity Level pada Klausul 13 Manajemen kejadian keamanan 

informasi 

Hasil dari proses perhitungan maturity level pada 13 manajemen kejadian 

keamanan informasi adalah 3.23 yaitu defined. Hasil tersebut munjukkan 
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bahwa proses yang ada pada PT. Varia usaha Beton telah dilakukan secara 

rutin dan sesuai dengan standar prosedur yang tertulis. Hal tersebut dapat 

dilihat pada adanya evaluasi dilakukan oleh kabag sisman dan informasi 

berdasarkan masukan dari berbagai pihak. Hasil perhitungan tersebut dapat 

dilihat pada Tabel 4.21 di halaman 81. Hasil perhitungan maturity level pada 

klausul 13 manajemen kejadian keamanan informasi dapat direpresentasikan 

dalam bentuk grafik. Hasil representasi perhitungan maturity level klausul 13 

manajemen kejadian keamanan informasi dapat dilihat pada Gambar 4.11 di 

halaman 81. Setelah dilakukan penilaian maturity level telah ditemukan fakta 

yang tidak sesuai dengan standar ISO 27002, temuan tersebut dapat dilihat 

pada lampiran 13. 

 

Gambar 4.10 Representasi Nilai Maturity Level Klausul 12 Akuisisi 

              Sistem Informasi, Pembangunan dan Pemeliharaan 
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13.1.1 Pelaporan
kejadian

keamanan
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13.1.2 Pelaporan
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Tabel 4.21 Hasil Maturity Level Klausul 13 Manajemen 

    Kejadian Keamanan Informasi 

 

Gambar 4.11 Representasi Nilai Maturity Level Klausul 13 

                   Manajemen Kejadian Keamanan Informasi 

 

Klausul Objektif 

Kontrol 

Kontrol Keamanan Tingkat 

Kemampuan 

Rata-rata 

Objektif 

Kontrol 

 

 

 

 

 

 

 

13 

Manajemen 

kejadian 

keamanan 

informasi 

13.1 

Pelaporan kejadian 

dan kelemahan 

keamanan informasi 

13.1.1 

Pelaporan kejadian 

keamanan informasi 

3.25  

13.1.2 

Pelaporan kelemahan 

keamanan 

3.25 

113.2 

Manajemen 

kejadian keamanan 

informasi dan 

pengembanganya 

13.2.1 

Tanggung jawab dan 

prosedur 

3.19 

13.2.2 

Belajar dari kejadian 

keamanan informasi 

3.39 

13.2.3 

Pengumpulan bukti 

3.05 

 Marturity level Klausul 13 3.23 
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i. Hasil Maturity Level pada Klausul 14 Manajemen Kelangsungan 

Hasil dari proses perhitungan maturity level pada klausul 14 manajemen 

kelangsungan adalah 3.25 yaitu defined. Hasil tersebut munjukkan bahwa 

proses yang ada pada PT. Varia usaha Beton telah dilakukan secara rutin dan 

sesuai dengan standar prosedur yang tertulis. Perhitungan resiko telah 

mempertimbangkan seluruh proses usaha. Hasil perhitungan tersebut dapat 

dilihat pada Tabel 4.22 di halaman 82. Hasil perhitungan maturity level pada 

klausul 14 manajemen kelangsungan dapat direpresentasikan dalam bentuk 

grafik. Hasil representasi perhitungan maturity level klausul 14 manajemen 

kelangsungan dapat dilihat pada Gambar 4.12 di halaman 83. Setelah 

dilakukan penilaian maturity level telah ditemukan fakta yang tidak sesuai 

dengan standar ISO 27002, temuan tersebut dapat dilihat pada lampiran 13. 

 

Tabel 4.22 Hasil Maturity Level Klausul 14 Manajemen Kelangsungan 
Klausul Objektif 

Kontrol 

Kontrol Keamanan Tingkat 

Kemampuan 

Rata-rata 

Objektif 

Kontrol 

 

 

 

 

 

 

 

14 

Manajemen 

kelangsungan 

 

 

 

 

 

 

14.1 

Aspek keamanan 

informasi dalam 

manajemen 

kelangsungan 

bisnis. 

 

14.1.1 

Memasukkan 

keamanna informasi 

dalam proses 

manajemen 

kelangsungan bisnis 

3.39  

14.1.2 

Kelangsungan bisnis 

dan penilaian resiko 

3.3 

14.1.3 

Pembangunan dan 

implementasi rencana 

kelangsungan yang 

didalamnya meliputi 

keamanan informasi 

3.04  

14.1.4 

Kerangka kerja 

rencana kelangsungan 

3.40  
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kelangsungan

bisnis14.1.5 Pengujian,
pemeliharaan dan
pengkajian ulang

rencana
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Marturity…

Klausul Objektif 

Kontrol 

Kontrol Keamanan Tingkat 

Kemampuan 

Rata-rata 

Objektif 

Kontrol 

bisnis 

14.1.5 

Pengujian, 

pemeliharaan dan 

pengkajian ulang 

rencana kelangsungan 

bisnis 

3.12  

 Marturity level Klausul 14 3.25 

 

 

 

 

Gambar 4.12 Representasi Nilai Maturity Level Klausul 14  

Manajemen Kelangsungan 

 

j. Hasil Maturity Level pada Klausul 15 Kepatutan 

Hasil dari proses perhitungan maturity level pada klausul 15 kepatutan adalah 

3.26 yaitu defined. Hasil tersebut munjukkan bahwa proses yang ada pada PT. 

Varia usaha Beton telah dilakukan secara rutin dan sesuai dengan standar 

prosedur yang tertulis, hal tersebut dapat dilihat dari adanya petugas 
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pengamanan data yang menjalankan tugas sesuai dengan work introduction, 

karyawan yang bertanggung jawab terhadap hal tersebut adalah kabag sisman 

dan infomasi. Hasil perhitungan tersebut dapat dilihat pada Tabel 4.23 di 

halaman 84. Hasil perhitungan maturity level pada klausul 15 kepatutan dapat 

direpresentasikan dalam bentuk grafik. Hasil representasi perhitungan 

maturity level klausul 15 kepatutan dapat dilihat pada Gambar 4.13 di 

halaman 86. Setelah dilakukan penilaian maturity level telah ditemukan fakta 

yang tidak sesuai dengan standar ISO 27002, temuan tersebut dapat dilihat 

pada lampiran 13. 

 

Tabel 4.23 Hasil Maturity Level Klausul 15 Kepatutan 
Klausul Objektif 

Kontrol 

Kontrol Keamanan Tingkat 

Kemampuan 

Rata-rata 

Objektif 

Kontrol 

 

 

15 

Kepatutan 

 

15.1 

Kepatutan 

terhadap 

persyaratan legal 

hukum 

15.1.1 

Identifikasi perundangan 

yang dapat diaplikasikan 

3.56  

15.1.2 

Hak kekayaan intelektual 

3.48 

15.1.3 

Perlindungan dokumen 

organisasi 

3.47 

 

 

 

 

 

 

15 

Kepatutan 

15.1 

Kepatutan 

terhadap 

persyaratan legal 

hukum 

15.1.4 

Perlindungan data dan 

kerahasiaan informasi 

personal 

3.23  

15.1.5 

Pencegahan penyalahgunaan 

fasilitas pemrosesan 

informasi 

3.43 

15.3 

Audit sistem 

informasi 

15.3.1 

Kontrol audit sistem 

informasi 

3.01  

15.3.2 

Perlindungan terhadap 

perangkat audit sistem 

informasi 

2.67 

 Marturity level Klausul 15 3.26 

 

 

 



85 

 

k. Hasil Maturity Level pada seluruh klausul 27002 

Hasil dari proses perhitungan maturity level pada seluruh klausul adalah 

3.123 yaitu defined. Hasil tersebut munjukkan bahwa sebagian besar proses 

keamanan sistem informasi manajemen aset yang ada pada PT. Varia Usaha 

Beton telah dilakukan secara rutin dan sesuai dengan standar prosedur yang 

ada, hal tersebut dapat ditunjukan dengan adanya hasil pemeriksaan yang 

dapat dilihat pada lampiran 8. Hasil perhitungan tersebut dapat dilihat pada 

Tabel 4.24 di halaman 85. Hasil perhitungan maturity level pada seluruh 

klausul dapat direpresentasikan dalam bentuk grafik. Hasil representasi 

perhitungan maturity level seluruh klausul dapat dilihat pada Gambar 4.14 di 

halaman 87. Setelah dilakukan penilaian maturity level telah ditemukan fakta 

yang tidak sesuai dengan standar ISO 27002, keseluruhan temuan tersebut 

dapat dilihat pada lampiran 13. 

 

 

Tabel 4.24 Hasil Maturity Level Seluruh Klausul 

Klausul Deskripsi Marturity 

Level 

6 Organisasi Keamanan Informasi 3.16 

7 Manajemen Aset  3.35 

8 Manajemen SDM 3.10 

9 Keamanan Fisik dan Lingkungan 3.43 

10 Manajemen Komunikasi dan Operasi 2.99 

11 Kontrol Akses 2.51 

12 Akuisisi Sistem 2.95 

13 Manajemen Kejadian Keamanan Informasi 3.23 

14 Manajemen Kelangsungan Bisnis 3.25 

15 Kepatutan 3.26 

Nilai rata-rata marturity level 3.123 
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Marturity Level

Gambar 4.13 Representasi Nilai Maturity Level Klausul 15 Kepatutan 

 

 

4.3.4 Penentuan Temuan dan Rekomendasi 

Penyusunan temuan dan rekomendasi sebagai hasil evaluasi dari 

pelaksanaan audit sistem informasi manajemen aset ini muncul setelah dilakukan 

pembandingan antara apa yang seharusnya dilakukan dengan proses yang sedang 

berlangsung pada perusahaan. Dari hasil temuan tersebut kemudian dilaksanakan 

rekomendasi yang merupakan rincian temuan serta rekomendasi yang diberikan 

guna untuk perbaikan proses sistem informasi ke depannya dapat dilihat pada  

Tabel 4.25 di halaman 87 dan selanjutnya dapat dilihat pada lampiran 13. 
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Tabel 4.25 Temuan dan Rekomen 

 

 

 

 

 

Gambar 4.14 Representasi Nilai Maturity Level Seluruh Klausul 
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4.4 Tahap Pelaporan Audit Sistem Informasi 

Tahap pelaporan yaitu: memberikan laporan audit (audit report) sebagai 

pertanggung jawaban atas penugasan proses audit keamanan sistem informasi 

manajemen aset yang dilaksanakan. Laporan audit ditunjukkan kepada pihak yang 

berhak saja karena laporan audit keamanan sistem informasi manajemen aset 

merupakan dokumen yang bersifat rahasia. Hasil laporan audit dapat dilihat pada 

Lampiran 1.  

 

  


