BAB IV

HASIL DAN PEMBAHASAN

4.1. Evaluasi Hasil Pelaksanaan Audit Sistem Informasi
Pada bab ini membahas tentang evaluasi hasil pelaksanaan audit sistem
informasi berdasarkan Penentuan Ruang Lingkup Audit Sistem Informasi,
Pengumpulan Bukti, Pelaksanaan Uji Kepatutan dan Perhitungan Nilai Maturity
Level. Hasil audit disusun sehingga menghasilkan Penyusunan Temuan, sampai

dengan Penyusunan Rekomendasi audit sistem informasi.

4.1.1. Penentuan Ruang Lingkup Audit Sistem Informasi

Penentuan Ruang Lingkup pada audit sistem informasi ini berdasarkan
perspektif keuangan Balanced Scorecard. Perspektif keuangan dapat digunakan
sebagai tolok ukur keuangan dalam organisasi, sehingga menjadi perhatian utama
karena mengikhtisarkan konsekouensi ekonomis yang terjadi disebabkan oleh
keputusan dan tindakan yang diambil (Supriatna, 2002). Berdasarkan pemetaan
yang diperoleh dari tahap-tahap audit pada Bab III, perspektif keuangan dipetakan
dalam 3 (tiga) tujuan bisnis dan 8 (delapan) tujuan TI. Rincian keseluruhan

kebutuhan proses TI dapat dilihat pada Tabel 4.1.

Tabel 4.1 Keseluruhan Kebutuhan Proses TI pada Perspektif Keuangan

No. | Tujuan Bisnis Tujuan TI Proses TI

1 Penyediaan 24 | Peningkatan POS5 | Mengelola
pengembalian terhadap  efisiensi investasi  sistem
investasi  yang biaya TI dan informasi
baik dari bisnis kontribusinya AI5 | Memenuhi sumber
yang terhadap daya sistem
dibangkitkan TI keuntungan bisnis informasi

48
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No.

Tujuan Bisnis

Tujuan TI

Proses TI

DS6

Mengidentifikasi
dan
mengalokasikan
biaya

Pengelolaan
resiko bisnis
yang terkait
dengan TI

Respon terhadap
kebutuhan tata
kelola yang sesuai
dengan arahan
direksi

PO1

Mendefinisikan
rencana  strategis
sistem informasi

PO4

Mendefinisikan
proses sistem
informasi,
organisasi dan
keterhubungannya

PO10

Mengelola proyek

MEI1

Mengawasi  dan
mengevaluasi
kinerja sistem
informasi

ME3

Memastikan
pemenuhan
terhadap
kebutuhan
eksternal

14

Kemampuan
memberikan
penjelasan

perlindungan
terhadap aset-aset T1

dan

PO9

Menaksir dan
mengelola  risiko
sistem informasi

DS5

Memastikan
keamanan sistem

DS9

Mengelola
konfigurasi

DS12

Mengelola
lingkungan fisik

ME2

Mengawasi  dan
mengevaluasi
kontrol internal

17

Perlindungan
terhadap pencapaian
sasaran TI

PO9

Menaksir dan
mengelola  risiko
sistem informasi

DS10

Mengelola
permasalahan

ME2

Mengawasi  dan
mengevaluasi

kontrol internal
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No. | Tujuan Bisnis Tujuan TI Proses TI
18 | Penentuan kejelasan | PO9 | Menaksir dan
mengenai resiko mengelola  risiko
dari dampak bisnis sistem informasi
terhadap sasaran dan
sumber daya TI
19 | Jaminan bahwa | PO6 | Mengkomunikasi-
informasi yang kritis kan tujuan dan
dan rahasia arahan manajemen
disembunyikan dari | DS5 | Memastikan
pihak-pihak  yang keamanan sistem
tidak DS11 | Mengelola data
berkepentingan DS12 | Mengelola
lingkungan fisik
21 | Jaminan bahwa | PO6 | Mengkomunikasik
layanan dan an tujuan dan
infrastruktur TI arahan manajemen
dapat sepatutnya | AI7 | Instalasi dan
mengatasi dan akreditasi  solusi
memulihkan beserta
kegagalan  karena perubahannya
error, serangan | DS4 | Memastikan
yang disengaja layanan yang
maupun bencana berkelanjutan
alam DS5 | Memastikan
keamanan sistem
DS12 | Mengelola
lingkungan fisik
DS13 | Mengelola operasi
ME2 | Mengawasi dan
mengevaluasi
kontrol internal
22 | Kepastian akan | PO6 | Mengkomunikasik
minimnya dampak an tujuan dan
bisnis dalam arahan manajemen
kejadian gangguan | AI6 | Mengelola
layanan atau perubahan
perubahan TI DS4 | Memastikan
layanan yang
berkelanjutan
DS12 | Mengelola
lingkungan fisik
3 Peningkatan 2 | Respon terhadap | PO1 | Mendefinisikan
transparansi dan kebutuhan tata rencana  strategis
tata kelola kelola yang sesuai sistem informasi
perusahaan dengan arahan

direksi
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Tujuan Bisnis

Tujuan TI

Proses TI

PO4

Mendefinisikan
proses sistem
informasi,
organisasi dan
keterhubungannya

PO10

Mengelola proyek

MEI1

Mengawasi  dan
mengevaluasi
kinerja sistem
informasi

ME3

Memastikan
pemenuhan
terhadap
kebutuhan
eksternal

18

Penentuan kejelasan
mengenai resiko
dari dampak bisnis
terhadap sasaran dan
sumber daya TI

PO9

Menaksir dan
mengelola  risiko
sistem informasi

Sumber: Information Technology Governance Institute, 2007

4.1.2. Pengumpulan Bukti

Hasil

pengumpulan bukti

atau evidence yang dihasilkan dari

wawancara dan observasi pada Direktorat Keuangan perlu dilakukan audit sistem

informasi untuk mengukur kinerja keuangan perusahaan, sehingga cara yang tepat

adalah ditinjau dari perspektif keuangan dengan standar COBIT 4.1. Alat bantu

yang digunakan berupa kertas kerja audit. Kertas kerja berisi pertanyaan-pertanyaan

yang mengacu pada standar COBIT, dengan total pertanyaan sejumlah 160 (seratus

enam puluh) pertanyaan yang dibagi dalam tiap proses TI. Hasil wawancara dan

pengumpulan bukti dapat dilihat pada Lampiran 2 halaman 100.
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4.1.3. Pelaksanaan Uji Kepatutan dan Perhitungan Nilai Maturity Level
Hasil uji kepatutan berdasarkan pengumpulan bukti dan wawancara
dengan auditee, maka diperoleh tingkat kematangan untuk masing-masing tujuan
TI sesuai dengan yang diuraikan pada Tabel 4.1 di halaman 48. Adapun penilaian
maturity level tersebut diperoleh dari masing-masing analisa yang dapat dilihat
pada kerangka kerja di Lampiran 3 halaman 123. Adapun hasil perhitungan nilai
maturity level pada tujuan T1 dan tujuan Bisnis sebagai berikut:
a. Hasil Maturity Level pada Tujuan Bisnis 1
Pada Tabel 4.2 halaman 54 Tujuan TI 24, yaitu: peningkatan terhadap
efisiensi biaya TI dan kontribusinya terhadap keuntungan bisnis. Direktorat
Keuangan PT. Pelindo III telah melakukan kegiatan sistem informasi sesuai
standar COBIT, sebagai berikut:
1. Perencanaan investasi TI
2. Mempunyai dasar penganggaran investasi TI
3. Dasar penganggaran TI diputuskan oleh manajemen
4. Dalam pengelolaan tersebut dilakukan oleh manajemen perusahaan dengan
analisis untuk jangka pendek sampai dengan jangka panjang perusahaan
Perusahaan telah memiliki penetapan secara khusus perusahaan terkait
dengan biaya pemenuhan sumber daya sistem informasi dalam master plan TI
5. Kebijakan untuk memenuhi sumber daya TI dibahas dan diputuskan oleh
direksi
6. Biaya untuk memenuhi sumber daya TI telah dialokasikan atas pertimbangan
manajemen

7. Terdapat pelatihan formal untuk alokasi biaya
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8. Terdapat pelaporan atas alokasi biaya TI
9. Terdapat audit internal secara periodik 1 (satu) tahun sekali

Berdasarkan hasil audit sistem informasi, terdapat temuan hal-hal yang
belum dilakukan atau kurang maksimal dilakukan menurut standar COBIT, yaitu:

1. Terdapat perbedaan pada realisasi anggaran investasi TI, yang masih
tergantung dari keputusan yang bersifat individu, sehingga terjadi perbedaan
antara anggaran yang ditetapkan dengan realisasi anggaran. Hal ini perlu
diperhatikan karena dapat mempengaruhi target keuntungan bisnis
perusahaan. Temuan ini dapat dilihat pada pertanyaan dan jawaban proses TI
POs.

2. Pemenuhan sumber daya TI yang berhubungan dengan Pemasok belum ada
manajemen sistem informasi yang memadai, sehingga mempengaruhi
pelaporan yang terintegrasi. Temuan ini dapat dilihat pada pertanyaan dan
jawaban proses TT AIS.

Nilai rata-rata maturity level Tujuan TI 24 berdasarkan Tabel 2.7 pada
halaman 25 mendapat nilai rata-rata maturity level 2.37, yaitu: repeatable but
intuitif, artinya prosedur pengelolaan investasi TI telah distandarisasi dan
didokumentasikan ~ serta  dikomunikasikan = oleh =~ manajemen, tetapi
implementasinya masih terdapat bergantung secara individu.

Tujuan TI 24 merupakan bagian dari tujuan bisnis 1, yaitu: penyediaan
pengembalian investasi yang baik dari bisnis yang dibangkitkan T1. Tujuan bisnis
memperoleh nilai rata-rata 2.37 yaitu repeatable but intuitif. Artinya prosedur
pada investasi TI telah distandarisasi dan didokumentasikan, dan

dikomunikasikan oleh manajemen. Standar telah ditetapkan tetapi masih
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ditemukan perbedaan dalam realisasi investasi TI. Perbedaan realisasi tersebut
dievaluasi secara manajemen karena dapat mempengaruhi bisnis perusahaan.
Tujuan bisnis 1 (satu) memiliki 1 (satu) tujuan bisnis sehingga hasil nilai rata-rata
maturity level dapat dilihat pada Tabel 4.2, kemudian digambarkan pada Gambar

4.1.

Tabel 4.2 Hasil Rata-rata Maturity Level pada Tujuan Bisnis 1 dan Tujuan
Teknologi Informasi 24

. o ' Proses Nilai Maturity
No. | Tujuan Bisnis Tujuan TI TI Level Per Proses
TI
1 | Penyediaan 24 | Peningkatan PO5 2.35
pengembalian terhadap efisiensi AIS 2.39
investasi yang biaya TI dan DS6 2.37
baik dari bisnis kontribusinya
yang terhadap
dibangkitkan keuntungan bisnis
TI Hasil Rata-rata Maturity Level pada 2.37
Tujuan TI 24
Hasil Rata-rata Maturity Level pada Tujuan Bisnis 1 2.37

X

Gambar 4.1 Jaring Laba-laba Hasil Rata-rata Maturity Level pada Tujuan Bisnis 1
dan Tujuan Teknologi Informasi 24
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Hasil Maturity Level pada Tujuan Bisnis 2

Tabel 4.3 pada halaman 56 Tujuan TI 2, yaitu respon terhadap

kebutuhan tata kelola yang sesuai dengan arahan direksi. Tujuan TI 2 memperoleh

nilai rata-rata maturity level 2.42, yaitu: repeatable but intuitif, kemudian

digambarkan dengan jaring laba-laba seperti pada Gambar 4.2 halaman 57.

Direktorat Keuangan PT. Pelindo III telah melakukan kegiatan sistem

informasi sesuai standar COBIT, sebagai berikut:

1.

10.

11.

12.

Perusahaan memiliki rencana  strategis sistem informasi yang
didokumentasikan dan disosialisasikan

Rencana strategis perusahaan dibuat oleh manajemen pada awal tahun,
dikembangkan sesuai tujuan TI dan tujuan bisnis

Terdapat proses bisnis yang jelas pada rencana strategis perusahaan

Proses sistem informasi didefinisikan, disusun dan dikomunikasikan oleh
manajemen

Proses sistem informasi dikaitkan dengna rencana strategis perusahaan
Terdapat peran dan tanggung jawab organisasi

Terdapat perjanjian dan kerjasama dengan pihak luar

Perjanjian dan kerjasama tersebut telah dikomunikasikan dengan pihak luar
Manajemen pengelolaan proyek dengan pihak luar, telah dikomunikasikan,
didokumentasikan dan disosialisaikan

Telah dilaksanakan pemantauan kinerja sistem informasi

Telah dilakukan pengukuran sistem informasi dengan standar yang ditentukan
oleh manajemen perusahaan

Telah dilakukan pelatihan proses kinerja sistem informasi



13.

14.

15.
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Terdapat kebutuhan eksternal yang mempengaruhi TI

Terdapat kebijakan dan proses formal untuk kebutuhan eksternal yang
berhubungan dengan perusahaan

Terdapat mekanisme implementasi dan analisa kebutuhan eksternal
perusahaan

Berdasarkan hasil audit sistem informasi, terdapat temuan hal-hal yang

belum dilakukan atau kurang maksimal dilakukan menurut standar COBIT, yaitu:

1.

Terdapat fungsi TI yang belum konsisten, yaitu: fungsi TI yang berhubungan
dengan dengan Pemasok, fungsi TI yang digunakan untuk audit internal.
Temuan ini dapat dilihat pada pertanyaan dan jawaban proses TI PO1, PO4,
ME2.

Ada beberapa fungsi TI yang dianggap user belum memenuhi kebutuhan user.
Temuan ini dapat dilihat pada pertanyaan dan jawaban proses T1 PO9.
Implementasi sistem informasi yang dikembangkan belum sesuai jadwal yang
ditetapkan. Temuan ini dapat dilihat pada pertanyaan dan jawaban proses TI

DS13.

Tabel 4.3 Hasil Rata-rata Maturity Level pada Tujuan Teknologi Informasi 2

Tujuan TI TI Per Proses TI

Respon terhadap kebutuhan tata kelola yang PO1 2.37

Proses | Nilai Maturity Level

sesuai dengan arahan direksi PO4 2.43

PO10 2.53

MEI1 241

ME3 2.38

Hasil Rata-rata Maturity Level pada Tujuan TI 2 2.42
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Gambar 4.2 Jaring Laba-laba Hasil Rata-rata Maturity Level pada Tujuan
Teknologi Informasi 2

Tabel 4.4 pada halaman 59 Tujuan TI 14, yaitu kemampuan

memberikan penjelasan dan perlindungan terhadap aset-aset TI. Tujuan TI 14

memperoleh nilai rata-rata maturity level 2.35, yaitu: repeatable but intuitif,

kemudian digambarkan dengan jaring laba-laba seperti pada Gambar 4.3 halaman

59. Direktorat Keuangan PT. Pelindo III telah melakukan kegiatan sistem

informasi sesuai standar COBIT, sebagai berikut:

l.

2.

Perusahaan telah memiliki penilaian terhadap risiko TI

Risiko TI mempengaruhi kebijakan TI

Terdapat keamanan terhadap sistem yang memiliki standar konfigurasi untuk
mengetahui akses ilegal agar dapat dilacak

Terdapat prosedur permintaan data

Telah melakukan sosialisasi keamanan sistem

Terdapat peran dan tanggung jawab keamanan TI

Terdapat pelaporan atas keamanan TI secara kontinyu

Sistem keamanan dapat dikontrol dan terintegrasi risiko TI

Pengelolaan konfigurasi dikomunikasikan dan didokumentasikan oleh data

administrator



10.

11.

12.

13.

14.

58

Terdapat pengelolaan, monitoring dan dokumentasi lingkungan secara fisik
Kebijakan pengelolaan lingkungan fisik dikomunikasikan oleh manajemen
Terdapat prosedur, standar dan penilaian terhadap aset-aset TI untuk
memantau aktivitas internal

Penilaian aktivitas internal dilakukan oleh bagian tertentu

Penilaian internal dilengkapi dengan sertifikasi profesi

Berdasarkan hasil audit sistem informasi, terdapat temuan hal-hal yang

belum dilakukan atau kurang maksimal dilakukan menurut standar COBIT, yaitu:

1.

Belum terdapat standar dan prosedur yang baku tentang risiko TI. Temuan ini
dapat dilihat pada pertanyaan dan jawaban proses TI PO9.

Risiko TI belum sepenuhnya dipatuhi. Temuan ini dapat dilihat pada
pertanyaan dan jawaban proses TI PO9.

Dampak risiko keamanan TI telah didokumentasikan tetapi belum dianalisis
secara konsisten. Temuan ini dapat dilihat pada pertanyaan dan jawaban
proses TI PO9.

Terdapat prosedur untuk menanganani insiden kemanan TI, tetapi belum
konsisten. Temuan ini dapat dilihat pada pertanyaan dan jawaban proses TI
DSs.

Konfigurasi asset belum memenuhi kelengkapan tempat penyimpanan
konfigurasi. Temuan ini dapat dilihat pada pertanyaan dan jawaban proses TI
DSO.

Pelatihan terkait lingkungan fisik TI telah dilakukan, tetapi belum untuk
situasi darurat dan diberikan kepada staf yang berkepentingan saja. Temuan

ini dapat dilihat pada pertanyaan dan jawaban proses TI DS12.
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Belum memperhatikan ketaatan jadwal pemeliharaan preventif keamanan TIL.

Temuan ini dapat dilihat pada pertanyaan dan jawaban proses TI DS12.

Standar fasilitas terlah terintegrasi tetapi belum memenuhi pengelolaan risiko

TI. Temuan ini dapat dilihat pada pertanyaan dan jawaban proses TI DS12.

Peralatan TI yang ada belum memenuhi dalam pengendalian TI. Temuan ini

dapat dilihat pada pertanyaan dan jawaban proses TI ME2.

Tabel 4.4 Hasil Rata-rata Maturity Level pada Tujuan Teknologi Informasi 14

Nilai Maturity

Tujuan TI Proses Level Per Proses
TI
TI
14 | Kemampuan memberikan penjelasan dan PO9 2.06
perlindungan terhadap aset-aset TI DS5 2.36
DS9 2.53
DS12 2.38
ME2 242
Hasil Rata-rata Maturity Level pada Tujuan TI 14 2.35

{
ME2

Gambar 4.3 Jaring Laba-laba Hasil Rata-rata Maturity Level pada Tujuan
Teknologi Informasi 14

Pada Tabel 4.5 halaman 61 Tujuan TI 17, yaitu perlindungan terhadap

pencapaian sasaran TI. Tujuan TI 17 memperoleh nilai rata-rata maturity level

2.29, yaitu: repeatable but intuitif, kemudian digambarkan dengan jaring laba-laba
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seperti pada Gambar 4.4 halaman 61. Direktorat Keuangan PT. Pelindo III telah

melakukan kegiatan sistem informasi sesuai standar COBIT, sebagai berikut:

1.

10.

11.

Perusahaan telah memiliki penilaian terhadap risiko TI untuk
mempertimbangkan dengan solusi TI

Risiko TT mempengaruhi kebijakan TT untuk mencapai sasaran TI
Manajemen risiko berkaitan dengan bisnis yang melibatkan pengguna
layanan TI

Terdapat pengelolaan terhadap permasalahan TI

Terdapat prosedur untuk mengelola permasalahan

Terdapat dokumentasi terhadap pengelolaan permasalahan

Terdapat pengelolaan permasalahan yang diatasi secara manajemen

Terdapat prosedur untuk memantau aktivitas internal

Terdapat metode untuk mengelola aktivitas internal dan metode pelaporan
pengendalian internal

Penilaian aktivitas internal dilakukan oleh bagian tertentu

Terdapat perbandingan pengendalian internal dengan praktek terbaik industri

Berdasarkan hasil audit sistem informasi, terdapat temuan hal-hal yang

belum dilakukan atau kurang maksimal dilakukan menurut standar COBIT, yaitu:

1.

Pelaksanaan risiko TI belum sepenuhnya dipatuhi, karena belum terdapat
prosedur dan standar penilaian risiko TI. Temuan ini dapat dilihat pada
pertanyaan dan jawaban proses TI PO9.

Terdapat pengelolaan permasalahan yang masih dilakukan secara individu
meskipun sesuai dengan keahlian. Temuan ini dapat dilihat pada pertanyaan

dan jawaban proses TI DS10.
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Matrik pengukuran tujuan keamanan TI belum konsisten. Temuan ini dapat

dilihat pada pertanyaan dan jawaban proses TI DS10.

Peralatan terintegrasi dan peralatan keamanan TI belum memenuhi penilaian

pengendalian TI. Temuan ini dapat dilihat pada pertanyaan dan jawaban

proses TI ME2.

Tabel 4.5 Hasil Rata-rata Maturity Level pada Tujuan Teknologi Informasi 17

Proses Nilai Maturity
Tujuan TI Level Per Proses
TI
TI

17 | Perlindungan terhadap pencapaian sasaran TI PO9 2.06
DS10 2.39
ME2 2.42
Hasil Rata-rata Maturity Level pada Tujuan TT 17 2.29

Gambar 4.4 Jaring Laba-laba Hasil Rata-rata Maturity Level pada Tujuan

Teknologi Informasi 17

Tabel 4.6 pada halaman 62 Tujuan TI 18, yaitu penentuan kejelasan

mengenai risiko dari dampak bisnis terhadap sasaran dan sumber daya TI. Tujuan

TI 18 memperoleh nilai rata-rata maturity level 2.06, yaitu: repeatable but intuitif,
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kemudian digambarkan dengan jaring laba-laba seperti pada Gambar 4.5 halaman

63. Direktorat Keuangan PT. Pelindo III telah melakukan kegiatan sistem

informasi sesuai standar COBIT, sebagai berikut:

1.

2.

Perusahaan telah memiliki penilaian terhadap risiko TI

Perusahaan telah memiliki penilaian terhadapa risiko TI dan
mempertimbangkan keterkaitannya dengan solusi TI

Risiko TI diperhatikan dan didokumentasikan dalam master plan TI1
Risiko TI dapat mempengaruhi kebijakan manajer

Terdapat standar untuk menentukan kebijakan risiko TI

Manajemen risiko TI terintegrasi dengan bisnis dan pengguna layanan TI

Berdasarkan hasil audit sistem informasi, terdapat temuan hal-hal yang

belum dilakukan atau kurang maksimal dilakukan menurut standar COBIT, yaitu:

1.

Pemahaman bagaimana melakukan penilaian risiko TI belum sepenuhnya

dipatuhi. Temuan ini dapat dilihat pada pertanyaan dan jawaban proses TI

PO9
2. Belum terdapat prosedur untuk mengelola risiko TI. Temuan ini dapat dilihat
pada pertanyaan dan jawaban proses T1 PO9.
Tabel 4.6 Hasil Rata-rata Maturity Level pada Tujuan Teknologi Informasi 18
. Proses | Nilai Maturity Level
Tujuan TI TI Per Proses TI
18 | Penentuan kejelasan mengenai risiko PO9 2.06
dari dampak bisnis terhadap sasaran dan
sumber daya TI
Hasil Rata-rata Maturity Level pada Tujuan TI 18 2.06
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Gambar 4.5 Jaring Laba-laba Hasil Rata-rata Maturity Level pada Tujuan
Teknologi Informasi 18

Tabel 4.7 halaman 65 Tujuan TI 19, yaitu jaminan bahwa informasi

yang kritis dan rahasia disembunyikan dari pihak-pihak yang tidak berkepentingan.

Tujuan TI 19 memperoleh nilai rata-rata maturity level 2.37, yaitu: repeatable but

intuitif, kemudian digambarkan dengan jaring laba-laba seperti pada Gambar 4.6

halaman 66. Direktorat Keuangan PT. Pelindo III telah melakukan kegiatan sistem

informasi sesuai standar COBIT, yaitu:

1.

2.

10.

Manajemen mengarahkan pada lingkungan TI yang positif

Terdapat kebijakan dan prosedur tentang kontrol TI

Terdapat dasar kebijakan prosedur kontrol TI

Pengendalian TI dikomunikasikan dengan manajemen

Terdapat kerangka kerja pengembangan TI

Terdapat SDM yang memadai untuk melakukan kegiatan pengendalian TI
Kontrol TI disesuaikan dengan kerangka kerja manajemen strategik
perusahaan

Terdapat peran dan tanggung jawab yang jelas terkait dengan keamanan TI
Terdapat pelaporan secara kontinyu terhadap keamanan TI

Sistem keamanan terintegrasi dan terdapat kontrol untuk mengurangi risiko

TI



11.

12.

13.

14.

15.

16.

17.

64

Terdapat pengelolaan data yang dibekali dengan pelatihan pengelolaan data
Terdapat tanggung jawab terhadap pengelolaan data

Pengelolaan data dikelola secara terintegrasi dan dimonitoring oleh
penggunaa data

Terkait dengan pengelolaan data, diiringi dengan pengelolaan lingkungan
secara fisik

Terdapat syarat khusus untuk staf yang mengelola lingkungan fisik

Terdapat kebijakan pengelolaan lingkungan fisik dan didokumentasikan
Pengelolaan lingkungan fisik telah disesuaikan dengan tujuan strategis TI

Berdasarkan hasil audit sistem informasi, terdapat temuan hal-hal yang

belum dilakukan atau kurang maksimal dilakukan menurut standar COBIT, yaitu:

1.

Terdapat kontrol TI, tetapi belum maksimal. Temuan ini dapat dilihat pada
pertanyaan dan jawaban proses TI PO6.

Belum terdapat kejelasan penugasan terhadap pengadopsian praktik-praktik
terbaik industri. Temuan ini dapat dilihat pada pertanyaan dan jawaban proses
TI PO6.

Dampak risiko keamanan TI telah didokumentasikan tetapi belum secara
konsisten dianalisis. Temuan ini dapat dilihat pada pertanyaan dan jawaban
proses TI DSS5.

Penanganan terhadap insiden keamanan TI secara prosedur belum konsisten
diatasi. Temuan ini dapat dilihat pada pertanyaan dan jawaban proses TI DSS.
Penilaian terhadap keamanan TI belum dilakukan secara berkala. Temuan ini

dapat dilihat pada pertanyaan dan jawaban proses TI DSS.
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6. Terdapat tanggung jawab manajemen data yang dilakukan secara informal.

Temuan ini dapat dilihat pada pertanyaan dan jawaban proses TI DS11.

7. Matrik manajemen data belum didefinisikan dengan jelas. Temuan ini dapat

dilihat pada pertanyaan dan jawaban proses TI DS11.

8. Pengelolaan penampilan data yang terkait dengan masukan dari pelanggan,

tetapi belum terdapat tindakan lebih lanjut. Temuan ini dapat dilihat pada

pertanyaan dan jawaban proses TI DS11.

9. Terdapat pelatihan terkait dengan lingkungan fisik TI dan diberikan kepada

staf yang berkepentingan saja. Temuan ini dapat dilihat pada pertanyaan dan

jawaban proses TI DS12.

10. Program pemeliharaan preventif terhadap peralatan TI belum dilakukan

secara berkala. Temuan ini dapat dilihat pada pertanyaan dan jawaban proses

TIDS12.

11. Standar fasilitas pengelolaan TI belum memnuhi pengelolaan risiko TI.

Temuan ini dapat dilihat pada pertanyaan dan jawaban proses TI DS12.

Tabel 4.7 Hasil Rata-rata Maturity Level pada Tujuan Teknologi Informasi 19

Proses Nilai Maturity
Tujuan TI Level Per Proses
TI TI

19 | Jaminan bahwa informasi yang kritis dan PO6 241
rahasia disembunyikan dari pihak-pihak DS5 2.36
yang tidak berkepentingan DS11 2.33
DS12 2.38
Hasil Rata-rata Maturity Level pada Tujuan TI 19 2.37
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Gambar 4.6 Jaring Laba-laba Hasil Rata-rata Maturity Level pada Tujuan
Teknologi Informasi 19

Tabel 4.8 pada halaman 69 Tujuan TI 21, yaitu jaminan bahwa layanan

dan infrastruktur TI dapat sepatutnya mengatasi dan memulihkan kegagalan

karena error, serangan yang disengaja maupun bencana alam. Tujuan TI 21

memperoleh nilai rata-rata maturity level 2.49, yaitu: repeatable but intuitif,

kemudian digambarkan dengan jaring laba-laba seperti pada Gambar 4.7 halaman

70. Direktorat Keuangan PT. Pelindo III telah melakukan kegiatan sistem

informasi sesuai standar COBIT, sebagai berikut:

1.

2.

Manajemen mengarahkan pada lingkungan TI yang positif

Terdapat kebijakan dan prosedur tentang kontrol TI

Terdapat dasar kebijakan prosedur kontrol TI

Pengendalian TI dikomunikasikan dengan manajemen

Terdapat kerangka kerja pengembangan TI

Terdapat SDM yang memadai untuk melakukan kegiatan pengendalian TI
Kontrol TI disesuaikan dengan kerangka kerja manajemen strategik
perusahaan

Terdapat metode yang formal untuk proses instalasi dan migrasi

Terdapat uji coba pada proyek terkait dengan instalasi yang dilakukan



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.
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Terdapat sosialisasi terhadap solusi TI

Terdapat standar sebagai peningkatan kualitas pada proyek sistem informasi
Terdapat pelayanan TI yang berkelanjutan

Pelayanan TI yang berkelanjutan dikomunikasikan dan didokumentasikan
dengan pihak manajemen

Terdapat peran dan tanggung jawab untuk pelayanan TI yang berkelanjutan
Dampak pelayan TI yang berkelanjutan telah diperhitungkan

Terdapat maintenance terhadap pelayanan TI yang berkelanjutan

Terdapat keamanan terhadap sistem dan computer client

Terdapat hak akses terhadap pengguna sistem, sehingga apabila terjadi
tindakan ilegal dapat segera diketahui

Terdapat prosedur permintaan data

Terdapat sosialisasi keamanan sistem

Terdapat pengelolaan lingkungan fisik dengan standar khusus sesuai dengan
kebijakan manajemen dan tujuan strategis TI, kemudian didokumentasikan
sebagai laporan

Manajemen menyusun dasar pendukung operasi TI dan menyediakan
sumberdaya untuk aktivitas operasi TI

Terdapat standar prosedur operasi TI yang bersifat formal

Terdapat pengganggaran operasional TI yang disediakan oleh manajemen
Dilaksanakan pelatihan khusus untuk operasional TI sesuai peran dan
tanggung jawab operasional TI

Terdapat pemantauan oprasional TI
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27. Aktivitas operasional TI yang dilakukan dipantau secara internal, kemudian

dilakukan penilaian secara berkala

28. Terdapat laporan terhadap semua aktivitas operasional TI tersebut

Berdasarkan hasil audit sistem informasi, terdapat temuan hal-hal yang

belum dilakukan atau kurang maksimal dilakukan menurut standar COBIT, yaitu:

1.

Kontrol TI telah dilakukan tetapi belum maksimal. Temuan ini dapat dilihat
pada pertanyaan dan jawaban proses T1 PO6.

Belum terdapat kejelasan terhadap pengadopsian praktik-praktik industri yang
baik. Temuan ini dapat dilihat pada pertanyaan dan jawaban proses TI PO6.
Pendekatan dalam uji coba pengujian sistem tidak digunakan. Temuan ini
dapat dilihat pada pertanyaan dan jawaban proses TI AI6.

Belum terdapat standar pemeriksaan pasca implementasi untuk memastikan
peningkatan kualitas yang berkelanjutan. Temuan ini dapat dilihat pada
pertanyaan dan jawaban proses TI Al7.

Tidak adanya evaluasi diskusi dari organisasi mengenai masalah perubahan
diskusi yang dilakukan. Temuan ini dapat dilihat pada pertanyaan dan
jawaban proses TI Al7.

Proses instalasi yang diterapkan oleh manajemen belum mampu untuk
menghasilkan informasi yang efektif dan efisien. Temuan ini dapat dilihat
pada pertanyaan dan jawaban proses TI Al7.

Terdapat manajemen yang mengatur layanan yang berkelanjutan belum
memenuhi kebutuhan layanan berkelanjutan. Temuan ini dapat dilihat pada

pertanyaan dan jawaban proses TI DS4.
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8. Pelaporan terhadap ketersediaan sistem bersifat sporadis atau tersebar.
Temuan ini dapat dilihat pada pertanyaan dan jawaban proses T1 DS4.

9. Terdapat praktik layanan yang masih mengandalkan masing-masing individu.
Temuan ini dapat dilihat pada pertanyaan dan jawaban proses TI DS4.

10. Terdapat pengukuran tujuan dan matrik dalam keberlangsungan pelayanan,
tetapi belum dapat memenuhi kebutuhan strategis perusahaan. Temuan ini
dapat dilihat pada pertanyaan dan jawaban proses TI DS4.

11. Dampak risiko keamanan TI belum secara konsisten dianalisis. Temuan ini
dapat dilihat pada pertanyaan dan jawaban proses TI DSS.

12. Penilaian keamanan TI belum dilakukan secara berkala. Temuan ini dapat
dilihat pada pertanyaan dan jawaban proses TI DS5.

13. Terdapat pelatihan untuk menangani dan pemeliharaan preventif infrastruktur
TI. Temuan ini dapat dilihat pada pertanyaan dan jawaban proses TI DS12.

14. Terdapat sumber daya TI yang tersedia tidak sesuai jadwal. Temuan ini dapat

dilihat pada pertanyaan dan jawaban proses T1 DS13.

Tabel 4.8 Hasil Rata-rata Maturity Level pada Tujuan Teknologi Informasi 21

Nilai Maturity

Tujuan TI Proses TI Level Per

Proses TI
21 | Jaminan bahwa layanan dan infrastruktur TI PO6 2.41
dapat sepatutnya mengatasi dan Al7 2.34
memulihkan kegagalan karena error, DS4 2.46
serangan yang disengaja maupun bencana DS5 2.36
alam DS12 2.38
DS13 3.06
ME2 242
Hasil Rata-rata Maturity Level pada Tujuan TI 21 2.49
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Gambar 4.7 Jaring Laba-laba Hasil Rata-rata Maturity Level pada Tujuan
Teknologi Informasi 21

Pada Tabel 4.9 halaman 72 Tujuan TI 22, yaitu kepastian akan

minimnya dampak bisnis dalam kejadian gangguan layanan atau perubahan TIL

Tujuan TI 22 memperoleh nilai rata-rata maturity level 2.42, yaitu: repeatable but

intuitif, kemudian digambarkan dengan jaring laba-laba seperti pada Gambar 4.8

halaman 72. Direktorat Keuangan PT. Pelindo III telah melakukan kegiatan sistem

informasi sesuai standar COBIT, sebagai berikut:

1.

2.

Manajemen mengarahkan pada lingkungan TI yang positif

Terdapat kebijakan dan prosedur tentang kontrol TI

Terdapat dasar kebijakan prosedur kontrol TI

Pengendalian TI dikomunikasikan dengan manajemen

Terdapat kerangka kerja pengembangan TI

Terdapat SDM yang memadai untuk melakukan kegiatan pengendalian TI
Kontrol TI disesuaikan dengan kerangka kerja manajemen strategik
perusahaan

Terdapat proses perubahan manajemen yang dikontrol sesuai dengan

kebijakan



10.

11.

12.

13.
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Perubahan manajemen TI yang terjadi harus sesuai prosedur dan legal
Perubahan manajemen TI yang terjadi didokumentasikan dengan baik
Perubahan manajemen TI yang terjadi mempengaruhi layanan TI yang
berkelanjutan, kemudian dikomunikasikan dengan manajemen dan
didokumentasikan

Perubahan TI yang terjadi dipertimbangkan dampaknya dan dilakukan
maintenance dan dicatat dampaknya

Perubahan TI terkait dengan lingkungan fisik dimonitoring oleh staf
kemudian dilaporkan kepada manajemen

Berdasarkan hasil audit sistem informasi, terdapat temuan hal-hal yang

belum dilakukan atau kurang maksimal dilakukan menurut standar COBIT, yaitu:

1.

Perubahan TI dikontrol, tetapi belum maksimal. Temuan ini dapat dilihat
pada pertanyaan dan jawaban proses T1 PO6.

Perubahan TI diadopsi dari praktik-praktik industri yang baik, tetapi belum
jelas pelaksanaan penugasannya. Temuan ini dapat dilihat pada pertanyaan
dan jawaban proses TI PO6.

Perubahan TI yang terjadi menggangu proses TI. Temuan ini dapat dilihat
pada pertanyaan dan jawaban proses TI AI6.

Pelacakan akan perubahan sebagai monitoring aktivitas perlu ditingkatkan
pada alat pelacakan. Temuan ini dapat dilihat pada pertanyaan dan jawaban

proses TI PO6.
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Tabel 4.9 Hasil Rata-rata Maturity Level pada Tujuan Teknologi Informasi 22

Nilai Maturity

Tujuan TI Proses TI Level Per

Proses TI
22 | Kepastian akan minimnya dampak bisnis PO6 241
dalam kejadian gangguan layanan atau Al6 2.44
perubahan TI DS4 2.46
DS12 2.38
Hasil Rata-rata Maturity Level pada Tujuan TI 22 2.42

Alg| DS4

Ao

Ds12

Gambar 4.8 Jaring Laba-laba Hasil Rata-rata Maturity Level pada Tujuan
Teknologi Informasi 22

Hasil rata-rata nilai maturity level tujuan-tujuan TI tersebut mengacu pada

Tujuan bisnis 2, yaitu: Pengelolaan risiko bisnis yang terkait dengan TI. Tujuan

bisnis 2 memperoleh nilai rata-rata 2.34 yaitu repeatablee but intuitif. Artinya

secara umum risiko TI telah dipertimbangkan dan terdapat standar risiko TI yang

didokumentasikan dalam master plan TI. Risiko TI telah dikomunikasikan

melalui pelatihan oleh manajemen. Tetapi untuk standar penilaian untuk

mengelola risiko TI belum didefinisikan dengan jelas. Pada Tabel 4.10 halaman

73 memperlihatkan hasil nilai rata-rata maturity level pada Tujuan Bisnis 2,

kemudian digambarkan dengan jaring laba-laba pada Gambar 4.9 halaman 73.




Tabel 4.10 Hasil Rata-rata Maturity Level pada Tujuan Bisnis 2

73

No. | Tujuan Bisnis

Hasil Rata-rata Maturity Level
pada Tujuan TI

Nilai Maturity
Level Per
Proses TI

2 Pengelolaan
resiko bisnis
yang terkait
dengan TI

2 Respon terhadap kebutuhan
tata kelola yang sesuai
dengan arahan direksi

242

14 | Kemampuan memberikan
penjelasan dan perlindungan
terhadap aset-aset TI

2.35

17 | Perlindungan terhadap
pencapaian sasaran TI

2.29

18 | Penentuan kejelasan
mengenai risiko dari dampak
bisnis terhadap sasaran dan
sumber daya TI

2.06

19 | Jaminan bahwa informasi
yang kritis dan rahasia
disembunyikan dari pihak-
pihak yang tidak
berkepentingan

2.37

21 | Jaminan bahwa layanan dan
infrastruktur TT dapat
sepatutnya mengatasi dan
memulihkan kegagalan
karena error, serangan yang
disengaja maupun bencana
alam

2.49

22 | Kepastian akan minimnya
dampak bisnis dalam
kejadian gangguan layanan
atau perubahan TI

2.42

Hasil Rata-rata Maturity Level pada Tujuan Bisnis 2

2.34

Tujuan T1 19

Gambar 4.9 Jaring Laba-laba Hasil Rata-rata Maturity Level pada Tujuan Bisnis 2
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c.  Hasil Maturity Level pada Tujuan Bisnis 3

Tabel 4.11 menunjukkan hasil rata-rata nilai maturity level Tujuan TI 2
dan 18 mengacu pada Tujuan bisnis 3, yaitu: peningkatan transparansi dan tata
kelola perusahaan, kemudian digambarkan dengan jaring laba-laba seperti

ditunjukkan pada Gambar 4.10.

Tabel 4.11 Hasil Rata-rata Maturity Level pada Tujuan Bisnis 3

. . Hasil Rata-rata Maturity Level pada Nilai Maturity
No. Tujuan Bisnis . Level Per
Tujuan TI .
Tujuan TI
3 | Peningkatan 2 Respon terhadap kebutuhan 2.42
transparansi dan tata kelola yang sesuai dengan
tata kelola arahan direksi
perusahaan 18 | Penentuan kejelasan mengenai 2.06
risiko dari dampak bisnis
terhadap sasaran dan sumber
daya TI
Hasil Rata-rata Maturity Level pada Tujuan Bisnis 3 2.24

Tujuan T 2

5

Gambar 4.10 Jaring Laba-laba Hasil Rata-rata Maturity Level pada
Tujuan Bisnis 3

Tujuan bisnis 3 memperoleh nilai rata-rata 2.24 yaitu repeatable but
intuitif. Artinya terdapat prosedur tata kelola perusahaan telah distandarisasi dan

didokumentasikan, dan dikomunikasikan oleh manajemen melalui pelatihan.
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Fungsi TI diupayakan untuk diintegrasikan seluruhnya, karena hal ini
mempengaruhi pengelolaan proyek perusahaan. Risiko TI harus dipertimbangkan
lebih lanjut untuk peningkatan transparansi dan tata kelola perusahaan. Tujuan
Bisnis 3 ditunjukkan pada Tabel 4.11, Hasil rata-rata nilai maturity level Tujuan
Bisnis 1, 2 dan 3 kemudian menghasilkan nilai rata-rata maturity level pada
perspektif keuangan. Adapun hasilnya adalah 2.32, ditunjukkan Tabel 4.12,

kemudian digambarkan dengan jaring laba-laba pada Gambar 4.11.

Tabel 4.12 Hasil Rata-rata Maturity Level pada Perspektif Keuangan

Nilai Maturity
Perspektif Kinerja | No. Tujuan Bisnis Level Per
Proses Bisnis
Perspektif 1. | Penyediaan pengembalian investasi 2.37
Keuangan yang baik dari bisnis yang
dibangkitkan sistem informasi.
2. | Pengeolaan risiko bisnis yang 2.34
terkait dengan sistem informasi
3. | Peningkatan transparansi dan tata 2.24
kelola perusahaan
Hasil Rata-rata Maturity Level pada Perspektif Keuangan 2.32

Tujuan Bisnis 3

Tujuan Bisnis 2

Gambar 4.11 Jaring Laba-laba Hasil Rata-rata Maturity Level pada Perspektif
Keuangan



76

Pada Tabel 4.12 terlihat bahwa nilai rata-rata maturity level pada
perspektif keuangan adalah 2.32 memiliki kematangan kurang pada standar
internasional (standar nilai-nilai proses TI di ISACA) yaitu diatas 2.5 (Darwas,
2010). Pada semua proses TI dalam kaitannya dengan pengembangan TI yang
masih terus dilakukan oleh perusahaan agar standar internasional yang telah
ditetapkan. Hasil akhir penilaian rata-rata maturity level digambarkan dengan
maturity model dengan tujuan agar perusahaan dapat mengukur poisisi

kematangannya dalam pengembangan TI, digambarkan seperti pada Gambar 4.12.

/ Repeatable
Non-existent Initial but Intuitif Defined Managed Optimised
' 2 3 4 5
2.32

Gambar 4.12 Maturity Model

4.2 Penyusunan Temuan dan Rekomendasi

Penyusunan temuan dan rekomendasi sebagai hasil evaluasi dari
pelaksanaan audit. Temuan dalam audit muncul setelah dilakukan pembandingan
antara apa yang seharusnya dilakukan dengan proses yang sedang berlangsung
pada perusahaan. Dari hasil temuan tersebut kemudian dilaksanakan rekomendasi
yang berguna untuk perbaikan proses sistem informasi. Laporan Hasil Audit
Daftar Temuan dan Rekomendasi Audit Sistem Informasi pada Tiap Proses TI

dijelaskan pada Tabel 4.13 halaman 77.



Tabel 4.13. Laporan Hasil Audit Daftar Temuan dan Rekomendasi Audit Sistem Informasi pada Tiap Proses T1

Proses TI Temuan Rekomendasi
PO1 Fungsi TI telah dilaksanakan | Manajer membuat rencana penyempurnaan TI dengan cara:
Mendefinisikan secara konsisten, tetapi belum | 1. Menyempurnakan laporan sistem informasi yang telah dibuat, dengan mereview proses bisnis yang
rencana strategis terpenuhi untuk sistem pernah dibuat
sistem informasi informasi: 2. Menunjuk staf TI sesuai dengan job desc dan diperkuat dengan surat perintah untuk menyusun
1. Fungsi TI yang sistem informasi yang belum terintegrasi
berhubungan dengan | 3. Menyusun rencana penerapan proses bisnis yang telah disempurnakan
Pemasok 4. Melakukan pemantauan dan progress report terhadap sistem informasi

2. Fungsi TI yang
berhubungan dengan alat
audit internal

Risiko telah dipertimbangkan,
tetapi terdapat risiko TI antara
lain:

1. Sistem
diimplementasikan belum
sesuai dengan jadwal
yang ditetapkan

2. Sistem yang telah
dibangun, dianggap user
tidak memenuhi
kebutuhan user

Tim manajemen melengkapi risiko TI yang sudah ada, dengan mempertimbangkan:

1.
2.

3.

4.

Mereview jadwal implementasi sistem informasi dengan sumber daya yang ada

Jaminan bahwa sumberdaya manusia yang mengerjakan sistem informasi berkompeten terhadap
kondisi sistem TI yang akan atau yang sedang digunakan

Evaluasi terhadap sistem informasi yan telah ada dan dilakukan oleh sumber daya manusia yang
mememiliki sertifikasi TI

Meningkatkan sumber daya manusia dengan mengadakan pelatihan kepada user untuk implementasi
sistem informasi

PO4
Mendefinisikan proses
sistem informasi,
organisasi dan
keterhubungannya

Fungsi TI belum didesain
untuk pengelolaan hubungan
Pemasok , teknik hubungan
dengan Pemasok dilakukan
secara manual

Fungsi TI belum didesain untuk Pemasok, hal ini disebabkan belum memiliki teknik secara umum untuk
mengelola hubungan dengan Pemasok. Hal yang relevan untuk dilakukan oleh manajemen adalah sebagai

berikut:

1. Manajemen menyusun perjanjian kerjasama dengan Pemasok, tentunya melibatkan Pemasok

2. Manajemen membuat system flow prosedur untuk hubungan dengan Pemasok

3. Manajemen bekerjasama dengan Manajer TI untuk menyediakan sumberdaya manusia terkait dengan
implementasi fungsi TI dengan Pemasok

4. Manajemen melakukan evaluasi atas proyek sistem informasi yang dibuat, dan menjamin bahwa

sistem informasi tersebut bisa digunakan

LL



Proses TI

Temuan

Rekomendasi

5. Terdapat persetujuan dengan Pemasok atas sistem informasi yang dibuat
6. Sistem informasi yang berhubungan dengan Pemasok diintegrasikan

POS5
Mengelola investasi
sistem informasi

Pemantauan investasi TI telah
dilakukan dan
didokumentasikan, ditemukan
perbedaan realisasi investasi
TIL

Manajer TI melakukan analisa terhadap investasi TI secara umum penggunaan teknologi dengan cara:
1. Membuat sistem informasi untuk pemantauan realisasi investasi TI
2. Pemantauan realisasi investasi TI dilakukan per bulan maupun per tri wulan dengan menunjukkan
grafik serta prosentasi pemakaian investasi TI
3. Menyusun analisis pemakaian investasi TI jika terdapat selisih atau perbedaan realisasi investasi TI

PO6 Kontrol TI telah dilakukan, | Manajer TI melengkapi kontrol TI, dengan melakukan hal-hal relevan bisa dilakukan Manajer sebagai
Mengkomunikasikan | tetapi belum maksimal berikut:
tujuan dan arahan 1. Memberikan tindakan Manajerial yang dilakukan bahwa tujuan bisnis dan tujuan TI akan dicapai dan
manajemen kejadian tidak diinginkan akan dapat dicegah, dideteksi dan diperbaiki
2. Melakukan pemilihan terhadap kontrol-kontrol yang ada dengan memperhatikan kebutuhan
organisasinya
3. Menetapkan butir-butir kontrol TI, sesuai dengan sistem informasi yang telah diimplentasikan,
misalnya: memberikan peringatan awal bila terjadi penyimpangan rencana, biaya, jadwal, fungsi yang
berpengaruh pada hasil.
4. Menetapkan risiko jika kontrol tidak dipenuhi
Terdapat penugasan  Ahli | Manajer menugaskan Ahli Internal dan Eksternal untuk memastikan pengadopsian praktik-praktik industri
internal dan eksternal untuk | yang baik, adapun hal-hal yang relevan bisa dilakukan adalah sebagai berikut:
memastikan pengadopsian | 1. Komitmen yang aktif dari manajemen
praktik-praktik industri yang | 2. Pemahaman yang jelas dan komprehensif bagaimana pekerjaan dilakukan sebagai dasar perbandingan
baik dalam kaitannya dengan terhadap praktik yang terbaik
teknik  komunikasi, belum | 3. Keinginan untuk berubah dan beradaptasi berdasarkan temuan praktik industri yang baik
jelas 4. Kesadaran bahwa kompetisi selalu berubah dan perlu mendahuluinya
5. Keinginan membagi informasi dengan mitra industri
6. Konsentrasi pada perusahaan terkemuka dalam bidang yang diakui oleh Direksi
7. Ketaatan pada proses pengadopsian yaitu: planning > analisis = integrasi—> aksi
8. Usaha yang berkesinambungan disertai dengan pemantauan
9. Evaluasi hasil pengadopsian praktik-praktik industri terbaik
PO9 Pemahaman bagaimana | Manajer TI membuat pemahaman terhadap pengelolaan risiko, adapun hal-hal yang relevan bisa

Menaksir dan
mengelola risiko
sistem informasi

melakukan penilaian risiko
belum sepenuhnya dipatuhi

dilakukan oleh Manajer TI adalah sebagai berikut:
1. Manajer mengadakan pertemuan secara berkala, misalnya 3 bulan sekali untuk mereview tujuan
bisnis dan tujuan TI, risiko yang dipertimbangkan selaras dengan tujuan bisnis dan tujuan TI

8L



Proses TI Temuan Rekomendasi
2. Menaksir pengelolaan risiko, mulai dari risiko per proyek sampai dengan risiko proyek yang besar
terkait TI
3. Membuat perancangan sistem informasi perusahaan atau untuk kegiatan pengembangan teknologi,
misalnya: risiko waktu TI diasosiasikan dengan pengadaan software atau hardware baru
4. Melakukan evaluasi apakah strategi pengelolaan risiko dapat mendukung pencapaian tujuan
perusahaan
Risiko TI telah | Manajer TI menyusun prosedur untuk mengelola risiko, adapun hal-hal yang relevan bisa dilakukan
didokumentasikan, tetapi | adalah sebagai berikut:
belum ada prosedur dan | 1. Proses mengidentifikasi risiko oleh staf TI yang ditunjuk, misalnya: untuk menjaga kerahasiaan data
standar  penilaian untuk dapat dilakukan dengan membatasi akses data pada user yang tidak diotorisasi atau akses pada tempat
mengelola risiko tertentu untuk personal yang tidak diotorisasi, ketersediaan data, integritas data, ketepatan waktu,
akurasi data dan infrastruktur TI
2. Mengukur risiko yang mungkin dihadapi dilakukan oleh manajemen, yaitu: manajemen mencatat
keberadaan risiko indikator pada masing-masing proses TI. Penentuan apakah proses tersebut perlu
pengendalian atau tidak bergantung pada hasil analisis tentang suatu risiko.
3. Menentukan level risiko yang dapat diterima oleh organisasi yang mampu menggunakan sumber daya
untuk mengendalikan risiko
4. Monitoring secara terus menerus terhadap risiko
PO10 Dampak bisnis kegagalan | Manajer menugaskan staf yang ditunjuk untuk menyusun dampak kegagalan proyek kemudian melakukan
Mengelola proyek proyek  telah  dibicarakan, | dokumentasi hal-hal yang relevan bisa dilakukan adalah sebagai berikut:
tetapi belum | 1. Menyusun perencanaan proyek
didokumentasikan 2. Menaksir pasar yang tersedia
3. Memperkirakan teknologi yang tepat
4. Memperkirakan kebutuhan tenaga kerja
5. Pelaksanaan proyek dapat direalisasikan
6. Menyesuaikan dengan faktor lingkungan
7. Menyusun daftar dampak sebab-sebab tak terduga, misalnya: bencana alam
Belum ada standar | Manajer menyusun standar pengukuran nilai dan risiko sebelum, selama, setelah pelaksanaan proyek,

pengukuran nilai dan risiko
sebelum, selama, setelah
pelaksanaan proyek

sedangkan pada pelaksanaan dan monitoring diserahkan pada Asisten Senior Manager (ASM), adapun
hal-hal yang relevan bisa dilakukan adalah sebagai berikut:

1.
2.
3.

Menyusun kebijakan penilaian dan metodologi penilaian proyek
Menetapkan target dan pencapaian proyek
Melakukan pemantauan terhadap progress poyek
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4. Memberikan dukungan dan panduan bagaimana mengelola proyek

5. Memberikan pelatihan manajemen proyek atau perangkat lunak manajemen proyek, dan membantu
dengan alat-alat manajemen proyek

6. Menyediakan Manajer Proyek untuk proyek yang berbeda, dan bertanggung jawab atas hasil dari
proyek-proyek

AIS
Memenuhi sumber
daya sistem informasi

Hubungan dengan Pemasok
telah dilakukan, tetapi belum
memenuhi manajemen yang
baik dengan Pemasok

Manajer menyusun manajemen hubungan dengan Pemasok, hal-hal yang relevan bisa dilakukan adalah
sebagai berikut:

1. Manajer menyusun Pemasok kedalam beberapa segmen, misalnya berdasarkan pembelanjaan, value
opportunities atau kemungkinan berkembang, dependency atau ketergantungan, risk & business
impact atau risiko terhadap produk, dan relationship complexity atau seberapa rumit servicenya

2. Mengatur hubungan secara tertulis, yaitu dengan standard operation procedure atau standar operasi
masing-masing pihak

3. Mengukur performance masing masing pihak dan dilakukan terbuka secara berkala, selain mengukur
angka angka pencapaian penjualan, juga harus di ukur kualitas hubungan seperti kejujuran, niat baik,
dan menghormati tatacara bisnis

Terdapat Pemasok sumber
daya TI telah terintegrasi ke
dalam mekanisme manajemen
proyek  organisasi, tetapi
belum dikembangkan,
sehingga belum memenuhi
pelaporan yang terintegrasi

Manajer menyusun sistem informasi sumber daya TI yang terintegrasi, adapun hal-hal yang relevan bisa
dilakukan adalah sebagai berikut:

1. Manajer membuat perencanaan proses bisnis dengan Pemasok

2. Proses bisnis yang dibuat dapat diimplementasikan dalam bentuk sistem informasi

3.  Mempertimbangkan risiko dalam sistem informasi yang dibuat

4. Terdapat pemantauan terhadap sistem informasi

Belum terdapat standar
pengukuran kualitas hubungan
dengan Pemasok

Manajer membuat standar pengukuran kualitas hubungan dengan Pemasok, adapun kualitas yang relevan

ditetapkan oleh Manajer sebagai berikut:

1. Manajer menetapkan Pemasok yang bersifat reliability, yaitu: dapat bergantung pada Pemasok
tersebut dan Pemasok tepat waktu sesuai kesepakatan

2. Manajer menetapkan Pemasok yang bersifat assurance, yaitu Pemasok dapat memberikan jaminan
yang meyakinkan pada layanan yang dapat Pemasok berikan

3. Manajer menetapkan Pemasok yang bersifat tangibles, yaitu: Pemasok dinilai secara fisik tentang
fasilitas dan perlengkapan fisik yang diberikan bahwa sesuai dengan permintaan dan kesepakatan

4. Manajer menentukan Pemasok yang bersifat empathy, yaitu perusahaan mendapat perhatian secara
personal dari Pemasok
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5. Manajer menetapkan Pemasok yang bersifat responsiveness, yaitu: Pemasok bersikap aktif terhadap
kesediaan pemberi layanan untuk membantu jika ada permasalahan

AJ6
Mengelola perubahan

Perubahan yang terjadi dapat
menganggu proses T1

Manajer TI dapat mengelola perubahan agar meminimalisasi gangguan terhadap proses TI, adapun

langkah-langkah yang relevan bisa dilakukan sebagai berikut:

1. Manajer melakukan komunikasi, misalnya: dalam rapat tingkat manajemen bahwa akan terjadi
perubahan

2. Perubahan yang terjadi selaras dengan tujuan bisnis dan tujuan TI

3. Memperkirakan risiko yanag akan dihadapi

4. Ketersedianya waktu dan terbuktinya solusi yang diberikan memberikan harapan baru mengenai
keuntungan terjadinya perubahan yang akan diperoleh setelah perubahan

5. Tim manajemen melihat tujuan akhir yang akan dicapai dan menimbulkan kepercayaan diri untuk
mencapai tujuan yang telah ditetapkan

Tidak adanya proses
peninjauan atau pemantauan
terhadap proses perubahan
yang diterapkan.

Manajer atas persetujuan Direksi membuat surat perintah untuk melakukan pemantauan terhadap

perubahan. Hal-hal yang relevan bisa dilakukan sebagai berikut:

1. Proses pemantauan atau peninjauan diatur dalam prosedur kerja dengan penjadwalan yang baik
beserta dengan staf yang bertugas

2. Adanya bentuk pencatatan formal yang mencatat segala hasil dari pemantauan atau peninjauan

3. Hasil pemantauan dapat memberikan sebuah hasil demi pengembangan sistem selanjutnya

Pelacakan akan perubahan
sebagai monitoring aktivitas
telah dilakukan tetapi perlu
dilakukan peningkatan pada
alat pelacakan.

Pelacakan akan perubahan dilakukan dengan alat muktahir yaitu dengan meningkatkan alat pelacakan.
Manajer TI atas persetujuan manajemen melakukan pelacakan disertai dengan peralatan yang memadai,
adapun kriteria peralatan tersebut adalah sebagai berikut:

1. Alat monitor perangkat lunak Internet, yaitu alat canggih yang memungkinkan pelacakan aktivitas
web tanpa sepengetahuan pengguna. Selain itu peralatan tersebut dapat dilakukan dimana saja.

2. Ketika diimplementasikan melalui jaringan perusahaan, alat ini melakukan monitor situs yang
menavigasi pengguna dan jumlah waktu yang digunakan pada website yang berbeda, program email,
program instant messenger.

3. Kemudian laporan tersebut kemudian dikirim kepada administrator yang telah menginstal program
monitoring.

4. Rekomendasi Pemantauan internet software untuk karyawan pelacakan yang menyediakan laporan
ekstensif tentang aktivitas web untuk individu yang menggunakan komputer di jaringan perusahaan.

5. Pemeriksa Pekerjaan tidak spyware dan tidak memiliki kode berbahaya.
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6. Pemeriksa Pekerjaan membantu Manajer menjaga log akurat penggunaan komputer individu oleh
orang yang berbeda dalam jaringan.
7. Setiap kali Manajer merasa perlu untuk mengambil tindakan disipliner, dia bisa melihat kinerja aktual
dari setiap karyawan.
Al7 Pendekatan dalam wuji coba | Pendekatan dalam uji coba pengujian sistem memerlukan uji coba untuk kelayakan dan lingkungan

Instalasi dan akreditasi
solusi beserta
perubahannya

pengujian  sistem  belum

maksimal digunakan.

pengujian yang berbeda dari lingkungan penerapan sistem sebenarnya. Manajer TI dapat melakukan uji

coba sistem dan menyusun aturan tujuan perencanaan pengujian sistem, tujuan yang relevan dalam

melaksanakan uji coba adalah sebagai berikut:

1. Uji coba dilakukan untuk proses eksekusi program dengan tujuan menemukan kesalahan

2. Mengetahui fungsi-fungsi yang dispesifikasikan pada produk yang didesain untuk melakukannya

3. Uji coba dapat dilakukan dengan mendemonstrasikan setiap fungsi secara menyeluruh

4.  Mengetahui cara kerja internal dari produk, ujicoba dapat dilakukan untuk memastikan bahwa seluruh
operasi internal dari produk dilaksanakan berdasarkan pada spesifikasi dan komponen internal telah
digunakan secara tepat

Belum ada standar
pemeriksaan pasca
implementasi untuk
memastikan peningkatan

kualitas yang berkelanjutan

Standar pemeriksaan pasca implementasi yang relevan diterapkan oleh Manajer TI, adalah sebagai berikut:

1. Manajer memastikan peningkatan kualitas yang berkelanjutan

Sebagai acuan dasar dalam rangka mewujudkan visi dan menjalankan misinya

Acuan dasar tersebut antara lain meliputi kriteria-kriteria dari berbagai aspek yang terkait dengan

standar pemeriksaan pasca implementasi

4. Selain itu, standar juga dimaksudkan memacu perusahaan agar dapat meningkatkan kinerjanya dalam
memberikan layanan yang bermutu dan sebagai perangkat untuk mendukung penyelenggaraan tugas
pokok sistem informasi.

Tidak adanya evaluasi diskusi
dari  organisasi mengenai

Manajer TI dapat menetapkan dalam prosedur kerja terkait evaluasi mengenai masalah perubahan yang
diterapkan, adapun hal-hal yang relevan bisa dilakukan adalah sebagai berikut:

masalah  perubahan yang | 1. Manajer menetapkan bahwa evaluasi terkait masalah perubahan dilakukan secara formal
diterapkan 2. Manajer menetapkan evaluasi dimasukkan dalam prosedur kerja

3. Manajer memutuskan bahwa hasil evaluasi yang dihasilkan mampu memberikan sebuah laporan

kinerja sistem secara detil

4. Hasil evaluasi didokumentasikan
Proses instalasi yang | Manajer TI menetapkan kualitas jaringan sistem informasi agar menghasilkan informasi yang efektif dan
diterapkan oleh manajemen | efisien. Adapun hal-hal yang relevan ditetapkan oleh Manajer TI untuk dapat mencapai informasi yang
belum mampu untuk | efektif dan efisien adalah sebagai berikut:
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menghasilkan informasi | 1. Informasi harus relevan (relevancy), berarti informasi harus memberikan manfaat bagi pemakainya.
efektif dan efisien 2. Informasi yang diberikan harus tepat waktu
3. Informasi bersifat ekonomis (Economy), artinya tingkat sumber daya yang diperlukan untuk
memindahkan informasi
4. Informasi bersifat efisien (Efficiency), artinya tiap unit sumber daya informasi yang informasi yang
dibutuhkan untuk menyampaikan pesan
5. Dapat dipercaya (Reliability)

DS4
Memastikan layanan
yang berkelanjutan

Terdapat manajemen yang
mengatur kontinuitas layanan
yang berkelanjutan  sistem
informasi dan prosedur yang
berkaitan  dengan  sistem
informasi belum dapat
memenuhi kebutuhan layanan
berkelanjutan

Manajer TI mengevaluasi prosedur layanan yang berkelanjutam kemudian membuat dokumentasi
mengenai layanan yang berkelanjutan sistem informasi tersebut. Adapun hal-hal yang relevan bisa
dilakukan Manajer TI adalah sebagai berikut:

1.

Manajer TI merencanakan manajemen layanan dimulai dengan membuat perencanaan strategi
layanan (service strategy), mencakup mendesain tujuan, mengembangkan dan mengimplementasikan
manajemen pelayanan baik sebagai kapabilitas organisasi maupun sebagai aset strategik

Tahap kedua adalah membuat desain layanan (service design), tahapan ini fokus pada memastikan
bahwa layanan TI yang ditawarkan kepada bisnis memenuhi ojektifitas dari bisnis tersebut
Tahapan ketiga adalah transisi layanan (service transition), tahapan ini fokus pada menciptakan
kelancaran dari mulai tahapan desain dan pengembangan sampai ke operasi

Tahapan terakhir adalah operasi layanan (service operation), pada tahapan ini dilakukan usaha yang
keras agar operasi prioritas dapat di kelola dengan efektif, seperti ketersediaan layanan IT untuk
bisnis, optimalisasi penggunaan infrastruktur yang tersedia, menyelesaikan isu dan mengontrol
kebutuhan dari layanan

Pelaporan terhadap
ketersediaan sistem bersifat
sporadis atau tersebar

Pelaporan terhadap ketersediaan sistem bersifat sporadis atau tersebar mempunyai kelemahan sulitnya

mengukur pencapaian terkait tujuan TI dan tujuan bisnis.

Manajer TI membuat pelaporan yang bersifat

melembaga artinya pasif menerima saran dari analis system dalam kaitannya dengan sifat pelaporan yang
diterimanya, dan yang lain terus menerima laporan yang biasa disampaikan pada posisinya. Manajer
mengambil peran aktif dalam menentukan jenis dan isi laporan yang diterimanya. Manajer TI menetapkan
beberapa prinsip yang relevan tentang isi sebuah laporan, antara lain:

/o o

Laporan harus menonjolkan informasi penting
Laporan harus seringkas mungkin

Harus disediakan dukungan untuk laporan

Sistem pelaporan manajemen biasanya dalam transisi
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€. Setiap laporan harus berformat keputusan
f.  Terstruktur untuk melaporkan suatu kinerja
Terdapat keberlangsungan | Manajer TI melakukan koordinasi dengan manajemen untuk membentuk peran dan tanggung jawab

praktik layanan yang
kesuksesannya mengandalkan
masing-masing individu

praktik layanan berkelanjutan. Keberlangsungan praktik layanan yang kesuksesannya tidak dapat

mengandalkan masing-masing individu, tetapi harus dilaksanakan secara Manajerial. Adapun hal-hal yang

relevan dapat dilakukan oleh Manajer TI terkait dengan praktik keberlangsungan layanan adalah sebagai

berikut:

1.  Manajer TI melakukan komunikasi mengenai kebutuhan layanan yang berkelanjutan secara konsisten.

2. Manajer TI menyusun sebuah prosedur untuk memastikan bahwa layanan yang berkesinambungan
secara utuh telah dipahami.

3. Manajer TI menetapkan bahawa praktik layanan berkelanjutan yang diperlukan dapat diterima secara
luas dalam organisasi.

Manajemen menjamin bahwa
kecelakaan atau bencana tidak
muncul sebagai bagian dari
kesalahan

Manajemen tetap mempersiapkan sistem yang memiliki kemampuan survivability, artinya kemampuan

sebuah sistem untuk menjalankan fungsinya secara tepat waktu walaupun ada komponen-komponen

sistem tersebut yang sedang tidak berfungsi karena faktor disengaja maupun tidak sengaja.

Manajer TI harus menetapkan standar sistem salah satunya survivability. Adapun hal-hal yang relevan

dengan sistem yang mempunyai karakteristik survivability, yaitu:

1. Resistance, yaitu kemampuan sistem untuk bertahan jika mengalami serangan

2. Recognition, yaitu kemampuan sistem untuk mengetahui bahwa dirinya sedang diserang, memahami
keadaannya sekarang, dan ini sangat penting untuk melakukan proses recovery

3. Recovery, yaitu kemampuan sistem untuk mengembalikan layanan-layanan yang harus diberikannya
setalah mengalami serangan, kegagalan, maupun kecelakaan sistem

4. Adaptation dan evolution, yaitu kemampuan sistem untuk menyesuaikan diri dengan lingkungannya
yang dinamis, misalnya perubahan pola serangan terhadap sistem atau perubahan tingkah laku
pengguna sistem

Terdapat pengukuran tujuan
dan matrik dalam
keberlangsungan pelayanan,
tetapi belum dapat memenuhi
kebutuhan strategis
perusahaan

Pengukuran tujuan dan matrik dalam keberlangsungan pelayanan sebaiknya dapat memenuhi kebutuhan

strategis perusahaan. Hal-hal yang relevan dapat dilakukan oleh Manajer untuk memenuhi kebutuhan

strategis perusahaan, adalah sebagai berikut:

1. Kebutuhan strategi yang akan digunakan perusahaan dilakukan dalam tahap formulasi strategi

2. Pemilihan strategi dilakukan agar perusahaan dapat menentukan alternatif tindakan untuk mencapai
misi dan tujuannya dengan baik

3. Sebelum memilih dan menentukan strategi, perusahaan harus melakukan analisis strategis
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4. Tujuan dari analisis strategis adalah agar perusahaan mendapat informasi mengenai kekuatan dan
kelemahan internal, serta informasi mengenai ancaman dan peluang eksternal
5. Dengan informasi yang akurat, perusahaan dapat menentukan strategi dengan baik sehingga
menghasilkan alternatif tindakan yang tepat
DS5 Dampak dari risiko keamanan | Manajer TI secara konsisten melakukan analisis dampak dari risiko keamanan TI dengan menetapkan
Memastikan TI telah didokumentasikan | kebijakan pengelolaan risiko menguraikan pedoman mengenai pelaksanaan pengelola risiko harus

keamanan sistem

tetapi belum secara konsisten
dianalisis.

didefinisikan secara jelas. Kebijakan tersebut harus mendukung pengumpulan informasi yang terkait

dengan risiko yang diperlukan oleh Stakeholder. Manajer TI menetapkan hal-hal yang relevan terkait

analisis dampak dari risiko keamanan TI, adalah sebagai berikut:

1. Pengelolaan risiko harus dilaksanakan, diadministrasikan, dan didukung oleh pengelola dan staf

2. Komitmen yang sedang berjalan terhadap pengelolaan risiko oleh pemangku amanah akan diperoleh
dan dipertahankan

3. Proses pengelolaan risiko akan dikoordinasikan diantara Pemangku Amanah

4. Orientasi dan pelatihan personil dalam proses pengelolaan risiko akan diselesaikan

5. Informasi risiko, misal profil risiko proyek, akan dikomunikasikan dan ditinjau kembali oleh
Stakeholder

6. Sumber daya akan dibuat tersedia untuk menangani risiko

Insiden keamanan TI
ditangani  secara  otomatis
sesuai dengan prosedur, tetapi
belum konsisten

Manajer TI meninjau kembali prosedur untuk menangani insiden keamanan TI. Hal-hal yang relevan
ditetapkan oleh Manajer TI pada tahap persiapan dan perencanaan pengelolaan insiden keamanan
informasi memfokuskan pada:
1. Pendokumentasian insiden keamanan informasi, kebijakan pelaporan dan penanganannya, serta
skema terkait (termasuk prosedur yang terkait)
2. Mendapatkan personil dan struktur organisasi pengelolaan insiden yang siap bekerja
3. Melembagakan program pengarahan dan pelatihan kesadaran
Manajer TI juga menetapkan prosedur yang relevan apabila terjadi insiden keamanan TI, sebagai berikut:
1. Mematikan sistem, layanan dan jaringan yang terkena, yang dalam keadaan tertentu telah disepakati
oleh regulasi sebelumnya dengan user TI yang relevan
2.  Membiarkan sistem, layanan dan jaringan yang terpengaruh tetapdihubungkan dan dijalankan
3. Memantau data yang mengalir dari, ke dan dalam suatu sistem yang terkena insiden TI
4. Mengaktifkan cadangan dan prosedur perencanaan bisnis berkesinambungan dan tindakan yang
sejalan dengan kebijakan keamanan terhadap sistem, layanan dan jaringan, pemantauan dan
pemeliharaan pelestarian yang aman dari bukti elektronik
5. Jika diperlukan untuk penuntutan atau tindakan kedisiplinan internal
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6. Mengkomunikasikan rincian insiden keamanan informasi kepada orang atau organisasi internal dan
eksternal
Terdapat penilaian keamanan | Manajer TI secara konsisten melakukan penilaian terhadap keamanan TI dan membuat mengikuti
TI  sesuai prosedur, tetapi | prosedur keamanan TI. Adapun hal-hal yang relevan bisa dilakukan Manajer TI, yaitu penilaian yang
belum  dilakukan  secara | dilakukan minimal 1 (satu) tahun sekali, penilaian tersebut meliputi:
berkala 1. Perlu memiliki desain arsitektur pengamanan informasi yang baik
2. Perlu adanya segmentasi antara segmen jaringan yang memiliki tingkat kepercayaan yang berbeda,
sesuai dengan nilai asset informasi yang dimilikinya
3. Akses kepada segmen jaringan tersebut dikendalikan melalui perangkat firewall yang menerapkan
aturan yang sesuai dengan security policy
4. Akses pada sistem yang vital seperti sistem sertifikasi jaringan perlu menggunakan metoda
otentifikasi yang kuat
5. Perlu adanya lapisan-lapisan teknologi proteksi terhadap ancaman keamanan informasi, khususnya
program-program berbahaya seperti virus, worm, trojan, spyware, hacking tools
6. Pada saat terjadi peringatan kewaspadaan tinggi, pelanggaran atau insiden keamanan, maka harus
melakukan penilaian komprehensif terhadap keamanan jaringan
DS6 Sistem  pelaporan  alokasi | Manajemen menetapkan sistem pelaporan alokasi biaya dan pemakaian TI yang kurang tepat waktu agar

Mengidentifikasi dan
mengalokasikan biaya

biaya dan pemakaian TI yang
kurang tepat waktu.

dapat diantisipasi dengan cara sebagai berikut:

1.

2
3.

5.

User harus mengenali semua biaya TI dan memetakannya pada layanan TI untuk mendukung model
biaya transparan.

Manajer mengadakan pelatihan alokasi biaya

Mengumpulkan dan memberikan biaya sebenarnya sesuai model biaya yang ditetapkan. Perbedaan
antara ramalan dan biaya sebenarnya harus dianalisa dan dilaporkan, dan sesuai dengan sistem ukuran
keuangan

Menetapkan model biaya yang mencakup biaya langsung, tidak langsung, dan pengeluaran tambahan
dari layanan. Biaya langsung, misalnya: gaji atau honor tenaga kerja, penyewaan peralatan, software
dan pelatihan untuk anggota tim proyek. Sedangkan biaya tidak langsung misalnya: biaya sewa
gedung kantor perusahaan, honor staf administrasi, anggota fungsional proyek yang mungkin
diperbantukan dalam mendukung tim pelaksana proyek menjalankan kegiatannya namun tidak
memiliki penugasan khusus dalam proyek tersebut.

Manajer meninjau secara teratur model pembiayaan

DS9
Mengelola konfigurasi

Konfigurasi aset yang ada
telah terpelihara tetapi ada

Manajer TI menetapkan konfigrasi asset TI agar terpelihara dan memenuhi kelengkapan penyimpanan
konfigurasi. Hal-hal yang relevan bisa dilakukan oleh Manajer TI adalah sebagai berikut:
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kalanya belum memenuhi 1. Menetapkan penyimpanan pusat semua item konfigurasi dan informasi yang relevan, yaitu hardware,
kelengkapan tempat software aplikasi, dokumentasi, fools, dan prosedur pengoperasian, pengaksesan, dan penggunaan
penyimpanan konfigurasi. layanan dan sistem
2. Menetapkan prosedur pemeliharaan item konfigurasi, termasuk dokumentasi dan hak akses semua
aset yang ada
3. Meninjau dan memeriksa secara periodik, misal penggunaan fools yang tepat dan status item
konfigurasi, keberadaan penggunaan software dari siapa saja atau penggunaan software tanpa lisensi
DS10 Terdapat  bantuan  secara | Manajer TI telah mengatur peran dan tanggung jawab mengatasi permasalahan terkait keamanan TI,
Mengelola individu untuk mengatasi | tetapi untuk kondisi yang mendesak bantuan secara individu kadang-kadang masih dilakukan. Untuk
permasalahan permasalahan sesuai dengan | mengatasi hal tersebut, Manajer TI dapat mengambil kebijakan yang relevan berikut ini:
keahlian mereka 1. Melakukan identifikasi dan klasifikasi masalah. Masalah dikategorikan dengan tepat dalam domain
dan kelompok terkait, misalnya hardware, software, dan software pendukung
2. Menyelesaikan masalah sesuai dengan persetujuan mutu layanan yang sudah ditetapkan sebelumnya,
yaitu sesuai master plan TI
3. Meningkatkan proses untuk memperkecil masalah
4. Mendokumentasikan masalah, mencatat akar penyebab masalah
5. Melaporkan secara formal dan berkala semua masalah yang terjadi
Terdapat matrik pengukuran | Manajer TI menetapkan matrik pengukuran tujuan dan keamanan TI agar konsisten. Adapun hal-hal yang
tujuan keamanan TI, tetapi | relevan dapat dilakukan, sebagai berikut:
belum yang konsisten 1. Menampilkan wawasan atau informasi yang luas atau berkualitas
2. Dapat dibandingkan secara internal (ditunjukkan dengan persentase atau angka-angka)
3. Dapat dibandingkan secara eksternal tanpa melihat ukuran perusahaan atau industri
4. Lebih baik jika menampilkan sedikit matrik yang baik daripada banyak matrik dengan kualitas
informasi yang rendah
5. Mudah diukur dan tidak membuat bingung
DS11 Terdapat tanggung jawab | Manajer TI menyusun tanggung jawab manajemen data secara formal. Adapun hal-hal yang relevan
Mengelola data untuk manajemen data secara | dilakukan oleh Manajer terkait manajemen data adalah sebagai berikut:

informal

1.

2.
3.
4.

Menetapkan lama waktu yang dibutuhkan untuk manajemen data (kapan dimulai dan kapan
berakhirnya

Anggaran yang dibutuhkan

Tenaga atau sumber daya manusia yang dibutuhkan

Properti apa saja yang dibutuhkan
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Matrik manajemen data, Manajer membuat definisi matrik manajemen data secara formal, yaitu terdiri dari:
belum terdefinisi dengan jelas. | 1. Rangkaian kegiatan yang kait mengkait yang terdiri atas perencanaan atau perancangan
2. Penjaringan dan pengorganisasian
3. Pergerakkan atau pemaknaan, dan pencermatan atau pengecekan (data penelitian) yang dilakukan
untuk mencapai tujuan manajemen
Terdapat pengelolaan | Manajer TT hendaknya mempertimbangkan pengelolaan penampilan data dengan persetujuan pelanggan,
penampilan  data, dengan | terutama karena PT. Pelindo III merupakan perusahaan jasa. Adapun cara yang relevan dapat dilakukan
persetujuan pelanggan, tetapi | adalah:
belum ada tindakan | 1. Mengisi daftar saran dan kritik terkait penampilan data untuk pelanggan
kesepakatan lebih lanjut 2. Membuat rekap saran dan kritik
3. Melakukan evaluasi dengan rapat dengan pelanggan
4.  Membuat sistem informasi sesuai hasil evaluasi dan pertimbangan Manajemen
DS12 Pelatihan terkait lingkungan | Pelatihan terkait lingkungan fisik TI telah dilakukan, untuk mencegah dan meminimalisasi dampak negatif
Mengelola lingkungan | fisik TI telah dilakukan, tetapi | TL. Manajer TI dapat melakukan upaya persiapan untuk dapat dalam keadaan darurat. Dalam konteks
fisik belum untuk situasi darurat | teknologi informasi, diantara upaya persiapan yang dimaksud adalah mengkondisikan sistem TI untuk

dan diberikan kepada staf
yang berkepentingan saja

senantiasa tersedia ketika dibutuhkan oleh proses bisnis organisasi. Sistem TI perlu dipersiapkan untuk

tetap dapat menunjang bisnis,

bahkan ketika dampak yang ditimbulkan bencana mengancam operasional sistem dan layanan TI itu

sendiri. Berikut ini merupakan hal-hal yang relevan

dilakukan oleh Manajer TI dalam persiapan pelatihan untuk staf TI, sebagai berikut:

1. Meningkatkan kemampuan atau kapabilitas dalam menghadapi bencana dan hal-hal lain yang tidak
terduga dengan mempersiapkan seluruh aspek yang terkait dengan sistem TI

2.  Meminimalisasi kerusakan atau kerugian terhadap operasional organisasi, yang ditimbulkan oleh
risiko bencana, baik oleh faktor alam maupun faktor manusia

3.  Menunjang pemulihan proses bisnis pasca bencana dalam waktu yang terukur

4. Melindungi organisasi terhadap kejadian yang menyebabkan tidak dapat beroperasinya sebagian atau
seluruh sistem TI pada Data Center

5. Memastikan kestabilan organisasi ketika terjadi bencana pada tingkat yang masih dapat diterima,
sekaligus memberikan rasa aman kepada Stakeholder

6. Menjamin dijalankannya tahapan upaya pemulihan pasca terjadinya bencana, termasuk kehandalan
sistem TI cadangan ketika dibutuhkan

7.  Meminimalkan aktivitas pengambilan keputusan saat terjadi disaster, yang dapat mengakibatkan
tertundanya upaya pemulihan atau bahkan kerugian yang lebih besar
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Terdapat program | Manajer TI dapat mengatur untuk pemeliharaan program secara preventif dengan memperhatikan jadwal.
pemeliharaan preventif | Adapun hal-hal yang relevan dilakukan Manajer TI adalah sebagai berikut:

dilakukan untuk pemeliharaan
yang umum maupun peralatan
yang sensitif, tetapi belum
memperhatikan pada ketaatan
terhadap jadwal

1. Membuat jadwal yang teratur dan harus dipatuhi oleh staf ditugaskan

2. Staf yang ditugaskan membuat berita acara pemeriksaan secara berkala misalnya 2 (dua) minggu
sekali dan ditandatangani oleh Manajer TT

3. Apabila ada permasalahan yang menandakan permasalahan potensial harus segera ditangani karena
dapat menimbulkan permasalahan yang besar di kemudian hari

4. Staf yang ditugaskan membuat laporan kemudian didokumentasikan. Laporan tersebut minimal berisi
permasalahan, penyebab dan cara mengatasi

5. Laporan Inspeksi periodik dan pemeriksaan sistem untuk mengungkap dan
mengantisipasi permasalahan

Standar fasilitas TI telah
terintegrasi, tetapi  belum
memenuhi pengelolaan risiko.

Fasilitas TI yang sudah terintegrasi dapat memenuhi pengelolaan risiko yang sudah diprediksikan dalam
master plan TI. Manajer TI mengkaji kembali fasilitas TI tersebut, jika ditemukan sistem yang belum
memenuhi standar TI maka diperlukan penyesuaian dengan master plan TL

DS13
Mengelola operasi

Terdapat waktu yang melebihi
jadwal  pada  saat  staf
menunggu adanya sumber
daya TI yang dibutuhkan

Manajer TI memetapkan aturan permintaan sumber daya TI, dilakukan pada saat tahap perencanaan
sumber daya TI. Sehingga untuk meminimalisasi waktu yang melebihi waktu standar yang telah
ditentukan. Lebih baik lagi apabila permintaan sumber daya tersebut sudah dimasukkan dalam Kerangka
Acuan Kerja (KAK), sehingga ada perencanaan waktu untuk permintaan sehingga tidak ada jeda waktu
tunggu.

Terdapat Operasi pendukung
TI bersifat intuitif

Manajer TI dapat mengevaluasi operasi pendukung TI, baik cara pengelolaan maupun operasinya. Operasi
pendukung TI yang bersifat intuitif harus tetap selaras dengan tujuan bisnis dan tujuan strategis
perusahaan.

Masih terdapat
ketergantungan terhadap
keterampilan dan kemampuan
dari individu

Apabila terdapat ketergantungan terhadap ketrampilan dan kemampuan individu, maka Manajer TI, dapat

melakukan hal-hal relevan sebagai berikut:

1.  Mengkaji kembali peran dan tanggung jawab staf pada struktur organisasi

2. Proses pemantauan atau peninjauan diatur dalam prosedur kerja

3. Dengan penjadwalan yang baik beserta dengan individu yang bertugas, adanya bentuk pencatatan
formal yang mencatat segala hasil dari pemantauan atau peninjauan yang memberikan sebuah hasil
demi pengembangan sistem selanjutnya.

ME1
Mengawasi dan

Alat bantu yang digunakan
untuk pengumpulan informasi

Manajemen perusahaan mengkaji kembali alat bantu manajerial apa saja yang digunakan untuk
pengumpulan informasi terkait dengan evaluasi kinerja sistem informasi. Perancangan proses
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mengevaluasi kinerja
sistem informasi

belum memadai

pengawasan, yang berguna untuk merencanakan secara sistematis dan terstruktur agar proses pengawasan

berjalan sesuai dengan apa yang dibutuhkan atau direncanakan.

Alat bantu manajerial yang relevan bisa digunakan oleh manajemen, antara lain:

1. Buku laporan kegiatan operasional, sebagai teknik pengawasan yang memungkinkan hanya
penyimpangan kecil antara yang direncanakan dan kinerja aktual. Alat bantu manajerial untuk
pemantauan akuntasi misalnya: pembukuan. Apabila pembukuan tersebut mencatat semua peristiwa
ekonomi, maka proses akuntansi mencakup juga cara pengkomunikasian data tersebut, Dalam
organisasi bidang akuntansi mempunyai peranan yang besar yaitu sebagai penyedia data untuk
mendukung penetapan kebijakan bagi General Manager, berupa: perencanaan, pengawasan, dan
evaluasi

2. Management Information System (MIS), yaitu suatu metoda informal pengadaan dan penyediaan bagi
manajemen, informasi yang diperlukan dengan akurat dan tepat waktu untuk membantu proses
pembuatan keputusan dan memungkinkan fungsi-fungsi perencanaan, pengawasan dan operasional
organisasi yang dilaksanakan secara efektif

Belum terdapat alat otomatis
yang  terintegrasi  dalam
mengumpulkan berbagai
informasi tentang proses

Manajemen perusahaan merancang MIS agar berjalan efektif. Adapun hal-hal yang relevan bisa dilakukan
Manajemen perusahaan, sebagai berikut:

1. Mengikut sertakan pemakai dalam tim perancangan

2.  Mempertimbangkan secara hati-hati biaya system

3. Memperlakukan informasi yang relevan dan terseleksi

4. Adanya pengujian pendahuluan

5. Menyediakan latihan dokumentasi tertulis bagi para operator dan pemakai sistem

Belum menggunakan alat
otomatis yang terintegrasi
dalam memantau berbagai
informasi tentang proses

Manajemen mengupayakan alat pematauan otomatis, berupa sistem informasi terintegrasi untuk
memantau berbagai informasi tentang proses. Adapun Sedangkan kriteria utama MIS efektif yaitu:

1. Pengawasan terhadap kegiatan yang benar

2. Tepat waktu dalam pemakainya

3. Menekan biaya secara efektif

4. Sistem yang digunakan harus tepat dan akurat

5. Dapat diterima oleh yang bersangkutan

ME2
Mengawasi dan
mengevaluasi kontrol
internal

Peralatan terintegrasi yang
ada belum memenuhi dalam
penilaian pengendalian TI

Manajemen dalam hal ini ditentukan oleh Manajer TI mengupayakan peralatan yang terintegrasi dalam
penilaian pengendalian TI untuk mendukung alat bantu Manajerial yang sudah ada. Peralatan TI yang
terintegrasi tersebut membantu untuk menyediakan suatu stuktur yang berhubungan dengan proses TI,
sumberdaya TI dan informasi untuk strategi dan tujuan perusahaan
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Peralatan terintegrasi dapat | Manajer TI mengkaji kembali peralatan TI yang dapat mendeteksi insiden. Hal ini dilakukan dengan
mendeteksi insiden | tujuan untuk membuat keputusan yang berkualitas dan dapat dipercaya, maka perlu di dukung oleh data
pengendalian TI, tetapi belum | yang akurat melalui sistem informasi berbasis komputer, termasuk: deteksi, investigasi, dan koreksi proses
memadai. yang diluar kontrol.
ME3 Terdapat kebutuhan eksternal, | Manajemen perusahaan menyusun kebutuhan eksternal perusahaan. Kebutuhan tersebut disusun
Memastikan tetapi belum ada penilaian | berdasarkan kelompok kebutuhan eksternal yang mempengaruhi perusahaan. Adapun kebutuhan eksternal

pemenuhan terhadap
kebutuhan eksternal

yang jelas sejauhmana
kebutuhan eksternal tersebut
dapat dipenuhi.

yang dapat mempengaruhi perusahaan sebagai berikut:

1. Keadaan alam, misalnya berhubungan dengan kondisi pengiriman jasa barang keluar pulau

2. Politik dan hukum, yaitu: sistem dan prosedur pelayanan harus sesuai dengan peraturan perundang-
undangan yang telah ditetapkan oleh pemerintah

3. Kondisi perekonomian, yaitu semakin banyak kebutuhan diluar pulau, maka semakin banyak yang
menggunakan jasa pengiriman sehingga berpengaruh pada pendapatan perusahaan
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