‘BAB IV

DESKRIPSI KERJA PRAKTEK

4.1. Prosedur Kerja Praktek
Dalam Pengumpulan data sebagai penyusunan laporan dan penyelesaian
masalah dalam kerja praktek ini, dilakukan dengan magang selama kurang lebih 1
bulan atau setara 160 jam kerja di PT. Pertamina (Persero). Kegiatan ini dilakukan
mahasiswa agar mahasiswa mempunyai kesempatan untuk merasakan kerja di
suatu perusahaan atau instansi dan diharapkan mendapatkan pengalaman dan
sekaligus bekal yang bermanfaat dalam. menghadapi dunia kerja disuatu
perusahaan atau instansi. Selain itu yang tidak kalah penting adalah untuk
memperoleh data — data atau informasi yang diperlukan dalam membuat analisa
paket data pada sebuah perusahaan dengan menggunakan Aplikasi PRTG
(Paessler Router Traffic. Grapher)."Data dan informasi yang diperlukan tersebut
diperoleh dari berbagai sumber terkait untuk memberikan masukan yang lengkap
bagi pengembangan aplikasi PRTG ini. Data dan informasi tersebut diperoleh
dengan cara:
a.  Observasi
Dalam pelaksanaan kerja praktek ini dilakukan dengan pendekatan kepada
penyelia kerja praktek di PT. Pertamina agar dapat mengetahui
permasalahan apa yang dapat kita analisa dan sesuai dengan materi ilmu
yang kita miliki. Pendekatan ini juga bertujuan agar kita mendapat
kegiatan yang dapat kita lakukan selama sebulan kita melakukan kerja

praktek. Selain itu kita memerlukan perijinan untuk melakukan analisa
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dikarenakan kita akan melakukan Data Mining yang diperlukan untuk
kelangsungan kerja praktek.

Wawancara

Wawancara dilakukan dengan responden adalah penyelia kami yang
bertujuan untuk mendapatkan informasi yang berguna dan bermanfaat
dalam menjalankan Kerja Praktek ini.

Studi Pustaka

Dilakukan untuk mencari informasi dari literatur 'yang ada yang
berhubungan dengan analisis yang akan dilakukan.

Perancangan Sistem

4.2.1. Analisa Sistem

Analisa sistem adalah langkah awal yang kami lakukan untuk merancang

penggunaan aplikasi yang akan kami gunakan. Analisa meliputi pemetaan

jaringan yang kami lakukan dengan masuk pada jaringan PT. Pertamina.

Kemudian kami menyusun dan menganalisis hasil pemetaan yang kami temukan.

Dalam analisa=ini kami menggunakan aplikasi Nmap yang berguna dalam

melakukan pemetaan jaringan. Contoh hasil analisa dengan Nmap :

|Mmap Output | Ports / Hosts| Topology | Host Details | Scans

Hosts\Viewer|Fisheye Save Graphic
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Gambar 4.1 Hasil Scanning Jaringan Pertamina
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Hasil scanning di atas adalah jaringan pusat dari PT. Pertamina. Ada
beberapa bagian digambar di atas yang di blok hitam dengan tujuan melindungi
privasi dari PT. Pertamina. Hasil scanning atas menggambarkan topologi dari
beberapa switch yang digunakan PT. Pertamina. Sebenarnya aplikasi PRTG dapat
melakukan pemetaan jaringan. Tetapi agar memperoleh hasil dengan cepat dan

mudah di olah kami menggunakan aplikasi Nmap.

Kemudian tahap berikutnya kami melakukan instalasi PRTG. pada jaringan
PT. Pertamina dengan seijin dari penyelia agar kami.dapat mengerjakan Kerja
Praktek dengan tenang tanpa mengganggu privasi dari PT. Pertamina.Instalasi

PRTG akan kami jelaskan di langkah — langkah berikut

N

: Selectthelanguage to use during the
N

installation:

| English -

Ok, l[ Cancel ]

Gambar 4.2 Instalasi PRTG (1)

Ini.adalah pemilihan bahasa yang digunakan untuk instalasi PRTG.
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B (= e

PAESSLER Welcome to the PRTG Network
he netwerk anitoing compeny Monitor Setup Wizard

This will install PRTG Network Monitor {Freeware and
Trial-Edition) on your computer.

Itis recommended that you dlose all other applications before
continuing.

Click Mext to continue, or Cancel to exit Setup.

N

[Next>][€a\ﬂi]

Gambar 4.3 Instalasi PRTG (2)

Halaman awal instalasi PRTG. Klik next untuk ke tahap berikutnya.

| <3 Setup - PRTG Network Monito C=Ares —x= )

License Agreement \ ’

Please read the followingimportantinformation before continuing.

PRTG
Please read the' following License Aareement. You must accept the terms of this
agreement before continuing with the installation.
Paessler AG General Terms and Conditions o
Paessler AG General License Terms (o

August 2012

The follewing General Terms and Conditions and General License Terms can be
downloaded from Paessler AG's website and be printed:

<http:/wiww . paessler. com/order/terms=. Upon request to agh@paessler.com
Paessler AG wil provide you with a digital or written version.

Paessler AG operates a website under the demain of

@ I accept the agreement
(711 do not accept the agreement
WL paessler, com

[ < Back H Mext = ][ Cancel

Gambar 4.4 Instalasi PRTG (3)

EULA (End User License Aggrement) dari aplikasi PRTG yang harus di setujui

agar kita dapat melanjutkan instalasi dari PRTG.



39

~¥ Setup - PRTG Network Monif

Your Email Address
The following information is required to continue with the installation

PRTG

Please enter your email address! Your PRTG server will send important and urgent
system alerts to this address.

Your Email Address:

WWW.DEIBSS'EEF.CDITI

[ <Back || Next ::anoel._]

Gambar 4.5 Instalasi PRTG (4)

Memasukan email yang dapat digunakan untuk mengirim peringatan dari sistem

ke email kita.

¥ Setup - PRTG Network Monitor

Your License Key
The following information is reguired 4o continue with the installation

Flease enter your license key! Both, name and key, must be entered exactly as
prawided in the email {er license document) from Paessler. Using copy&paste is
recommiended!

Mame;

I otial

Keyp:

Don't have a license key?

Request a free 30-day licenze key from the Passsler website [unlimited sensors).

Let me ship this, | want to uze the Freewars Edition [limited to 10 sensors),

AL ler. com

[ <Back |[ mext> | [ cancel

Gambar 4.6 Instalasi PRTG (5)



40

Apabila kita mempunyai user dan key yang kita dapatkan dari membeli aplikasi
ini maka dapat dimasukan. Tetapi apabila tidak punya kita dapat menggunakan
fasilitas gratis yang artinya kita dapat menggunakan aplikasi ini secara gratis

sampai 30 hari.

1 Setup - PRTG Network Moni =

Select Destination Location ~ ’
Where should PRTG Network Monitor be installed?
PRTG

] Setup will install PRTG Netwark Monitor into the following folder.

To continue, dick Mext. If you would like to select a different folder, dick Browse.

C:\Program Files\PRTG Metwork Monitor Browse,«.

At least 388,0 MB of free disk space is required.
WA, O ler, com

[ = Back ]r Mext = ][ Cancel

Gambar 4.7 Instalasi PRTG (7)
Kemudian kita memilih media penyimpanan untuk menyimpan hasil instalasi

aplikasi PRTG.

[ ) Setup-

Installing \ ’
Flease wait while Setup installs PRTG Network Monitor on your computer,

Extracting files...
C:\Program Files\PRTG Metwork Monitor ywebrootlcons\ed_agreen.png

AN, paessler Com

Cancel

Gambar 4.8 Instalasi PRTG (5)

Proses Instalasi PRTG. Ketika selesai kita siap meggunakan aplikasi PRTG.
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4.3. Menjalankan aplikasi PRTG

4.3.1. Setting dan pembuatan user dan password PRTG

PRTG Network Monitar - Server Administration Tool =
PAESSLER PRTG Network Monitor
Web Server | Core Server | Cluster | Memary Usage [ Admini [ License [ start/stop [Logs | About |

Select TCP Port for PRTG's Web Server

() HTTRS (Port 443): Use secure web server with S5L Encryption (recommended setting)
(2 HTTPS using Custom TCP Port

@ HTTP (Port 80): Use standard web server without SSL encryption (not recommended)

2) HTTP using Custom TCP Port

Select TP Address for PRTG's Web Server
@ Localhost: Use 127.0.0. 1 {PRTG will not be accessble from other computers)
() Al TPs: Use all TPs available on this computer
() Specify IPs:
192.168.1.3

Select System Language

Engish -

Gambar 4.9 Setting Server Administration (1)

Ini adalah halaman awal dari Server Administration. Sesuai namanya program
ini digunakan untuk mensetting Web Server yang digunakan agar dapat diakses

dari tempat lain.

’
PRTG Network Monitor - Server Administration Tool ==

PAESSLER PRTG Network Monitor

| Wieb Server | core Server | Cluster | Memory Usage | Administrator | License [ start/Stop [ Logs | About |

Login Credentials for the Administrator Account
Email Address:  frans.daso@gmail.com

Login Name: ~ prtgadmin

Gambar 4.10 éettih‘gj Server Administration 2)
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Kemudian kita masuk ke Tab Administrator untuk memasukan login name serta

password yang akan Kita gunakan. Kemudian kita klik ok dan keluar.

4.3.2. Pengenalan User Interface PRTG

C | B~ Google 24 A B~
A Ler o

€ @ localhost/index.htm

7 PRTG Network Monitor (FRANS_D-PC)

Please do not use http://localhost
to access the PRTG web server!

This may considerably slow down the Web GUI on some browsers. Please.
1P or dns name!

Login Name

Password

© AJAX Web GUI (All features, Gptimized for desktop access)
*) Mobile Web GUI (Limited functionality, optimized for mobile access)
© Enterprise Console & Mabile Apps (for Wiridows, i05, Android)

Forgot password? Need Help?

Thank you for using the PRTG Network Monitor.

© 2013 Passsier AG - |

% F a0

11:57 AM
10/19/2013

Gambar 4.11 Interface Awal dari PRTG

Ini adalah halaman Login disini kita diminta untuk memasukan user dan password

yang sebelumnya kita masukan di server administration.
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€ P @ locahost/guru.htm | |- Google A B 3 A

Home Devices Libraries  Sensors  Alarms  Maps _ Reports  Lags  ToDos  Setup

£ ) G

Welcome to the Configuration Guru of PRTG Network Monitor

Weicome
_ PRTG Wants to Make Your Start as Easy as Possible.

® Enable 55LEncyption »*

This guruwill analyze your network and will ask you a few simple questions,

Based on this information PRTG will create an essential monitoring setup for your network. *

® configure Administrator Account
Afterwards you can edit the configuration and add your own additional sensors, etc.

® Enter Windows W Credentials | PE35¢ €1Ck o St Guru nowto get started. |

® Enter SHMP Credentials m

Hote: You can skip each step of the guru or the complete guru and return later.

® Enter viuware/Xenserver

Credentials Skip Guru

® Enter Linux/Solaris/Mac 05
Credentials

® tionitor Your Intemet Connection

® tonitor LAN Servers

® tionitor Websites/Online Shops

® Honitor Cloud Senvices

® Discover a Network Segment

Gambar 4.12 Memulai settingPRTG

Ini adalah halaman awal yang muncul ketika kita sudah memasukan user dan
password serta mengklik tombol login.Kemudian kita mengklik tombol skip guru
untuk masuk ke settingan awal dari PRTG.

NB : Mode Guru digunakan untuk mempermudah kita dalam mensetting karena

kita akan dipandu tentangapa yang harus kita setting di dalam PRTG.

€ P @ localhost/welcome htm <

Home  Devices _Libraries _ Sensors  Alarms _ Maps _ Reports. Logs  ToDos  Setup
#) Wekome

{ Topos [T PE?‘EF

7 Getting started with PRTG Network Monitor

x vv
‘ * s
:
) A% ma
Run Configuration Guru Perform Network Review Results

Auto-Discovery

NINTN] o

Download Enterprise Console Install Smartphone Apps Get Help and Support

ol ene . v - PG o m— ]
f Follow us on Facebook W | Follow us on Twitter R +! Follow us on Google +

You should enable SSL encryption for the PRTG website!

Your brower's connection to this PRTG server is currently not secured by SSL encryption.

You should switch to SSL especially if your PRTG website is accessible from the Internet (outside your firewall)!

" T e,
Gambar 4.13 Halaman awal PRTG
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Halaman awal dari PRTG setelah kita mengklik skip guru. Disini ada beberapa

macam menu antara lain :

a. Run Configuration Guru : untuk masuk ke mode konfigurasi dengan
dipandu oleh PRTG.

b. Perform Network Auto Discovery : menjalankan Discovery “atau
penjelajahan jaringan secara otomatis untuk menemukan node — node atau
host didalam jaringan.

c. Review Result : untuk melihat hasil penjelajahan kita

d. Download Enterprise Console : untuk mendownload PRTG versi aplikasi
biasa tidak yang berbasis WEB yang sedang kita jalankan sekarang.

e. Get Help and Support : untuk mendapatkan pertolongan bila kita kesulitan
dalam menggunakan PRTG.

Langkah selanjutnya untuk menjalankan PRTG lebih baik kita menggunakan

Perform Auto Discovery yang akan dijelaskan pada sub bab berikutnya.

4.3.3. .Penggunaan Auto Discovery

Penggunaan Auto-Discovery dimaksud untuk mencari host secara

otomatis setelah kita memasukan jaringan mana yang akan kita scan.
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PRTG Network Monitor (FRANS_D-PC) | ... [ =+ i o5 [

(€ @ localhost/addautodiscoveryd htm 77 v c|[B- Google AlEB- 3 &

Home Devices _Libraries
8 ) Add Auto-Discovery Group

Sensors _ Alarms  Maps

Please choose a probe or group to add the new group to

Searchi g

4 Root

[ Pescomomtonmen
- £ Local probe Tioe b
i 2 15t group probe o group and choesing "Add Auto-Discovery Group” from

the context menul

Gambar 4.14 Menambah Grup p

mengklik terlebih dahulu grup kan ditaruh dimana,misal di local

probe.

< PRTG Network Monitor (FRA

~—
(€ ) @ localhost/sddautodiscovery.ntmsearchtext=S0dity i 77 v & [B- coogte
il ==

ntries W 7o

& | Group 1 [} The name of the group.

gs Enter 2 st of comma separated 1ags (not case sensitve) for ftering
purposes

® Automatic device identification (standard, recommended) Choose “manual® #you want to create and manage sensars manusly.
B - Allcther serting your neswerk for nd
© Automatic device identification (detailed, may create many sensors) e ) e LT
Automatic sensor creation using specific device template(s) mainly based on PING, SNIMP and WMI counters This option is
intended for LANS only and is not suitabie for WAN connections.

Once [e] Yoo can secthe suo-siscovery o un perosicaly. Note Frequeny

xeCutEa 2UTD-CiScoVEreE MGt Cause peromance e More For
31 3nc weeky discovery Schedus the Saring hour can e defined
i e Sysem & Webste Setings

IP Selection Method @ Class € base IP with start/end 0Pv4) You can select between several mathods to supply the [P addresses
used by the auto discovery. IRV i currently only supported with a st

List of individual IPs and DNS Names [Pud} Fincividul 1P addwesser

1 and Subnet (IPwd]

1P with actet range (IPw)

© List of individual IPs and DNS Names (IPv6)

Use computers from the active directory (maximum 1000 computers)

1Pv4 Base | e Enter 3 ciass C network IP base, g 1921680

IPv4 Range Start |1 el Enter the IP octet of the Class C network spacified sbove 3t which
PRTG shal start discovering new devices

1Pvé Range End (751 Tl Enter the P octet of the class € network speciied sbove 3t which

‘Gambar 4.15 Menambah Grup
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Ini adalah halaman dialog yang muncul. Halaman ini berisi opsi yang berisi antara

lain :
a. Setting nama dari grup
b. Tipe grup yang berisi : sensor management , dsb

Bila kita telah selesai mensetting sesuai dengan keinginan kita kita mengklik

tombol continue.

[ Firetox | I ——— Y s T

£ tocal prove Lol ..,

Group 1st group  *»x

Overview | [2days || 30 days || 365 aays || Mams | 00| X A otication: || = | = | ~

Status: Sensors: : search: S — Defaut Interval: D el
oK (or ) 5l o © & eve/60 seconds 50 5

=3 1st group a

5 Z7 Group 1 auto-Discovery in progress (035 [ -§°

) == 19246602 Add Sensor

e

Gambar 4.16 Grup yang telah dibuat

Ini adalah tampilan dari grup yang telah kita setting tadi. Apa bila diperhatikan
maka kita dapat melihat proses discovery sedang berjalan. Apabila proses
discovery telah selesai maka kita akan mendapatkan semua host yang terhubung

dan memakai IP yang ada di jaringan tersebut.
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IEETESA <, RTG Network Monftor (FRANS_D-C) || + o

€ |9 @ localhost/group.htm?id=508tabid=1 | |- Google A B 3 A

Sensors Alarms  Maps _ Reports _Logs__ ToDos _ Setup

Group 1st group  *»x

Overview  2days  30days | 365days | Alarms  Log # Management A notifications n ' m

Status: Sensors: Search: —— Default Interval: S D e
ok I8e v M1 orn ¥ 00O ©O E every 60 seconds #50 E
B Z7 Group 1 aum piscovery in progress (245 s B {iamy. oy 1
= .
= =m 192, H -
Au -]
=192 i

) == 192165010
Auto-Discovery in progress
) E= 192168014
Auto-Discovery in progress ™

[Se)

Gambar 4.17 Hasil discovery pada jaringan

Hasil discovery yang telah berjalan sebanyak 24% menghasilkan host yang dapat

kita lihat di gambar atas.

[ Firefox ] | PRTG Network Monitor (FRANS_D-PC) | .| =+ (=]

€ | @ localhost/device htm?id=2005&tabid=1 | |B- Google Al ER- 3 #

T o5
New Alarms
£ Local probe L0l .., 2Group 1 (Auto-Dis..., 7118216806
Device 192.168.0.6 *x**

Overview | 2days  30days | 365days  Alarms | Leg 1| A notifications n W

Status: Sensors: DNS/IP: Default Interval: D: D
[ H1 oty 192.168.06 every 60 seconds #2005 i |
PING 2
s | 3 e, {5 oy
. H % g
=
3 o
] X
y s
1001
Ping Time
1,277 msec o 1,622 msec ™
| . ' 0 TR ] *
3
~ 0
L = = = =

Fos v sensor Status  Message Graph Priority o Actie Background Tasks
BlrinG 2 up oK Ping Time. 1277 msed eV ] 13t Auto Discovery

Gambar 4.18 Tampilan salah satu host

Apabila kita mengklik salah satu host yang ada maka akan muncul jendela baru

seperti diatas dan berisi info tentang node yang telah kita pasang di host tersebut.
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M 3 PRTG Network Monitor (FRANS_D-PC) | .. | =+ ] D |

(€ @ localhost/sensor.htm?id=2006 Btabid=1 77 v &|[B- Googte Alm- 3 A

Home  Devices _Libraries
A

1526506
-

A Notifications

Last Scan: Last Up: Last Down: Uptime: Downtime: Coverage: Sensor Type: Interval: 1D:
495 95 24m47s 100.0000% 0.0000% 100% Ping sensor every 30 #2006
Ping Time 1600 ]
£ g
Qa E
] 1200
2
1,008 msec 0 1622 msec 0] i
B E
3 1300
Channels 2
Channel ~ ) Last Value Minimum Maximum Links
Ping Time. o 1,098 msec 1,074 msec 1,622 msec L]

Similar Sensors
Similarity Channel Similar Channel

m | PRTG Network Monitor (FRANS_D-PC) | ..

€ | @ 127001808/ devices htmlid=1

= p-Gsco-tmt2 (1..15¢0 1S Cisco Devicel | Hs 1211

O oo o o;.

* ap-cisco-keu-H2 (10...is¢o 105 Cisco Device] |13

10S Cisco Device]
* ap.dsco-hrl I3 (10...4sco 105 Cisco Device] e 4]
4 3p-cisco-e5-M4 (10...45¢0 105 Cisco Device] Es 4
= ap-cisco-gm-1t5 (10...45¢0 10 Cisco Device] Fs s

* ap-cisco-snd-H6 (10...isco 10S Cisco Device]

=+ ap-dsco-mm-It7 (10...5¢0 10S Cisco Device]

141 PM
7312013

Gambar4 20 Hasil Scanning Jaringan

Hasil scanning diatas berisi perangkat jaringan yang berada pada jaringan

yang kita scan.
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[Tt | P ——— FRaNS.D-P0) | [ + I - . o |
€ @ 12700:8080/probenode htm7id=1&tabid=1 e || B~ Googte £l 4 A B

T=HE

= 10105.47.93

oK (ot 0) DNS/IP: 10.105.17.95
3 Local probe (Local Prob... , ="Group 1, E10.105.17.93

Gambar diatas juga hasil scanning jaringan yang akan Kita-analisis network flow
nya. Warna hijau menandakan bahwa host tersebut aktif di jaringan dan wana

merah menunjukan host tersebut tidak aktif pada jaringan tersebut.

4.3.5. Setting SNMP
Berikut ini akan kami'berikan tutorial penambahan node SNMP untuk keperluan

melihat total aliran data pada sebuah port switch atau pun router.

L e e 21 [l A 0 come

€ > @ 1200018050 vice himic= = ¢ | |8~ Google Pl ¥

# settngs || Anourcasons B © 1 #

I Status: Sensors: DNSAP: Default Intervat: 1D:
oK 1 B o2 192.168.1.254 every 60 seconds #3918
To see sénsor gages here, priorty of one o *hAK KKK

e ——————————————— | B, A
+~1to2of24 4 & L35 2 y
Pos v  Sensor Status Message § -

' =1 @einass Unknown  This sensor has not received data for 39 minutes 39 seconds.
E2 Enetroww: Up oK
*e1to20f2 4 @

127.00.1:8080/addsensor.htm?id=3918

Q- x

Bl @ G- fifpip~  —— = —
Gambar 4.22 Tampilan device fe0/1
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Pada awalnya kita memilih port apa yang akan kita pantau aliran networknya.
SNMP memiliki kepanjangan (Simple Network Management Protocol) dan adalah
protokol yang fungsinya adalah memonitor dan memanajemen berbagai perangkat
jaringan seperti switch , router , workstation , dll. Device Fe0/1 adalah port ya

kita awasi. Untuk menambahkan sensor baru kita mengklik ADD SENSOR.

MR | 9 PRG Network Monitor (FRaNS -2 .. [ 4 .

€ @ 12700.:8080/3ddsensor htm?id=3918
N

) Devces ) Locaioooe v ) Grouol v ) coonv ) Fed/L ) Add Sensor (Step 1 of.2)

SNMP Linux Load Average 2| SNMP Linux Meminfo ? | SNMP Linux Disk Free p' C

Monitors System Load average of a inux/Unix || Monitors memory usage of a LinuxUnix system [ Monitars free space on diskaof a < bandwid afic on se

system using SNMP using SNMP system using SNMP P switches, etc. using SNMP.

1 AddThis b | ¢ AddThis > | g dd This b

SNMP System Uptime 7| SNMP Custom 2| SNMP Custom String B Gk quest

Monitors the uptime of a device using SNMP Monitors a numerical value returned by a Monitors g returned by a specifit MonitS§PYolP network parameters using IP
specific OID using SNMP using S SLA from Cisco (uses SNMP)

't Add This & || 1 Add This b ||} Add This " Add This b

i M
Security Appliance SNMP. (RMON) using SHMP

Bl e o= la a— - - S
a
ita ak

mbar 4.23 Menambahkan sensor
Pada tahap ini ncari pilihan SNMP. Cara tercepat adalah dengan
mengetika ext box search directly. Ketika kita sudah menemukannya
Kita ]g raffic.

SNMP Cisco ASA VPN Connections 2 - SNMP RMON co ADSL ' SNMI Free 2| SNi
Monitors VPN connections on a Cisco Adaptive il Monitors a netw: itch port by port usi Vonitofs ADSL statistics 8 Monit: disks of a NetApp B N
ng
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.Pmsuamm‘mmnsy—mp ¢

S/ @ 127.00.1:8080/addsensor.htm?id=3918 77 v & || B Google 2 3+ A& B~
-

N\
Preparing sensor settings... .

Ol © [t T
Gambar 4.24 Proses penambah

Jika kita sudah mengklik SNMP Traffi muncul dialog yang

mengharuskan kita menunggu proses pemasa sensor node.

— —r

= M| [ PRTG Network Monitor (FRANS_D-PC) | .. [ =
\(./ennm 1 “rve| B Google A4 A B

ESSLER
# ) Devces ) locsioode > ) Groualv ) cova> ) Fe/L ) Add Sense 201 2) e i — New Log Ent 53 ‘B NaYe '@ 0

Basic Sensor Settings
I bty g
e CnspiiosRacy top 10 Tats use these tag) Use space or comma s separators.

Priority ek Use 03 value in s 10 sor s object i s

Deselect all interfaces

SR

Seme ®
FastEthernet0/0
FastEthernet0/1
Serialo1 0
VolIP-Nulld
Nullo

Crannels | Errors In & Out Select channes to montor addiionally 1o “Trffc In® & Trffc Ot
LiiDiscards In & Out onty

Ll &0out "9 Use the “Crannes™
'll’w Packets In & Out 32bit only)

| Multicast Packets In & Out B4bit ony)
| Broadcast Packets In & Out (64bit only)
L] Unknown Protocols

Gambar 4.25 Setting sensor

Setelah itu kita kan mulai untuk proses settting dari Sensor SNMP. Agar kita bisa
mendapatkan data dari semua interface yang ada di Router atau Switch Kita

mencentang kotak kecil yang akan di jelaskan di gambar di bawah ini.
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\(./@mm. 1 77 v & | B~ Google 3+ A B~

s [snmptaticsensor ¥] s e T e ke o e
Priority sk d -+ Use this value in orger 10 sort this

Traffic specific

1 Select all connected interfaces | Select all disconnected interfaces Deselect all interfaces
ffacen ombes o
@ Name @ status @ Speed * Type 6abit @ Intemal name
{001) FastEthernet0/0 Connected 100 MBit/s Ethernet No FastEthernet0/0
002) FastEthernet0/1 Connected 100 MBit/s Ethernet No

No
No

Not Connected
Connected

1 MBit/s PropPointToPointSerial

Other

003) Serialo/10
{004) VoIP-NullD

RIRIRIRIR)

1005) Nullo Connected Other No Nullo

Additional Channels [ Errors In & Out Select channets to monitor sddionally 1 “Traff In” & “Trafic Out”
Discards In & Out. Note: Cranneis enabled once wil remain vizbie when daatied (ony
Unicast Packets In & Out montoring wil be stopped). Use the "Channe’s™ b to hide the
Non Unicast Packets In & Out @2bit only) i
Multicast Packets In & Out [54bit only)
Broadcast Packets In & Out (64bit only)
Unknown Protocols.

Gambar 4.26 Setting Node

o ape03

Jika sudah mencentang semua kita me nti untuk menyelesaikan

proses setting SNMP.

MR hep:112700.180. tmid=30188abid=1 | + | . - [E=2E ™)
r v e || B Google A4 A B

o

€ | @ 127.00.1:8080/device htm?id=3918&tabid=1
N

B newtoozrwres E23 RERCY + C3 MA@ 70

) Devices ) Localoobe» ) Gromi> ) oeaw ) Fel/lw

<

Overview | [2days. | 30 daps | 365 days | Aarms | Lo

Status: Sensors:
oK B2 |5 (o7,

-
Sensors
= ~1to7of7= 4 ©

feuz T =8 i g
=i ok pgTime [1froec Kkk sk
=2 oK Torat Gamvs Kkk ok ]
=3 No data yet Tt Tots! Neocss Kkkow ok ]
=4 No data yet TattcTos! Nocas *kk o h o
=5 Unknown No data yet TmSicTon a— Kk o

Unknown No data yet TcTont fue. Hokek a8

Unknown No data yet Wi Nodaa Kok

wy 308PM

L amams

Jika sudah selesai maka kita akan kembali ke jendela sebelumnya dan kita akan
mendapatkan sensor SNMP yang kita pasang di semua interface di Router sudah

muncul.
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Gambar 4.28 Grafik sensor
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Ini adalah tampilan yang muncul ketika mengklik salah satu interface yang telah
kita pasangkan sensor SNMP.dapat kita lihat trafik total yang melewati sensor

tersebut sejak pertama kali kita menambahkan sensor SNMP di interface itu.

€ 127,001 ensor htr B- coog 28 & B-

New Alarms [EZ] | New Log Entries ToDos (34

tast Scan Last Up Last Down Uptime Downtime: Coverage: Sensor Type: Intenat 1
25 25 100.0000% 0.0000% 100% SNMP Traffic 32bit sensor every 60 seconds #3921
c88
1,100 Vi 1082 Wbk
Min: 1,081 Kb "
1,000
004
Z oo
700
600
.
Downtime 4[] TafficTotal  (kbits) ) Trafficin koits) [) TrafficOut (kb Hide all | {Show all
Date Time Tratfic Total (volume) Traffic Total (speed) Traffic n fvolume) Traffic In (speed) Traffic Out (volume) Traffic Out (speed) Downtifie Colerage
Sums (of 7 values) 50,528 Kyte 25,628 KByte 24,900 KByte
Your tria icense witl expice in
Averages (of 7 values) 7,218 KBte Ss6Kbis  3661KByte 500 kbit/s 3,557 KByte sswogl 0% 100%
9 dayst
¢ -1lto7ol7 4 ®
ok here 0 buy a icenset

Date Time = Traffic Total volume) Traffic Total (speed) Traffic In (volume) Traffic In (speed) Traffic Out volume) Traffic Out (speed) Downtime(Coverage

Send Feex (O

7/31/2013 316:42 PM 3,007 KByte: 411 kbi/s 1,808 KByte. 247 kbit/s 1,200 KByte. 164 kbit/s g% 100%

G - @ [P ® [ml - e - ———gees
Gambar4.30 Grafik SNMP

Ini adalah tampilan berupa grafik dari sensor SNMP. Disini dapat kita lihat histori
dari node yang kita awasi sehingga kita tahu berapa besar bandwidth yang
digunakan selama rentang waktu tertentu.

4.3.6. Setting Netflow V9

Berikut ini akan kami jelaskan tentang sensor NetFlow V9 yang berguna untuk
mengukur bandwidth dan memisahkan paket data berdasarkan jenis paket

datanya.
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[d Facebook +« [ <) PRTG Network Monitor (FRANS D-P... x | + oo ]
(€& P ) @ localhost/device him?id=20038tabid=1 77 v ¢ | [B- Gogte 5 m- % &

Status: Sensors: DNS/IP: Default Interval:
oK E1 O or 192.168.0.2 every 60 seconds
PING 1 &
2
z
G
Ping Time
1,580 ms 0 1613 msee a
3
~

Pos ~  Sensor Status Message Graph Priority

[V Up oK Ping Time. 1520 mses ok kK

[Mons 1 sensor not t licensed) Paused (Sensor not licensed) Paused (exceeds license limitation of 10 sensars) ResponzeTime Pased Fodk Ak

i+ +1to2of2+ 4 @

Ini adalah tampilan dari perangkat jaringan menggunakan IP 192.168.0.2.

Host ini akan kita pasangkan sensor NetFlo

[d Facebook

(€ P @ localhost/addsensor.htm?id=2003

© Packet Sniffing
" NetFlow, sFlow, jFlow

nnnnn

Kita masuk ke add sensor dan muncullah jendela baru seperti yang kita lihat

diatas. Disini kita mencari sensor yang kita butuhkan yaitu NetFlow V9. Ketika

kita sudah menemukannya klik sensor tersebut untuk settingan lanjutan.
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Gambar 4.33 Setting Sensor y. n Ditambahkan

Ini adalah jendela setting dari NetFlo ni akan mensetting Netflow
sesuai dengan kebutuhan kita.
Receive Netflow on UDP po emasukan dengan nomor port yang
digunakan perangkat j uter atau switch untuk mengirimkan paket

data.

Libraries S

Toos (11 [ 1 4o 7

partculafly much less than 3 Packet Sniffing sensor. You must enable
NetFlow on your device and configure the IP (of the machine running
the PRTG probe) and an UDP port to which the NetFlow packets are
10 be sent. Emter the UDP port number which PRTG should open on
the Probe Device 1o receive NetFlow packets from your device in the
NetFiow Por: field
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ivice only. Leave this field empty if data should be recsived from any
device on the speciied port

# probe’s local IPs
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=
cae
Sampling Mode » on e S T e T
feon o e
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Channel Configuration

Channel Selection Select the categories the traffic wil be categorized into. When using

(Group, Ho,Yes Deloil Content, o the trafic of this group will be accounted to the defaut ‘Other

Web ©® © www Traffic: HTTP, HTTPS channel When using "Yes. ssch catagory wil be visible 25 one sensor
channel When using ‘Detsi esch ‘Cantent wil be visiole 25 ane
File Transfer () @ () File Transfer: FTP (Control] sensor channel

Mail ©®

Continue > m

©

Mail Traffic IMAP, POP3, SMTP

Gambar 4.34 Setting sensor
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Ada opsi lain yang butuh untuk kita isi yaitu Time Out yang juga di isi sesuai

dengan settingan dari perangkat jaringan yang kita gunakan.

T TH Y "W g

€ | @ 127.00.1:8080/addsensord htm?id=3917&tmpid=2 ¢ || B~ Google A 4+ A& B~
N
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R . M e tew oo erves (1) RGN !
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otocots @ © Various: OtherUDP, Othertce
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Include Filter Leave the include st empty 10 inchude 3 vaffic To incude and
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* ficldifilver)

Fields are

Exclude Filter

V9
Ini adalah dialog box untuk memili

akan mengawasi semua a ki baik mengklik semuanya agar

+ CERRaR X

il slm- 8 &

=) v

DHS/IP: Defautt Interval: D:
192.168.02 every 60 seconds #2003

“1to3of3++ @
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Gambar 4.36 Hasil Penambahan Sensor NetFlow V9
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Ini adalah hasil settingan yang telah kita lakukan. Bila berhasil akan muncul

sensor baru di node yang kita setting.

mims Network Monitor (DEAMZ27-PC) .. - 3
€ | @ hitps//127.00/sensorhtm?id=45028tabid=1 77 v & || B~ Google P 4 A ¥
[ Facebook [T] Tutorial Challenge 17 -... @ 3GS NAND DamagedF... # Search & Download P... I3 Bookmarks

Intervak:
153s 153 v
Total
1kbit/s 0 38 kbit/s
Top Talkers Top Connections
’“ o

Ini adalah grafik donat dari yang

Disini dapat kita lihat beberapa gr i top connection , top protocol dan

top talkers. Selain grafik ini kit membuat grafik kita sendiri dengan cara

mengklik Add Toplist sehingga muncul jendela baru seperti ini.

onitor (FRANS_D-P... x | + |

New Toplist

Name.

Type  ® Top Talkers (Which IPs uses the most bandwidth?)
© Top C iich connections use mos st
© Top

© Custom (Create your own toplist]

Period (minutes) (13

Top Count [100

Probe/Core Data Transfer  ® According to sensor interval (default)
© Wait until toplist period ends (less cou&bandwidth usage)

Memory limit (ME) (10

gl Tou @ (o= el
Gambar 4.38 Penambahan Top List Baru
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Disini kita dapat mengeset nama Top List baru yang akan kita buat. Selain itu ada
settingan lain yaitu Type. Pada Type kita memilih jenis Top List apa yang akan
kita gunakan. Bila kita ingin membuat top list kita sendiri hendaknya kita memilih

Custom.

% [ ) PRTG Network Monitor (FRANS B-5... x | +

| € | @ localhost/sensor htm?id=2025&tabid=1

New Toplist

Name |

Type  © Top Talkers (Which IPs uses the most bandwidth?)
Top C use most.

Top Protocols (Which protacols use the most bandwidtnT)
® Custom (Create your own toplist)

pO00000000000000]

Bila kita ingin meng an semua setting maka kita mencentang kotak yang
paling atas menj ini:
Monitor (FRANS_D-P... [ +
| € @ localhost/sensor. himild=20258tabid=1 77 v ][~ Googte S B & A
Toplist is based on | o
:
vl Source »
lv) Source Port
Destination IP
vl Destination Port
] Source MAC
Destination MAC
Protocol
v 1PV ToS
vl Inbound Interf:
lv) Outbound Interf: 3
Source AST
vl Destination ASI
Sender P
v Source Mask
Destination Mask
vl Next Hop
vl Source VLAN
lv) Destination VLAN
Channel
vl IP (combined)
Port (combined)
v MAC (combined) 3

Gambar 4.40 Hasil Pencentangan semua opsi Top List
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Setelah mencentang semua pilihan maka scroll ke bawah untuk settingan

berikutnya.

L I apops sy, (7 | ) PRTG et onion (RANS 02 = [ 1 =i

| € | @ localhost/sensor. htm?id=2025Etabid=1 rve v over the rainbow original artist AlEB- 3 &
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Probe/Core Data Transfer & According to sensor interval (default)
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Memory limit (MB) [10

Hecil @ [z ][l
Gambar 4.41

Period (Minutes) adalah settin e sebelum hasil capture jaringan dikopi
ke penyimpanan komputer Ki
Top Count digunakan untuk mensetting berapa banyak entri yang ada pada Top

List kita nanti.
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www 0KkByte 0 kbit/s 0 kbit/s 0.08 kbit/s a ) = -

Simitar Senso

Channel  Similar Channel

Gambar 4.42 Hasil Penambahan Top List
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All yang di deratan Top List adalah Top List yang telah kita buat dan setting.

€ ) @ hitps//127.001 toplist htm2id=4502&subid=4&topnumber=ive ¢ B - dnevie P ¥ A ¥
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Gambar 4.4 ﬁasirNetFLow V9 ‘
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Ini adalah tampilan dari apabila Top List yang telah kita buat kita klik. Disini kita
dapat melihat dan memperhatikan paket apa saja yang melewati jaringan yang kita

awasi dan dipisah berdasarkan protokol ataupun port yang digunakan.
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Gambar 4.44 Grafik Pemisahén Protocol Pada PTG
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Ini adalah grafik total bandwidth yang digunakan di jaringan yang kita awasi.
Dengan begini kita dapat mengawasi jaringan kita dengan mudah dikarenakan
grafik dipisahkan berdasarkan warna yang mudah untuk dibedakan. Tiap warna

mewakili jenis protokol yang digunakan.





