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ABSTRAK

Pengembangan dan Penerapan Teknologi Informasi (PPTI) merupakan
salah satu bagian pada Institut Bisnis dan Informatika Stikom Surabaya. Bagian
ini mempunyai peran untuk menyediakan layanan Teknologi Informasi (T1) untuk
semua sivitas Stikom Surabaya. Saat ini, bagian PPTI belum memiliki standar
untuk menjaga keberlanjutan layanan TI sehingga dapat mengganggu penyediaan
informasi jika layanan T1 terhenti.

Solusi untuk permasalahan tersebut yaitu, membuat Information
Technology Service Continuity Management (ITSCM) yang mengacu pada
kerangka Kkerja-information Technology Infrastructure Library (ITIL) Versi 3
dalam lisgkup Service Design.

Hasilprdarisspembuaten Information: Technology < Service Continuity
Management-menghasilkan gembtlan dokumen antara lain dokumen perencanaan
ITSCM yang meliputi™dokumen Busiress, Impact Analysis, kebijakan ITSCM,
ruang lingkup layanan TI, penilaian risiko, strategi FTSCM, dan dokumen Standar
Operasional Prosedur (SOP) yang terdiri atas SOP Backup, SOP Pemulihan, SOP
Pengujian, dan SOP Evaluasi yang digunakan oleh bagian PPTI Stikom Surabaya
dalam menjaga keberlanjutan layanan TI sehingga layanan TI dapat selalu tersedia

dan dapat dipulihkan sesuai dengan waktu yang dijanjikan.

Kata Kunci : Information Technology Service Continuity Management, ITIL

Versi 3
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PENDAHULUAN

1.1 Latar Belakang

Pengembangan dan Penerapan Teknologi Informasi (PPTI) merupakan
salah satu bagian di Institut Bisnis dan Informatika Stikom Surabaya. Bagian
PPTI memegang peranan penting yang menentukan standarisasi arah penataan,
pengembangan, penerapan dan pelayanan teknologi informasi dan komunikasi
(TIK) di Institut Bisnis dan Informatika Stikom Surabaya. Fungsi utama PPTI
adalah mendukung institusi dalam mencapai visi, misi, dan tujuan. PPTI
mendukung datamisalah satu misi yaitu “Menciptakan Corporate yang Sehat dan
Produki”.

Dalam menjalankan tugasnya; PPTI membagi strukturnya menjadi dua
bagian “yaitt—pengembangan infrastrukiur jaringan dan’ pengembangan sistem
informasi. Layanan yangudiberikan bagian PP T lkmendukung proses bisnis Stikom
Surabaya baik dalam bidang akademik dan bidang non‘akademik. Oleh karena itu,
layanan pada PPTI harus selalu berjalan secara terus menerus karena jika layanan
Teknologi Informasi (T1) terganggu maka proses belajar mengajar yang dilakukan
mahasiswa ataupun dosen akan terganggu. Dalam menyediakan layanan, PPTI
masih sering menemui beberapa masalah yang dapat mengganggu bagian tersebut
dalam memberikan layanan kepada setiap sivitas sehingga layanan yang diberikan
PPTI bisa terhenti. Jika ada masalah terjadi, bagian PPTI akan segera
menyelesaikannya. PPTI sudah menyiapkan beberapa cara dalam menyelesaikan

masalah yang biasa terjadi pada bagian tersebut.



Kendala yang ada saat ini adalah standar untuk menjaga keberlanjutan
layanan yang ada pada PPTI belum tertulis. Kepala Bagian PPTI akan
memberikan arahan secara lisan kepada setiap staf dan staf PPTI akan
melakukannya sesuai kebiasaan. Dalam evaluasi masalah, PPTI belum
mempunyai laporan tentang masalah apa saja yang terjadi dalam menyediakan
layanan kepada sivitas. Dengan tidak adanya standar yang tertulis dalam bagian
tersebut, maka masalah yang akan terjadi yaitu kepala bagian PPTI harus selalu
menjelaskan bagaimana cara menjaga keberlanjutan layanan yang ada pada bagian
PPTI jika ada pergantian staf. Bagian PPTI juga tidak dapat mengetahui masalah
apa saja yang terjadi dalam menyediakan layanan kepada sivitas karena tidak
adanya |aperan tentang masalah tersebut. Laporan masalah ini akan diperlukan
oleh bagian PR.L} untuk eyaluasi masalah yang terjadi sehingga bagian PPTI akan
lebih sigpjika terjadi masalah dalam pemberian-layanan. kepada sivitas Stikom
Surabaya:

Untuk mengatasi dampak dari kendald yang ada, dibutuhkan perencanaan
Information Technology Service Continuity Management (ITSCM) untuk layanan
Tl yang mengacu pada fase service design yang terdapat di Information
Technology Infrastructure Library (ITIL) versi 3. Tujuan utama dari ITSCM
adalah mendukung kelanjutan bisnis dengan memastikan bahwa kebutuhan
fasilitas T1 dapat dipulinkan dalam waktu yang dijanjikan (Bon, dkk, 2007).
Dengan adanya perencanaan ITSCM maka bagian PPTI bisa selalu menjaga
ketersediaan layanan yang diberikan kepada sivitas Stikom Surabaya.
Keberlanjutan layanan Tl akan membantu sivitas Stikom Surabaya untuk tetap

melanjutkan aktivitas masing-masing Jika keberlanjutan layanan tidak dijaga



sesuai dengan kebutuhan bisnis maka proses bisnis pada bagian tersebut tidak
akan memberikan nilai kepada pelanggan (OGC,2011).

Keluaran dari pembuatan ITSCM vyaitu: Business Impact Analysis (BIA),
kebijakan ITSCM, ruang lingkup layanan TI, dokumen Penilaian Risiko , ITSCM
Strategy, Standar Operasional Prosedur (SOP) Backup, SOP Pemulihan, SOP
Pengujian, dan SOP Evaluasi. Tujuan dari adanya pembuatan ITSCM adalah
untuk memastikan bahwa PPTI mampu untuk mengelola risiko yang dapat
mempengaruhi layanan TI. Selain itu, staf bagian PPTI akan lebih mudah
mempelajari bagaimana suatu masalah yang terjadi dapat diselesaikan. Bagian
PPTI juga dapat mengevaluasi risiko-risiko yang akan terjadi pada bagian PPTI
dengan a@amy/@lap@ran rutin yang dibuat setiap terjadi masalah.

1.2 Perumusa,Masalah

Berdasarkan: lataibelakang vang. ada, maka. perumusan -masalah pada
tugas akMmedGEA) Ini (yaitu bagaimanadmerencanakan 1TSCM pada PPTI Stikom
Surabaya yang mengactl pada Service Design 1T IL versi 3?

1.3 Pembatasan Masalah
Adapun batasan masalah yang dibahas dalam tugas akhhir ini:
1. Pembuatan ITSCM didasarkan pada Business Impact Analysis.
2. Fokus layanan yang akan dibahas adalah Sicyca, Stikomapps, Wired, Wifi,
dan Brilian.
3. Data yang digunakan mulai dari tahun 2015 hingga 2016.
1.4 Tujuan penelitian
Tujuan dalam tugas akhir ini yaitu menghasilkan dokumen perencanaan

ITSCM sebagai berikut.



1. Business Impact Analysis

2. Kebijakan ITSCM

3. Ruang Lingkup layanan TI

4. Dokumen Penilaian Risiko

5. ITSCM Strategy

6. SOP Backup

7. SOP Pemulihan

8. SOP Pengujian

9. SOP Evaluasi

1.5 Manfaat Penelitian

Manfaat yang akan didapatkan dalam pengerjaan tugas akhir ini adalah
sebagai berikui

1. Bertambahnya 'wawasah 'dan, pengetahuan -untuk -mempersiapkan diri baik
secara teoritis‘maupun seeara praktis, Untuk menghadapiidunia pekerjaan.

2. Bagian PPTI dapat melakukan analisa dampak bisnis, yang selanjutnya dapat
mengelola risiko yang terjadi, dan memiliki arahan yang jelas ketika atau
sebelum terjadi permasalahan pada bagian PPTI.

3. Tugas akhir ini dapat menjadi bahan referensi tugas akhir mahasiswa lain yang
tertarik dengan topik yang sama.

1.6 Sistematika Penelitian

Sistematika penulisan yang digunakan dalam penyusunan laporan tugas

akhir ini dibagi menjadi bab-bab dengan rincian sebagai berikut.
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BAB 11

BAB Il

BAB IV

PENDAHULUAN

Dalam bab ini menjelaskan tentang latar belakang, perumusan masalah,
pembatasan masalah, tujuan penelitian, manfaat penelitian, dan
sistematika penulisan.

LANDASAN TEORI

Dalam bab ini menjelaskan landasan teori yang digunakan untuk
membantu penyelesaian penelitian ini yang meliputi penelitian
terdahulu, Layanan Sistem dan Teknologi Informasi, IT Service
management, IT Infrastructure Library, Service Design, IT Service
Continuity Management, Business Impact Analysis, dan Disaster.
MIEVODBE PENEL ITIAN

Pada,Labmi dijelaskan tahapan-tahapan penelitian yang digunakan oleh
penel it fdalamnimelakukans penelitian: Rimulai dari tahap awal, tahap
pengembangan, Ningoa tahap akhir. Proses pada tehap awal terdiri atas
proses studi Titerarur, wawancara dan observasi. Proses yang dilakukan
pada tahap pengembangan terdiri atas pembuatan BIA, proses
initiation, requirement and strategy, implementation, dan ongoing
operation. Proses yang dilakukan pada tahap akhir yaitu pembahasan
penelitian, pembuatan kesimpulan dan saran, dan pembuatan laporan
Tugas Akhir.

HASIL DAN PEMBAHASAN

Bab ini menjelaskan tentang hasil yang telah diperoleh dari proses
analisa data dan informasi untuk menghasilkan BIA, kebijakan ITSCM,

menentukan ruang lingkup layanan TI, dokumen penilaian risiko,



BAB V

ITSCM Stretagy, SOP Backup, SOP Pemulihan, SOP Pengujian, dan
SOP Evaluasi.

PENUTUP

Dalam bab ini dijelaskan tentang kesimpulan dari pembahasan yang

dilakukan oleh peneliti serta saran untuk pengembangan penelitian

selanjutnya.
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LANDASAN TEORI

2.1 Penelitian Terdahulu

Penelitian terdahulu menjadi pedoman bagi penulis dalam mengerjakan
tugas akhir ini. Dokumen yang digunakan pada proses ITSCM adalah dokumen
Strategy Management, dan Availability Management..

Penelitian dilakukan oleh Hodianto (2016), dengan judul Perencanaan
Strategy Management For IT Services pada PPTI Stikom Surabaya Menggunakan
ITIL V3 ini memiliki tujuan untuk menghasilkan dokumen manajemen strategi
untuk layanan Ti'yang didalamnya terdapat kebutuhan layanan pada bagian PPTI.
Menurui, Hodianta (2016), leyanan yang dibutuhkan oleh bagian PPTI untuk
membantusmeneagaitujuen bisnis PPTI Berdasarkan analisis yang. dilakukan ini
didapatkan—hasil ' bahwa terdapat; 81 layanan TI pada bagian PPTI yang
mendukung proses bisnt§ Stikom Surabaya,bailk dalam bidang akademik maupun
non akademik. Prioritas utama bagian. PPTI adalah” mendukung proses bisnis
Stikom Surabaya pada bidang akademik. Setelah melakukan analisis ruang pasar
yang mengidentifikasi ruang lingkup, pelanggan yang dilayani oleh PPTI, dan
prioritas layanan yang disediakan olen PPTI untuk mendukung kekuatan dan
peluang yang dimilikinya didapatkan lima layanan yang menjadi prioritas bagi

PPTI. Lima prioritas layanan T1 pada bagian PPTI dijelaskan pada Tabel 2.1.



Tabel 2.1 Layanan Tl pada Bagian PPTI Stikom Surabaya

Layanan Tl Deskripsi Layanan

1. Stikomapps Stikomapps merupakan portal yang digunakan oleh
sivitas Stikom Surabaya untuk mengakses kegiatan
akademik ataupun non akademik seperti email, site,
brilian, dan sicyca.

2. Sistem Informasi Sicyca digunakan untuk memberikan informasi
Cyber Campus mengenai kegiatan akademik maupun non-akademik
(Sicyca) kepada mahasiswa, dan karyawan Stikom Surabaya.

Fasilitas yang dimiliki oleh setiap pengguna berbeda-
beda. Mahasiswa mendapatkan fasilitas yang
berhubungan dengan perkuliahan, keuangan, dan
peminjaman buku. Untuk karyawan dapat digunakan
untuk mengecek absensi, dan peminjaman sarana.
Sedangkan untuk dosen, memiliki fasilitas yang sama
dengan mahasiswa tetapi dosen memiliki fasilitas
akademik untuk perkuliahan dan pengecekan data
mahasiswa wali.

3. Hybrig,L earming Brillan digunakan untuk kegiatan akademik dalam
StikomiSurabay?2 prosesy belajar mengajar, semua informasi mengenai
(Brilian) materi, tugas, ‘pengumuman, dan ujian’ mata kuliah

semUanya @disimpan, dalamglayanan-ini-menggunakan

fasillitaS (Ga@gle Apps,

4. Wireless Layanan inifdapat digunakan oleh semua sivitas
Connection Stikom| Surabayay, terimasuk [ eksternal dari  Stikom
untuk mengakses internet.

5. Wired Connection | Layanan ini hanya digunakan untuk internal Stikom,
khususnya karyawan dan dosen, dan mendapatkan
bandwith yang berbeda untuk membantu proses
akademik.

Dokumen ini berfungsi sebagai masukan pada proses ITSCM untuk
mempertimbangkan layanan apa saja yang akan digunakan dalam proses
pembuatan ITSCM.

Penelitian yang telah dilakukan oleh Pratama (2016), dengan judul
Perencanaan Availability Management For IT Services pada PPTI Stikom
Surabaya Menggunakan ITIL V3. Salah satu dokumen yang digunakan pada

proses ITSCM adalah dokumen Availability Plan. Didalam dokumen Availability



Plan akan fokus pada Risk Analysis dan Risk Assessment. Gambar 2.1

menjelaskan tentang masukan pada proses ITSCM.

Gambar 2.1 Masukan pada Proses ITSCM
2.2 Layanan Sistem dan Teknologi Informasi
Layanan Sistem dan Teknologi Informasi (STI) merupakan layanan yang

berasal dari penggunaan software, hardware, dan fasilitas komunikasi yang

menduk e si- kepada pelanggan dalam proses bisnis melalui

penciptaa en, dan eptimalisasi (OGC, 2011). Layanan Tl merupakan

sekump fu

d%p eliharaan-yang.disediakan oleh staf internal
maupun ‘H gszglﬂan u berbagai komputer,
software, printer, hardware, dan fasilitas ko ikasi (Thejendra, 2014).

Dari beberapa pendapat diatas dapat disimpulkan bahwa layanan TI
merupakan layanan yang berasal dari penggunaan software, hardware, dan
fasilitas komunikasi yang disediakan oleh staf internal maupun outsourcing yang
mendukung dalam proses bisnis melalui penciptaan, manajemen dan optimalisasi.
2.3 IT Service Management (1ITSM)

ITSM atau Manejemen Layanan STI merupakan kumpulan proses dan
praktis yang diperlukan untuk mengatur layanan TI (Keel, 2015). Manajemen

Layanan STI merupakan pendekatan proses terintegrasi yang memungkinkan
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organisasi TI memberikan layanan yang sesuai dengan kebutuhan bisnis dan
pelanggan (Knapp, 2010).

Menurut Knapp (2010), Ruang lingkup manajemen layanan TI tidak
hanya terbatas pada manajemen projek atau program, tetapi juga termasuk
pengembangan software dan aplikasi. Proses manajemen layanan STI harus
dirancang dan diimplementasikan sesuai dan terintegrasi dengan manajemen
projek dan program dan proses pengembangan aplikasi  dan software.
Perancangan yang baik dan proses implementasi dalam manajemen layanan TI
yang konsisten memungkinkan perusahaan untuk :

1. Menyesuaikan upaya perusahaan dengan tujuan bisnis
2. Memga&uikanrpe ménuhan pengaturan dalam pengawasan
3. Memenuhinkeptasan pglanggan dan pegawal

Dapat disimpulken "babwagmanajemen Adayanan STl adalah kumpulan
proses danipiaktis yano tarintegrasi 4ang memungkinkan organisasi TI untuk
mengatur dan memberikan layanan TI sesuai dengan kebutuhan bisnis dan
pelanggan.

2.4 IT Infrastructure Library

ITIL didefinisikan sebagai sekumpulan best practice yang disusun dari
berbagai proses yang berhubungan satu sama lain (Himi, dkk, 2011). Menurut
Keel (2015), ITIL merupakan kerangka kerja best practice dari proses Tl yang
mendukung implementasi dan pengantar ITSM. ITIL terdiri dari 5 serial buku
yang fokus pada area Service Strategy, Service Design, Service Trransition,

Service Operation, dan Continual Service Improvement.
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Kesimpulan dari beberapa pendapat diatas yaitu, ITIL merupakan
sekumpulan best practice dari proses-proses Tl yang berhubungan satu sama lain
dan mendukung implementasi dan pengantar ITSM yang terdiri dari lima serial
buku yang fokus pada area Service Strategy, Service Design, Service Trransition,
Service Operation, dan Continual Service Improvement.

ITIL yang akan digunakan yaitu versi 3. ITIL versi 3 ini merupakan
pengembangan best practices dari versi sebelumnya. Beragam istilah tidak ada
pada ITIL versi 2 dan beberapa istilah baru ditambahkan pada ITIL versi 3.
Banyak konsep-konsep ITIL merupakan bagian dari ruang lingkup pelatihan atau
ujian ITSM, konsep itu telah didefinisikan secara relevan pada ITIL versi 3 (Bon,
dkk, 2007}

ICiBamberikgn fpendekatan yang sistematis dalam memberikan
kualitas davanan Th TTHememberikan. deskripsi secara detail pada setiap proses
yang sanoatipenting dalam sebuah organisast TRydan tepmasuk memberikan daftar
tugas, prosedur, dan tanggung jawab yang dapat digunakan sebagail dasar dalam
mengidentifikasi kebutuhan individu organisasi (Bon, dkk, 2007). ITIL
berdasarkan dari lima pilar :

1. Customer care
Konsep ini melibatkan kebutuhan pelanggan sebagai fokus utama oleh
penyedia layanan TI. Tidak fokus pada teknologi baru atau infrastruktur yang
kuat. Hal yang paling penting adalah memenuhi kebutuhan pelanggan dengan

solusi yang akurat dan optimal.
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2. Service lifecycle
Konsep dari siklus layanan menyediakan semua kebutuhan untuk membuat
projek yang baik dengan mempertimbangkan kebutuhan pelanggan hingga
memulai produksi layanan oleh penyedia layanan.
3. Konsep proses
Konsep proses ini mendemonstrasikan ketahanan kualitas layanan dalam
industri. Konsep proses menjawab pertanyaan tentang rangkaian aktivitas
ketika mengalami pemeriksaan dan indikator performa untuk mengukur output
program dari desain yang sudah dirancang.
4. Kualitas layanan
Konsgp<ini sehagai dasar dalam praktis yang baik. Kualitas layanan dapat
didefinsikai, sebagai peluang untuk menanggapi kebutuhan pelanggan sesuai
dengah’permintaan.
5. Komunikasi
Komunikasi yang Balk merupakan kompomien yang penting dalam layanan TI.
Komunikasi menyeimbangkan bahasa antara pelanggan dan supplier. Bahasa
ini menghilangkan ambiguitas ketika penyedia layanan membicarakan tentang
Service Level Agreement TI, insiden, masalah, dll.
2.5 Service Design
Service design merupakan perencanaan dan pembentukan arsitektur
layanan berdasarkan dasar pemikiran, dan infrastruktur hybrid. Pada proses ini
dibutuhkan rancangan yang dapat dikembangkan dan layanan yang Cost-Effective
dengan menjelaskan infrastruktur, aplikasi, dan teknologi manajemen layanan

yang akan digunakan dalam mengatur layanan (Keel, 2015). Service Design ITIL
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menyediakan bimbingan untuk merancang dan mengembangkan layanan dan
praktek manajemen layanan. Ruang lingkup service design ITIL tidak terbatas
hanya pada layanan baru. Proses ini termasuk perubahan dan perbaikan kebutuhan
dalam meningkatkan dan memelihara nilai kepada pelanggan terhadap siklus
layanan, keberlanjutan layanan, pencapaian level layanan, dan kesesuaian standar
dan regulasi (OGC, 2011).

Dapat disimpulkan bahwa service design menyediakan bimbingan dalam
perencanaan dan pembentukan arsitektur layanan berdasarkan dasar pemikiran,
dan infrastruktur hybrid. Pada proses ini dibutuhkan layanan rancangan yang
dapat dikembangkan dan layanan yang Cost-Effectiive dalam meningkatkan dan
memelihara® nilai " kepada pelanggan terhadap siklus layanan, keberlanjutan
layanan, pencapaianfevel fayanan, dan kesesuaian standar dan regulasi.
MenuruiStisantg (2UTE)mEsPik lain pada service design, termasuk :

1. Desionesordination
Proses mengoordifiasikan semua aktivitaS-aktivitas, proses dan sumber daya
service design. Proses ini memastikan setiap rancangan layanan TI baru atau
layanan TI vyang lama yang diubah konsisten dan efektif dalam
pengelolaannya, arsitektur, teknologi, proses, informasi hingga ukuran
(metrics)nya.

2. Sevice catalogue management
Proses untuk memastikan sebuah dokumen katalog layanan diproduksi dan
selalu diperbaharui, berisi informasi-informasi terkini dan akurat tentang
semua layanan Tl yang sedang beroperasi dan yang sedang dipersiapkan

untuk segera beroperasi.
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Availability management

Proses mendefinisikan, menganalisis, merencanakan, mengukur, dan
meningkatkan semua aspek availabilitas layanan-layanan TI. Proses ini juga
bertanggung jawab memastikan semua infrastruktur, proses, tools, dan peran
mendukung pencapaian target-target availabilitas yang telah disetujui.
Capacity management

Proses memastikan kapasitas layanan-layanan Tl dan infrastruktur
pendukungnya mampu memenuhi target-target tingkat layanan yang telah
disepakati (SLA dan OLA), efektif secara biaya dan waktu.

IT sgEw€econtinuity management

Proses menilardan mengelela risiko-risiko yang dapat berdampak serius bagi
layanan-layanan . Thwodan _memastikan . penyedia. layanan - dapat selalu
menyediakan flayanan padal tingkat minimum; yang talah disepakati dengan
menekan risiko keJadian-kejadian bencamna ke level yang dapat diterima dan
rencana pemulihan layanan-layanan TI.

Information security management

Proses memastikan kerahasiaan, kebenaran, dan ketersediaan informasi (data,
basisdata, dan metadata) organisasi dan sistem informasi (SI) sesuai dengan
kebutuhan organisasi yang telah disetujui.

Supplier management

Proses memastikan semua kontrak dengan supplier memenuhi kebutuhan
bisnis organisasi, memastikan semua supplier memenuhi komitmen-

komitmen kontrak, review kontrak, dan menjaga hubungan dengan supplier.
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2.6 IT Service Continuity Management
ITSCM merupakan proses yang sangat penting dalam mendukung proses
perencanaan kelanjutan bisnis. ITSCM fokus pada kejadian yang dianggap
sebagai disaster atau bencana. Tujuan utama dari ITSCM adalah mendukung
kelanjutan bisnis dengan memastikan bahwa kebutuhan fasilitas TI dapat
dipulihkan dalam waktu yang dijanjikan. Proses ini fokus pada kejadian yang
disebut sebagai disaster (Bon, 2007). Menurut Susanto (2016), ITSCM fokus
pada kegagalan sistem layanan secara menyeluruh (major failure) untuk jangka
panjang untuk kasus-kasus bencana atau skenario Krisis.
Menurut OGC, 2011 Proses ITSCM, termasuk :
1. Persejitjuan ruangylingkup proses ITSCM dan kebijkasanaan yang digunakan
2. Analisis dampak™bisnis/untuk mengetahui dampak dari berhentinya layanan Tl
3. Mangjemen dan penaksitan risiko
4. Pembuatan, selurdh_“strategif ITSGM gyangy dimiegrasikan dengan  strategi
manajemen kelanjutan bisnis.
5. Pembuatan rencana ITSCM, yang akan diintegrasikan dengan rencana
manajemen kelanjutan bisnis
6. Rencana pengujian

7. Operasi yang terus menerus dan pemeliharaan rencana ITSCM
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Gambar 2.2 Siklus ITSCM (OGC, 2011)

PadapGambar 22 dijelaskan siklus ITSCM mulai dari proses inisiasi
hingga jaminan kelanjutaniayanan. ATSCM merupakan proses untuk memastikan
bahwa rencana kelanjutanlayanan ftelah dikembangkan dan disesuaikan dengan
rencana kelanjutan bisnis dan prioritas bisnis. ITSCM dapat dilibatkan dalam
tahap ini untuk mendukung aktivitas BCM dan memahami hubungan antara
proses bisnis dan dampak yang disebabkan oleh hilangnya layanan TI. Sebagai
hasil dari kegiatan awal BIA dan penilaian risiko, BCM harus menghasilkan
strategi kelangsungan bisnis, dan tugas pertama ITSCM adalah menghasilkan
strategi ITSCM yang mendasari strategi BCM dan kebutuhannya. Strategi
kelanjutan bisnis harus fokus pada proses bisnis dan masalah-masalah terkait.
Setelah strategi kelanjutan bisnis dibuat dan peran layanan Tl telah memenuhi
strategi bisnis, strategi ITSCM dapat dibuat yang nantinya digunakan untuk

mendukung dan menjalankan strategi kelanjutan bisnis (OGC, 2011).
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Menurut OGC (2011), Hasil keluaran dari ITSCM adalah sebagai berikut.

1. Strategi dan kebijakan ITSCM
Strategi dan kebijakan ITSCM ini merupakan dokumen yang berisikan tentang
kebijakan organisasi dalam menjaga keberlanjutan layanan TI dan juga strategi
bagaimana menjaga keberlanjutan layanan TI dan berisikan pilihan pemulihan
layanan, cara mengurangi resiko, pengembangan rencana pemulihan, prioritas
pemulihan layanan dan tim dalam melakukan pemulihan.

2. Rencana ITSCM
Rencana ITSCM atau biasa disebut ITSCM Plans berisikan prosedur untuk
melakukan recovery dan juga dokumentasi dalam melakukan recovery pada
sebuai-erganisasi:

3. Dokumen BiA
Dokumen BIA Derisikan analisa dampak -bisnis -yang--dialami oleh suatu
organisasipapadila layanan Tl yan@ diberikan ituiterhenti. Berbeda dengan
penelitian sebelumfya, BIA dilakukan Uftuk ‘memperolen pemahaman atas
sumber daya mana yang merupakan proses bisnis vital (Feriyan, 2016).

4. Manajemen dan penaksiran risiko
Manajemen dan penaksiran risiko merupakan analisa risiko yang dapat terjadi
pada layanan TI dalam suatu organsisasi dan bagaimana cara untuk
meminimalkan risiko tersebut sehingga pengguna tetap dapat mendapatkan
nilai atau manfaat dari layanan T yang disediakan.

5. Rencana pengujian ITSCM
Rencana pengujian ITSCM berisikan prosedur untuk melakukan pengujian

pada perencanaan ITSCM pada suatu organisasi. Proses ini berfungsi untuk



18

menguji apakah perencanaan ITSCM dan implementasi ITSCM sudah sesuai
dengan kebutuhan bisnis suatu organisasi.
6. Laporan dan review pengujian ITSCM.
Laporan pengujian ITSCM merupakan laporan yang dihasilkan oleh suatu
organisasi selama organisasi tersebut mengimplementasikan ITSCM. Laporan
ini berisikan data hasil pengujian yang telah direncanakan sebelumnya. Setelah
laporan didapatkan, maka selanjutnya adalah review apakah perencanaan
ITSCM sudah sesuai dengan proses bisnis pada perusahaan.
2.7 Business Impact Analysis
Menurut OGC (2011), Business Impact Analysis (BIA) adalah analisa
dampak /bisnis vang.merupakan elemen dasar dalam keseluruhan proses
kelanjutan. bismis “dan akan menjadi acuan dalam membuat strategi untuk
meminignalisir AriSIKO™dan " disasier - recovery. rTujuan- dari » BIA adalah
mengidentifikasi efekigari disaster yaa@ dapat dvalami aleh’suatu organisasi.
Menurut OGC (2011), Business Continuity Management (BCM)
merupakan proses bisnis yang bertanggung jawab dalam mengelola risiko yang
sangat berpengaruh pada suatu organisasi. BCM menjaga stakeholder, reputasi,
dan aktivitas value-creating. Proses pada BCM termasuk dalam meminimalisir
risiko pada level yang dapat diterima dan merencanakan recovery proses bisnis
jika terjadi gangguan dalam melakukan proses bisnisnya.
Menurut Beattie, dkk (2008), BIA merupakan kunci pada proses
continuity planning. BIA memungkinkan manajer kelanjutan bisnis atau
koordinator kelanjutan bisnis untuk mengidentifikasi kebutuhan sistem, proses,

dan keterkaitannya dan nantinya informasi ini digunakan untuk menentukan
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kebutuhan kelanjutan bisnis dan prioritas bisnis. Selain itu, jika tidak ada
kelanjutan bisnis pada suatu organisasi, maka BIA harus dibuat untuk mengetahui
kebutuhan bisnis suatu organisasi dan menyelaraskan layanan TI dengan
kebutuhan bisnis. Oleh karena itu, BCM tidak akan ada tanpa adanya BIA.
Informasi minimum yang dibutuhkan oleh manajer kelanjutan bisnis adalah
sebagai berikut.

1. Area bisnis dan nama proses bisnis

2. Waktu pemulihan proses bisnis.

3. Tipe perangkat lunak yang digunakan.

4. Level downtime perangkat lunak

5. Tipe'peranokat keras yang digunakan.
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Pada Gambar 2.3 dijelaskan bahwa proses pada BIA yaitu menentukan
proses bisnis perusahaan, yang selanjutnya diidentifikasi sumber daya Information
and Technology Communication (ICT) pada organisasi tersebut. Setelah diketahui
proses bisnis dan juga sumber daya ICT maka selanjutnya dianalisis dampak yang
dapat terjadi pada ICT tersebut dan ditentukan Recovery Time Objective (RTO)
pada tiap sumber daya ICT. Setelah dampak dan RTO ditentukan maka proses
selanjutnya adalah menentukan kebutuhan ICT pada suatu organisasi untuk
menunjang proses bisnis organisasi tersebut. Proses terakhir yaitu menentukan
analisis gap antara ICT yang sudah ada dan kebutuhan ICT yang telah
diidentifikasi.

Menurut Beattie, dkk (2008), ITSCM memastikan bahwa teknis
Teknologi Infeimast dan/fasilitas layanan termasuk sistem komputer, jaringan,
aplikasi stefekomunil<asipdan dukungan. teknis dan help.desk-dapat. dikembalikan
dalam jangkaywvaktu yang ditentukan,Sesuatl dengan kebutuhan bisnis dan sesuai
dengan prioritas dari ekstraksi data yang didapatkan dari BIA. Kesamaan antara
ITSCM dan BCM adalah kebutuhannya akan BIA. ITSCM menggunakan BIA
untuk mencapai Continuity Management dan menyelaraskannya dengan
kebutuhan bisnis. Proses pembuatan ITSCM dapat dilakukan tanpa adanya BCM,
tetapi dibutuhkan informasi dari BIA sehingga suatu organisasi harus membuat
BIA untuk memastikan innformasi yang penting pada organisasi tersebut.

2.8 Disaster

Menurut Whitten dalam Setiawan (2013), disaster (bencana) merupakan

kejadian yang tidak dapat di prediksi dan bersifat merusak. Dalam istilah lain

disaster didefinisikan sebagai gangguan operasi bisnis yang menghentikan
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organisasi dalam menyediakan layanan bisnis yang disebabkan oleh ketiadaan
faktor-faktor sebagai berikut.
1. Tenaga kerja dan keahlian
2. Fasilitas
3. Komunikasi
4. Power / daya
5. Akses informasi
Bencana dapat disebabkan oleh ulah manusia, maupun oleh alam
(natural disaster). Oleh karena itu, diperlukan sistem yang dapat mengurangi
risiko dan kerugian bila bencana terjadi. Menurut Whitten dalam Setiawan (2013),
penyebajhénanalBisa terjadi dapat dikategorikan sebagai berikut.
1. Bencanalalan/Sepertybanjir dan gempa bumi.
2. Fasiitas, seperti istrik: air, dan komunikasi
3. Manusiagseperti sabotase, virus, terorisme, dan Kerusuhan
4. Kegagalan peralatan, seperti sistem  informasi, telekomunikasi, dan mesin
produksi.
Menurut Whitten dalam Setiawan (2013), akibat yang ditimbulkan dari
terjadinya bencana adalah sebagai berikut.
1. Sudut pandang keuangan
Bencana atau gangguan dapat berdampak pada kelancaran finansial dalam
sebuah organisasi. Pengeluaran ekstra dan kerugian dari cash flow akan

berdampak pada modal perusahaan.
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2. Sumber daya manusia
Hilangnya tenaga kerja akibat bencana dapat mengakibatkan efek yang besar
seperti berikut.
a. Downsizing
b. Pelatihan ulang
c. Outsourcing
3. Peningkatan kompetisi dalam ekonomi global
Pada saat terjadi bencana, kompetisi setiap perusahaan akan meningkat dari
segi pelayanan yang diberikan karena setiap perusahaan akan terus berusaha
meningkatkan pelayanannya. Perusahaan yang tidak siap dengan kejadian ini
akanp‘kehilangampelanggannya.
4. Peningkatan dalem pehggumaan teknologi
Kargna bencane yang: terjadi, snaka teknoelogi-yang. biasa-digunakan oleh
perusahaan “akan. dialihkan meajadic manual™ sehingga kebutuhan akan
teknologi tersebut dapat menjadi kebutthan yang penhting. Teknologi yang
dimaksud adalah sebagai berikut.
a. Faks (Fax)
b. Pesan suara (Voice Mail)
c. Jaringan lokal dan WAN
d. Akses internet
2.9 Responsible Accountable Consulted Inform Chart
Membuat bagan Responsible, Accountable, Consulted, Inform (RACI)
merupakan sebuah teknik identifikasi area fungsional dimana ada proses yang

masih belum jelas pada suatu organisasi. Bagan RACI memungkinkan manager
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dari level organisasi yang berbeda atau sama untuk berpartisipasi secara aktif pada

proses bisnis yang ada pada organisasi untuk mencapai tujuan suatu organisasi.

Manajer dan supervisor tidak bertanggung jawab terhadap segala yang terjadi

pada organisasi. Bagan RACI memastikan tanggung jawab setiap pegawai pada

pekerjaan yang spesifik. Seringkali, hasil dari bagan ini menyebabkan penurunan

level sesuai dengan pekerjaan yang sebenarnya (Erwin dan Smith, 2005).

Menurut OGC (2011), RACI mempunyai akronim sesuai empat peran :

e Responsible, Seseorang yang bertanggung jawab terhadap eksekusi tugas yang
dijalankan.

e Accountable, Seseorana vana bertangguna jawab terhadap hasil akhir tugas.

o Consilied, Seseorang.yang mempunyai tugas sebagai konsultan atau pemberi
opini pada peiigerjaan iligas.

e Informed, Sgseoreng yang menerfima informasi tentang proses: eksekusi dan
kualitas.

Menurut OGC (2011), sangat penting jika semua roles didefinisikan
ketika merancang sebuah proses atau layanan. Karakteristik dari proses adalah
bahwa kebutuhan aktivitas yang saling berhubungan tidak terbatas pada satu unit
organisasi yang spesifik. Karena layanan, proses, dan komponen aktivitas yang
berjalan di keseluruhan organisasi, aktivitas individu seharusnya dipetakan ke
roles yang telah didefiniskan dengan jelas. Ketika prosedur dan instruksi kerja
dikembangkan, sebuah organisasi harus memetakan roles dan aktivitas dari proses

ke staf yang ada. Contoh RACI Matrix digambarkan pada Tabel 2.2
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Tabel 2.2 RACI Matrix

Jabatan 1 Jabatan 2 Jabatan 3 Jabatan 4 Jabatan 5

Aktivitas 1

Aktivitas 2

Aktivitas 3

Aktivitas 4

Aktivitas 5

Dalam pengembangan organisasi, terdapat function yaitu sebuah tim atau
sebuah kelompok dan perangkat atau sumber daya lain yang mereka gunakan
untuk meiaksanakan pigses-atau aktivitas. Untuk menyukseskan service design,
sebuah organisas¥” harug mendefinisikan roles dan tanggung jawab yang
dibutuhkan secara jelas‘omtak meiakakan proses-dan aktivitas:

Relessadalanthal dalam pengémbanganterganisasi yang harus dikerjakan
dalam service design. Role adalah sekumpulan tanggung jawab, aktivitas, dan
wewenang yang diberikan kepada seseorang atau sebuah tim. Role didefinisikan
di dalam proses atau function. Satu orang atau tim mungkin dapat mempunyai
banyak roles. Roles terbagi menjadi dua kategori utama yaitu generic roles yang
termasuk process manager dan process owner, serta specific roles yang dilibatkan
di dalam proses yang termasuk service design manager, atau IT designer. Roles
terbagi menjadi empat yaitu:

1. Service Owner
Service Owner adalah peran yang bertanggungjawab untuk memastikan

bahwa sebuah layanan dikelola dengan fokus bisnis. Service Owner
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bertanggung jawab pada penyampaian layanan Tl dan bertanggung jawab
kepada IT Director untuk penyampaian layanan.

Process Owner

Process Owner bertanggung jawab untuk memastikan bahwa sebuah proses
sesuai dengan tujuan. Sebuah proses dipastikan untuk bekerja menurut apa
yang disetujui dan didokumentasi dan memenuhi tujuan proses.

Process Manager

Peran process manager adalah untuk bertanggung jawab dalam manajemen
operasional dari sebuah proses. Salah satu tanggung jawab Process Manager
adalah memonitor dan melaporkan kinerja proses.

Progess' Practitiener

Procass Psactittoner pertanggung jawab menjalakan satu atau lebih aktivitas.
Selain™itu process practitionergharus, memahami, bagaimana peran mereka

berkoatrkust Untuk penyampaian dayanean dan membuatinilai untuk bisnis.

1.10 Penilaian Risiko

Penilaian risiko merupakan bagian dari manajemen risiko, penilaian

risiko bertujuan untuk mengetahui ancaman-ancaman dari luar yang berpotensi

menganggu keamanan informasi organisasi dan potensial kelemahan yang

mungkin dimiliki oleh informasi di organisasi (Sarno dan Iffano, 2009). Metode

Penilaian Risiko terdiri dari enam tahap yaitu.

1.

Identifikasi  Aset atau Informasi, melakukan inventarisasi atau
pengelompokkan aset ke dalam beberapa kategori atau golongan. Setelah
mengidentifikasi aset, kemudian dilakukan penilaian aset. Kriteria nilai aset

dapat dilihat pada tabel 2.3.
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Tabel 2.3 Kriteria Nilai Aset
(Sumber: Sarno dan Iffano, 2009)

Confidentiality

Kriteria Confidentiality Nilai Confidentiality (NC)
Public 0
Internal Use Only 1
Private 2
Confidential 3
Secret 4
Integrity
Kriteria Integrity Nilai Integrity (NI)
No Impact 0
Minor Incident 1
General Disturbance 2
Mayor Disturbance 3
Unacceptable Damage 4
Availability
ieriteria Availability Nilai Availability (NV)
Low/iNo Availability 0
Qffice K ours Availebility 1
Strong,Avatiability, 2
HigihwgAvailabihity 3
\/ery HighlAvailability 4

Terdapattiga Kriteria dalam melakukan'penilaianerhadap suatu aset, yaitu
Confidentiality, Integrity, dan Availabiltty. Berkutini mertipakan penjelasan dari
kriteria tersebut adalah.

1. Confidentiality, merupakan kriteria berdasarkan tingkat kerahasiaannya yang
meliputi:
a. Public, bebas diakses dan tidak berpotensi mengakibatkan kerugian
b. Internal Use Only, Tidak untuk konsumsi umum luar organisasi dimana
penyingkapan akan memengaruhi organisasi/manajemen, tetapi tidak
memengaruhi kerugian keuangan atau kerusakan serius pada kredibilitas.
c. Private, data menyangkut informasi personal untuk pemakaian internal.
d. Confidential, data sensitif, digunakan oleh intern enterprise. Jika

informasi hilang, memberikan efek negatif.
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e. Secret, data sangat penting dan memiliki nilai bisnis tinggi.

2. Integrity, merupakan kriteria berdasarkan tingkat keutuhannya yang meliputi:

a.

b.

No Impact, Tidak ada dampak.

Minor Incident, dampak yang ditimbulkan kecil, mengganggu bagian
saja.

General Disturbance, mengganggu kelancaran kinerja semua Sivitas.
Mayor Disturbance, menyebabkan kerugian materi hingga mengurangi
reputasi.

Unacceptable Damage, menyebabkan berhentinya proses bisnis hingga

konsekuensi hukum.

3. Availebility, merupakan kriteria berdasarkan tingkat ketersediaannya yang

melipti:
a. #7Low/No Avanladilrty, ketegsedian layanan <= 3 jam:
b. N@ifica Fodrs Avallabilityy kétersediaan [@yanen 3)- < 8 jam.
c.  Strong Avaifability, Ketersediaan [ayanan hingga'8 - < 12 jam.
d.  High Availability, ketersediaan layanan hingga 12 - < 18 jam.
e.  Very High Availability, ketersediaan layanan hingga 18 - 24 jam.

Berdasarkan Tabel 2.3 untuk menghitung Nilai Aset dapat dilakukan dengan

persamaan matematis sebagai berikut:

Nilai Aset (NA) = NCHNIFNV..cooooooveeeeeeeeeeeeeseeseeeeseeee e (2.1)

Dimana:

= Nilai Confidentiality sesuai nilai yang dipilih tabel
= Nilai Integrity sesuai nilai yang dipilih tabel

= Nilai Availability sesuai nilai yang dipilih tabel
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2.

Identifikasi Ancaman (Threat), ancaman merupakan suatu potensi yang
disebabkan oleh insiden yang tidak diinginkan dan mungkin membahayakan
proses jalannya bisnis organisasi. Adapun sumber-sumber ancaman dapat
berasal dari alam, manusia, dan lingkungan.
Identifikasi Kelemahan (Vulnerability), kelemahan merupakan kekurangan di
dalam prosedur keamanan informasi, perencanaan, implementasi, atau kontrol
internal organisasi terhadap penjagaan informasi yang dimiliki, dimana
kelemahan ini dapat memicu ancaman.
Menentukan kemungkinan ancaman (Probability), tujuannya adalah untuk
mengetahui kemungkinan jenis ancaman yang akan muncul.
Setelamymnengidentifikasi ancaman dan kelemahan, selanjutnya
mengnitung, nual angaman (ancaman dan kelemahan) dengan persamaan
matematis dengen ketentuapn, reatang rata-rata nilai. probabilitas yang dapat
didefimisSikan‘pada Tabel 2.4,

Tabel 2.4 Skala Probability
(Sumber : Sarnadan Hfano;:2009)

Keterangan Probability Nilai Probability Skala Kejadian

Low 0.1-0.3 0 -3 Kejadian

Medium 04-0.6 4 — 6 Kejadian

High 0.7-1.0 Lebih dari 6 Kejadian

Nilai Ancaman (NT) =Y PO /> Ancaman (2.2)
Dimana:
> PO : Jumlah kemungkinan kejadian

Y Ancaman  : Jumalah ancaman terhadap informasi

5. Analisa dampak (Impact Analysis), merupakan kegiatan untuk menentukan

seberapa besar dampak atau pengaruhnya suatu risiko yang diakibatkan oleh
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ancaman atau kelemahan terhadap organisasi atau jalannya proses bisnis
organisasi. Menentukan skala nilai untuk identifikasi dampak atau yang
disebut dengan Business Impact Analysis (BIA) dapat dilihat pada Tabel 2.5.

Tabel 2.5 Skala Nilai BIA

Keterangan Nilai BIA Nilai Skala
Low 1 0-12
Medium 2 13-24
High 3 25-36
Keterangan :
Low : Mengganggu proses bisnis bagian organisasi, menghambat

pekerjaan karyawan.

Medium@ ™ =MNengganggu proses bisnis organisasi, bertambahnya biaya
perawatan:

High pRresesgbisnis’ terhentiy menimbuikan kerugian finansial dalam
skala—besar (blaya pecrgantian| dan pendapatan) ‘hingga ‘berpengaruh pada
reputaSt organisast:

Menentukan nilal risiko, merupakan gambaran
dari seberapa besar akibat yang akan diterima organisasi jika ancaman yang
menyebabkann kegagalan keamanan informasi terjadi. Seteleh menentukkan
skala BIA dan Risikonya, langkah selanjutnya adalah menilai risiko dengan
menggunakan metode matermatis sebagai berikut:

Risk Value = NA X BIA X NT ....oveiieieeeeeeeeeeeeeee e (2.3)
Dimana:
NA  : Nilai Aset (Asset Value)
BIA : Analisa Dampak Bisnis

NT : Nilai Ancaman
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Setelah Nilai risiko diketahui, selanjutnya adalah menentukan

Kriteria penerimaan risiko dengan menggunakan Tabel Matriks Level

Risiko pada Tabel 2.6.

Tabel 2.6 Matriks Level Risiko

Probabilitas Dampak Bisnis
Ancaman Low (12) Medium (24) High (36)
Low Low Low
Low (0,1) 1,2 2,4 3,6
Risk Risk Risk
Acceptance | Acceptance | Acceptance
Medium (0,5) Low Medium Medium
6,0 12,0 18,0
Risk Risk Risk
Acceptance Reduction Reduction
High (1,0) Medium High High
12,0 24,0 36,0
Risk Risk Risk
Reduction Avoidance Avoidance

Kriteria pehefiinaansasiko dibagi menjadi tiga, yaitu :

1. Risike~Diterima (Risk ¢Acceptance),” organisasi ‘menerima risiko yang
terjadr™ dengany, sepala dampaknya sdan proses bisnis organisasi
berlangsung terus.

2. Risiko direduksi (Risk Reduction), organisasi menerima risiko tetapi
direduksi dengan menggunakan kontrol keamanan sampai pada level
yang dapat diterima oleh organisasi.

3. Risiko dihindari atau ditolak (risk avoidance), organisasi menghindari
risiko yang terjadi dengan cara menghilangkan penyebab timbulnya
risiko atau organisasi menghentikan aktivitasnya jika gejala risiko
muncul (seperti

mematikan komputer server, memutus koneksi

jaringan, dan lain-lain).
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2.11 Kebijakan

Menurut Tathagati (2015), Kebijakan merupakan pernyataan resmi
organisasi atau perusahaan yang merefleksikan tekad dan komitmen yang
dijadikan sebagai landasan utama dan acuan aktivitas organisasi dalam rangka
pencapaian visi dan misi organisasi. Kebijakan merupakan dokumen tertinggi
yang menyatakan tujuan organisasi atau perusahaan dan komitmen apa yang
dilakukan  organisasi untuk mencapai  tujuan  tersebut.  Kebijakan
organisasi/perusahaan dapat dinyatakan secara umum atau spesifik, bergantung
pada kebutuhan perusahaan dalam menyusun sistem tata kerja. Kebijakan

sebaiknya mencerminkan siklus Plan-Do-Check-Act (PDCA) sebagai berikut.

1. 2IanY VERyelaskan kebijakan dalam proses perencanaan
2. Do Merjelasikaniik@bijakan dalam proses pelaksanaan
3. Checlg » Mienjelaskangkebijakan,yang-menjamin bakwa organisasi

bergerakike arah tujuannye sesual dengan pedeman yang telah ditetapkan
4. Action - Menjelaskan kebijakan untuk™ meningkatkan kinerja ke
arah yang lebih baik
Konsep kebijakan oleh James E. Anderson (1984) dalam Islamy (2009)
yaitu serangkaian tindakan yang mempunyai tujuan tertentu yang diikuti dan
dilaksanakan oleh seorang pelaku atau sekelompok pelaku guna memecahkan
suatu masalah tertentu. Sedangkan menurut Anderson (1984) dalam Budi
Winarno (2007), kebijakan memusatkan perhatian pada apa yang sebenarnya

dilakukan dan bukan pada apa yang diusulkan atau dimaksudkan.
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2.12 Standard Operational Procedure

Standard Operational Procedure (SOP) secara luas merupakan dokumen
yang memuat langkah atau prosedur yang mejabarkan aktivitas operasional yang
harus dilakukan secara benar, tepat, dan konsisten di sebuah organisasi. SOP juga
dilengkapi dengan formulir dan alur kerja, dan sering digunakan sebagai pedoman
untuk mengarahkan dan mengevaluasi suatu pekerjaan. Hasil dari SOP akan
menunjukkan konsisten dalam kinerja, produk, berbagai proses pelayanan yang
mengacu pada kemudahan pengguna (Tathagati, 2015).

Sedangkan SOP dalam arti sempit sering disebut sebagai prosedur, yang
merupakan bagian dari dokumen Sistem Tata Kerja yang mengatur secara rinci
aktivitas/@perastonaborganisasi agar dapat terlaksana secara sistematis.

2.12.1 Prosedui
Mienurut Fathagatin2015), Prosedur adalah dokumen-yang tebih jelas dan

rinci untuk, menjabarkan metode yanggeigunakangdatemmpmengimplementasikan
dan melaksanakan kebijakan yang telak ‘ditetepkan dalam pedoman. Prosedur
merupakan instruksi tertulis sebagai pedoman dalam menyeiesaikan sebuah tugas
rutin atau tugas yang berulang (repetitif) dengan cara yang efektif dan efisien,
untuk menghindari terjadinya variasi atau penyimpangan Yyang dapat
mempengaruhi kinerja organisasi secara keseluruhan. Secara singkat, prosedur
menggambarkan strategi yang digunakan untuk memastikan bahwa sebuah proses
dilaksanakan dengan baik, konsisten, efektif, dan efisien.

Di Stikom Surabaya, definisi prosedur mengarah pada Standar
Pengelolaan Dokumen Sistem Penjaminan Mutu Internal (SPMI) dengan nomor
dokumen ST-SM-0.02-002 tanggal 12 oktober Tahun 2015 menjelaskan bahwa

standar merupakan dokumentasi tertulis yang berisi berbagai kriteria, ukuran,
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patokan, atau spesifikasi dari seluruh kegiatan penyelenggaraan pendidikan tinggi
di Stikom Surabaya agar dapat dinilai bermutu sesuai dengan ketentuan
perundang-undangan, sehingga memuaskan para pemangku kepentingan internal

dan eksternal Stikom Surabaya. Berikut ini adalah bentuk mapping yang

menjelaskan keterkaitan prosedur dan standar dapat dilihat pada Tabel 2.7.

Tabel 2.7 Mapping Keterkaitan Prosedur dan Standar

Prosedur

Standar

Keterkaitan

Menurut Tathagati (2015),
unsur-unsur yang harus
ada prosedur adalah :
1. Judul
2. Penanggung jawab
proses
3. Tujuan Praesedur
4. Lingkupraktiitas
yang dicakup delam
proseduniersebut
5. Indikatordar tikuran
kebgrhasilan
pelaksaraan proses
Definisiistileh
Dokurmien terkait
8. Siapa yang
menyiapkan prosedur
9. Siapayang
memeriksa dan
menyetujui/mengesah
kan prosedur
10. Tanggal pengesahan

~No

Menurut Standar
Pengelolaan Dokumen
Sistem Penjaminan Mutu
Internal (SPMI) dengan
nomor dokumen ST-SM-
0.02-002 tanggal 12
oktober Tahun 2015,
unsur-unsur yang harus
gda pada standar adalah :

& Siapa yang
menyiapkan prosedur
2. Sigpa yang

m@meriksa dan

menyetujat/mengesah

kan prosedur

Tanggat peAgesafian

4. Visi dan Misi
Organisasi

5. Tujuan dalam
membuat prosedur

6. Pihak yang
bertanggung jawab

7. Definisi istilah

8. Pernyataan isi standar
berisikan aktivitas
proses

9. Strategi dalam
menjalankan standar

10. Indikator

11. Dokumen Terkait

12. Referensi

w

Unsur-unsur yang
harus ada pada
prosedur menurut
Tathagati sesuai
dengan unsur-unsur
yang harus ada pada
standar di Stikom
Surabaya, sehingga
standar pada Stikom
Surabaya sama
dengan prosedur
menurut Tathagati.

Berikut ini merupakan

diuraikan adalah.

langkah-langkah penyusunan prosedur yang dapat
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10.

11.

Periksa apakah sudah ada prosedur eksisting. Jika ada, prosedur eksisting ini
bisa dijadikan referensi.

Jika organisasi belum memiliki prosedur eksisting, bisa menggunakan
referensi prosedur serupa yang diterapkan di organisasi lain. Lebih disarankan
untuk menggunakan referensi prosedur dari organisasi atau perusahaan
sejenis, agar lebih mudah mendapatkan ekivalensi unit kerja atau individu
yang terkait.

Tetapkan batasan lingkup proses yang akan dibuatkan prosedur.

Definisikan istilah-istilah yang akan digunakan dalam prosedur.

Definisikan pihak-pihak yang terlibat dalam proses, fungsi yang bertanggung
jawal pada proses, dan _pejabat yang berwenang menyetujui Prosedur proses
yang akamelibuat:

Idengiftkasikan inputsean output dari proses tersebut dan-faktor pengambilan
keputtisan,

Tentukan ukuran™ keberhasilan dari ~pelaksanaan = prosedur. Indikator
keberhasilan bisa berupa jenis, jumlah atau kualitas produk (barang/jasa), atau
waktu penyelesaian proses.

Buat diagram alir kasar untuk memberikan gambaran proses secara
keseluruhan, sebelum menjabarkan proses secara detail.

Lakukan wawancara terhadap individu atau unit kerja yang terlibat untuk
mengetahui bagaimana pelaksanaan tugas tersebut dilaksanakan secara detail.
Buat diagram alir yang lebih rinci sesuai dengan hasil wawancara.

Tuangkan setiap langkah yang telah diidentifikasikan dalam diagram alir

dalam bentuk narasi.
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12. Apabila dalam aktivitas proses terdapat dokumen lain yang mendukung
(misalnya peraturan pemerintah terkait atau formulir terkait), masukan sebagai
lampiran.

13. Untuk memastikan apakah prosedur sudah sesuai dengan kondisi yang
sebenarnya, gunakan petunjuk-petunjuk sebagai berikut:

a. Apakah prosedur tersebut sudah cukup jelas?

b. Apakah urutan langkah dalam Prosedur sudah logis?

c. Apakah terdapat ide baru yang harus dimasukkan dan dijelaskan?

d. Apakah kalimat yang menggambarkan setiap langkah mudah dipahami?
Apakah kalimatnya terlalu samar? Apakah kalimatnya terlalu panjang dan
ranait?

14. Apabila Presedirr sudah idituangkan dalam bentuk tulisan dan diagram alir,
Prosgdur kemuarantditji coba.gHasil . uji coba-kemudian digunakan untuk
memperbaikiRProsedur hingga sesuar.

15. Setelah Prosedur disahkan, Prosedur didistribusikan Kepada unit kerja yang
terkait, kemudian dilakukan pelatihan dan sosialisasi.

16. Prosedur sebaiknya ditulis secara singkat, berurutan, dan menggunakan bahasa
yang mudah dipahami, serta sebaiknya dilengkapi dengan diagram alir untuk
menggambarkan arah proses yang dituangkan dalam Prosedur.

Diagram pembuatan prosedur dapat dilihat pada Gambar 2.4.
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Tentukan Proses yang akan
dibuat Prosedurnya

/Apakah ad’é‘ Tldak

Prosedur Cari referensi (" Tetapkan indikator
ksisting? \ keberhasilan
Ya l
( Buat diagram alir kasar
Gunakan Prosedur Eksisting
sebagai referensi e 4 -
(Wawancara dengan pekerja |
| kunci dan pihak terkait |
Tentukan batasan / lingkup \
proses )

( Buat diagram alir detail )

[Susun definisi istilah- |st||ah] B )

yang akan dlgunakan Q Buat narasi prosedur

" Definisikan plhakterkalt
penanggungjawab proses, dan pakah suda
pejabat yang menyetujui sesuai?
prosedur

Tetapkan input dan output Prosedur disahkan oleh
proses pejabat yang berwenang

(Sambar 2. 4 Tahapan Pembuatan Prosedur

“Tidak

2.12.2 Instruksi Kegja

Menurot” Fathagat (2015), Instruksi (kerja merupakan 'dokumen yang
mengattic secara Finci dan jelas Wrutan suatu aktivitas yang hanya melibatkan satu
fungsi saja sebagai pendukung) Di“dalam dokumen instruksi kerja, biasaya
merinci langkah demi langkah urutan sebuah-aktivitas yang bersifat spesifik atau
bersifat teknis.

Di Stikom Surabaya, definisi instruksi kerja mengarah pada pada Standar
Pengelolaan Dokumen Sistem Penjaminan Mutu Internal (SPMI) dengan nomor
dokumen ST-SM-0.02-002 tanggal 12 oktober Tahun 2015 menjelaskan bahwa
prosedur merupakan dokumen tertulis berisi petunjuk pelaksanaan pekerjaan,
langkah demi langkah yang mengatur secara rinci setiap kegiatan penyelengaaraan
pendidikan tinggi di Stikom Surabaya. Berikut ini adalah bentuk mapping yang

menjelaskan keterkaitan instruksi kerja dan prosedur dapat dilihat pada Tabel 2.8.
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Tabel 2.8 Mapping Keterkaitan Instruksi Kerja dan Prosedur

Instruksi Kerja

Prosedur

Keterkaitan

Menurut Tathagati
(2015), instruksi kerja
harus memuat unsur-
unsur :
1. Lingkup aktivitas
2. Definisi Istilah
3. Penanggung
jawab aktivitas
4. Urutan langkah-
langkah proses
5. Diagram alir
proses
6. Narasi instruksi
kerja
7. Pejabat yang
menyetujui
instruksSikeija

Menurut Standar
Pengelolaan Dokumen
Sistem Penjaminan
Mutu Internal (SPMI)
dengan nomor dokumen
ST-SM-0.02-002
tanggal 12 oktober
Tahun 2015, unsur-
unsur yang harus ada
pada prosedur adalah :
1. Pejabat yang
menyetujui
instruksi kerja
Tujuan prosedur
3. Ruang Lingkup
aktivitas yang
dilakukan
4. Definisi istilah
Prosedur atau
urutan langkah-
langkah
6. Kuyalifikasi
pgjabat yang
menjalaakan
prosedur
77 Bagamallr
prosédur
8. Catatan
Referensi

o

o

©w

Unsur-unsur yang harus
ada pada instruksi kerja
menurut Tathagati sesuai
dengan unsur-unsur yang
harus ada pada prosedur
di Stikom Surabaya,
sehingga prosedur pada
Stikom Surabaya sama
dengan instruksi kerja
menurut Tathagati.

Tahapan pembuatan instruksi kerja dapat dijelaskan sebagai berikut:

1. Periksa apakah pernah ada instruksi kerja eksisting. Jika ada, instruksi kerja

tersebut dapat digunakan sebagai referensi.

2. Jika organisasi belum memiliki instruksi kerja bisa menggunakan referensi

instruksi kerja serupa yang diterapkan pada organisasi lain.

3. Tetapkan lingkup aktivitas yang akan dibuat instruksi kerja.

4. Definisikan istilah-istilah yang akan digunakan dalam instruksi kerja.
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10.

11.

12.

Definisikan pihak yang bertanggung jawab dalam aktivitas tersebut dan

pejabat yang menyetujui instruksi kerja.

Definisikan kualifikasi individu yang akan melaksanakan aktivitas, atau

spesifikasi peralatan yang akan dioperasikan.

Buat daftar urutan langkah-langkah yang dilakukan dalam pelaksanaan

aktivitas atau pengoperasian peralatan.

Lakukan wawancara terhadap personel yang terlibat untuk mengetahui

bagaimana pelaksanaan tugas tersebut dilaksanakan secara detail.

Bila diperlukan, gunakan diagram alir sebagai alat bantu.

Tuangkan setiap langkah yang telah diidentifikasi dalam bentuk kalimat

periptaf.

Apabtla ealam™ aktivitas proses terdapat dokumen lain yang mendukung

(misalnya peraturanspenerintahy terkait atau-form, terkait), masukan sebagai

lampiran:

Untuk memastikan apakah instruksi Kerja sudah sesual dengan kondisi

sebenarnya, gunakan petunjuk-petunjuk sebagai berikut:

a. Apakah instruksi kerja tersebut sudah cukup jelas?

b. Apakah urutan langkah dalam instruksi kerja sudah logis?

c. Apakah terdapat ide baru yang harus dimasukan dan dijelaskan?

d. Apakah kalimat yang menggambarkan setiap langkah mudah dipahami?
Apakah kalimatnya terlalu samar? Apakah kalimatnya terlalu panjang

dan rumit?
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13. Apabila Instruksi Kerja sudah dituangkan dalam bentuk tulisan dan diagram
alir, Instruksi kerja kemudian diuji coba. Hasil uji coba kemudian digunakan
untuk memperbaiki Instruksi kerja hingga sesuai.

14. Setelah Instruksi kerja disahkan, kemudian dilakukan pelatihan dan
sosialisasi pada personel terkait.

Diagram alir pembuatan instruksi kerja dapat dilihat pada Gambar 2.5.

Tentukan aktivitas yang akan dibuat instruksi kerjanya |

b4

Apakah ada
< Instruksi Kerja
Eksisting?

——

~ X
Gunakan Instruksi Kerja eksisting sebagai | a4 referensi)

| .
referensi

L

[ Tatapkan ... fiks Tata\Kerjd Tentukan spesifika

| Buat Urulapptsnzaah =
B &

Maw, faltiengan mekerja RUEC d nak terkait

P PP AP

Buat narasinstrisksi kerja )

¥
_-Apakah sudak
sesuai?
¥
Instruksi kerja disahkan oleh pejabat yang berwenang |

Gambar 2.5 Tahapan Instruksi Kerja
2.12.3 Rekaman Kerja

Menurut Tathagati (2015), rekaman berfungsi sebagai dokumentasi
bahwa sistem tata kerja yang telah dilaksanakan serta memudahkan untuk jejak
telusur. Jika dalam implementasinya, terdapat pelanggaran dalam prosedur atau
instruksi kerja, kondisi ini harus didokumentasikan untuk mengetahui mengapa

hal tersebut dilakukan dan siapa yang memberikan izin. Hal ini diperlukan apabila
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ada investigasi atau temuan audit mengenai pelanggaran tersebut, kejadian
tersebut dapat ditelusuri kembali untuk kemudian dilaksanakan evaluasi. Bentuk-
bentuk rekaman antara lain :

1. Formulir yang sudah terisi

2. Lembar kerja yang sudah terisi

3. Daftar

4. Logbook

5. Grafik

6. Database

7. Laporan

8. Nocidlen rapat

9. Porgyamatapperungangal terkait organisasi/perusahaan

10. Pertzinap organisasiperusahaan

11. Bentuk-bentuklainyang dapatdrterdima oleh Organisasi sebagai bukti yang

sah
Formulir
Menurut Tathagati (2015), Salah satu bentuk rekaman yang paling

banyak digunakan adalah formulir yang sudah terisi. Formulir merupakan alat
bantu berupa lembar yang digunakan dalam melaksanakan sebuah proses atau
kegiatan dan mencatat hasilnya sesuai prosedur atau instruksi kerja. Formulir ini
dibutuhkan apabila terdapat kebutuhan pengumpulan atau pencatatan data yang
terkait dengan proses organisasi. Formulir ini mempunyai manfaat untuk
menunjukkan siapa yang penanggung jawab terjadinya sebuah proses, merekam

data proses sebagai bukti bahwa proses telah terjadi atau dilaksanakan,
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mengurangi kemungkinan kesalahan dalam proses dengan menyatakan semua
kejadian dalam bentuk tertulis dan dapat dijadikan bukti apabila terjadi
perselisinan atau kesalahan, dan menyampaikan informasi pokok secara tertulis
dari satu individu ke individu lain.

Seringkali, terjadi kerancuan antara formulir dan rekaman. Pada
dasarnya, blangko formulir adalah dokumen terkendali, dan ketika sebuah
formulir sudah terisi, maka ia berubah menjadi rekaman. Formulir harus
dikendalikan agar data yang dikumpulkan tetap konsisten dan memenuhi
kebutuhan organisasi. Formulir mengandung informasi yang diperlukan dalam
pengendalian dokumen, seperti nomor identifikasi dan nomor revisi/versi, serta
tercatat dalam daftar _dokumen sistem tata kerja. Sebaliknya, rekaman tidak
dikendalikan @engan cara yang sama seperti dokumen sistem tata kerja, melainkan
disimpagientuk digunakain sebagai bukti bahwa sistem tata kerja telah terlaksana
dengan baitkpuntuk jejak telusur apabila terjadinkesalahaniatau perselisihan, dan
analisis data untuk pengémbangan sistem tata Kerja.

Cara Membuat Formulir

Langkah-langkah membuat formulir adalah sebagai berikut :

[EEN

. Tentukan topik/subjek formulir

2. Buat daftar informasi apa saja yang diperlukan

3. Buat pertanyaan yang relevan dengan informasi yang diperlukan

4. Buat rancangan tata letak formulir dalam kertas kosong

5. Bila rancangan sudah memenuhi kebutuhan, pindahkan rancangan formulir

dalam bentuk formal
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BAB 111

METODE PENELITIAN

Pada penelitian ini metode yang akan digunakan terbagi menjadi tiga
tahap yaitu tahap awal, tahap pengembangan, dan tahap akhir. Metode penilitian

akan dijelaskan lebih detail pada Gambar 3.1.

TAHAP AWAL

Studi Literatur L, Pemahaman materi
dan konsep

‘Wawancara
| Prosedur bisnis,
Observasi prosedur layanan

l

TAHAP PENGEMBANGAN

Pembuatan BIA —» BlA

£ Kebijakan ITSCM
INSTITHT BISNI®
Euﬂgf}’u;ktl}; |
M AT+K /
cumen
1 enil@iin Resiko
hY
Strafggi 1TSCM
o NS TN \{S(Aﬂackup
Implementation
SOP Pemulihan
SOP Pengujian
Ongoing Operation ——» S0P Evaluasi

4

TAHAP AKHIR
Pembahasan | Kesimpulan | Pembuatan
Penelitian dan Saran Laporan TA

Gambar 3.1 Metode Penelitian
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3.1 Tahap Awal
Pada tahap awal dilakukan pengumpulan data Tugas Akhir sebagai berikut.
1. Studi Literatur
2. Wawancara
3. Observasi
3.1.1 Studi Literatur

Studi literatur dilakukan untuk mendukung pengerjaan tugas akhir pada
tahap pengembangan hingga tahap akhir. Studi literatur digunakan untuk
mempelajari materi secara mendalam sesuai dengan topik sebagai berikut .
1. Layanan Sistem dan Teknologi Informasi
2. IT Service Manageiieii
3. Informatien=TeChnolggy Afrastructure Library
4. Seryice Degign
5. IT ServicesContinuity Managemeat

Pada proses ini akan didapatkan, hasil yaitu heberapa materi dan juga
konsep untuk mengerjakan tugas akhir ini.
3.1.2 Wawancara

Wawancara ini dilakukan untuk mendapatkan data secara tepat pada
bagian PPTI. Hal yang dilakukan pertama kali saat melakukan wawancara yaitu
membuat daftar pertanyaan sesuai dengan keperluan topik. Wawancara dilakukan
dengan salah satu staf bagian PPTI yang bertanggung jawab dan mengerti tentang
bagian PPTI. Untuk menentukan narasumber, akan dibuatkan RACI Chart yang
nantinya digunakan sebagai acuan narasumber. Wawancara yang dilaksanakan ini

akan menghasilkan proses bisnis apa saja yang ada pada bagian PPTI terkait
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dengan topik yang dibahas. Dalam membuat RACI Chart diperlukan identifikasi
proses, functions, dan roles. Untuk memudahkan identifikasi RACI Chart, akan
dibuat tabel organizational development. Yang dihasilkan dari tahap ini adalah
tabel organizational development yang kemudian diturunkan menjadi RACI
chart. Tabel organizational development berisi penjelasan proses yang ada,
function untuk setiap proses, dan roles untuk setiap proses. Tabel organizational
development dan Tabel RACI Chart pada dilihat pada Tabel 3.1 dan Tabel 3.2.

Tabel 3.1 Tabel Organizational Development

Process Proses Bisnis Proses Bisnis Proses Bisnis Proses Bisnis
Functions .| Bagian Bagian Bagian Bagian
Roles B Seriite 1. Service 1. Service 1. Service
QWnEr: Owner: Owner: Owner:
20P10CeSS 2 Process 2. Process 2. Process
Owner: Oowner; Owner: Owner:
3. Process 3. Rrogess 3. Process 3. Process
Manaoer: Viallager: Manager: Manager:
4, Process 4.Process AFPTOCESS 4. Process
Practitioner: Practitiener; PraBtitidher: Practitioner:

Tabel 3.2 Tempiate RACI Chart

~Penanggung Jawab | Penanggung Nama Penanggung
Aktivitas
Jawab Jawab
Aktivitas

3.1.3 Observasi

Pada proses observasi ini, dilakukan pengamatan secara langsung pada
bagian PPTI. Hal yang diamati disini yaitu proses bisnis yang terjadi di PPTI,
layanan yang dikelola oleh PPTI dan mengetahui prosedur bagaimana bagian

PPTI memberikan layanan kepada sivitas. Dari observasi ini akan terlihat lebih
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jelas bagaimana proses bisnis yang ada pada PPTI dan dapat diketahui juga tugas
masing-masing staf pada bagian PPTI.
3.2 Tahap Pengembangan

Tahap pengembangan ini merupakan tahap yang dilakukan selanjutnya
setelah tahap awal dilakukan. Tahap pengembangan ini menjelaskan tahap-tahap
dalam melakukan perancangan ITSCM dan akan dijelaskan rancangan metode dan
juga hasil dokumen yang dihasilkan. Penjelasan input, proses, dan output

digambarkan pada Gambar 3.2.

Input Proses Output
Pembuatan BIA > BIA
T N » Kebijakan ITSCM
Kehl_;'m |L1_E'111'u » Initiation —
Ruang Lingkup
. [.ayanan
Ri’. I H-L'\.\.“. =
¥ | . [Dokumen
EM‘H o /1L h =& | Penilaian Resiko
vl gy
' - =+ Strategi ITSCM
|
»  SOP Backup
Implementation  — » SOP Pemulihan
» SOP Pengujian
Ongoing Operation — » SOP Evaluasi

Gambar 3. 2 Penjelasan input, proses, dan output pada tahap pengembangan

Dokumen output yang dihasilkan pada setiap proses pada penelitian ini
didapatkan dari hasil mapping dokumen pada setiap proses pada ITIL. Mapping
dokumen ini dilakukan dengan cara mengidentifikasi kebutuhan pada ITIL dan

dicocokkan dengan PPTI untuk kemudian ditemukan solusi dokumen apa yang
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harus dibuat atau diperbaiki pada PPTI. Mapping dokumen ini dibuat sesuai
dengan Tabel 3.3.

Tabel 3.3 Tabel Mapping Dokumen

Proses ITIL PPTI Solusi

Nama Identifikasi proses | Identifikasi proses | Solusi yang

Proses dan kebutuhan ITIL | dan kebutuhan dihasilkan
Bagian PPTI. dilihat dari hasil

kebutuhan ITIL
yang dicocokkan
dengan Bagian
PPTI.

3.2.1 Pembuatan BIA

BIA dibuat untuk mengukur dampak yang terjadi pada bagian PPTI jika
terjadi kendala.dalam proses bisnis yang dijalankan. BIA pada penelitian ini berisi
analisis fampal bisnis apabila proses bisnis pada bagian PPTI ini terganggu atau
terhenti. WUntuk menentukan Bl1A dilakukan 'dengan melakukan wawancara pada
bagian BPTT untuk mengetahui proses bisnis utama pada bagian PPTI dan juga
dampak apa yang terjadi apabila terfadi“gangguan dalam menjalankan proses
bisnis tersebut. Dokumen BIA akan -berisi™ proses/ bisnis pada bagian PPTI,
dampak dari adanya gangguan pada proses bisnis, identifikasi waktu pemulihan
pada setiap proses bisnis, identifikasi kebutuhan sumber daya, dan identifikasi

prioritas pemulihan proses bisnis.

3.2.2 Initiation

Proses inisiasi mencakup seluruh organisasi, proses inisiasi ini akan
mendefinisikan hal-hal terkait kebijakan dan ruang lingkup dalam membuat
ITSCM. Tahap ini berfungsi untuk memastikan bahwa layanan yang diberikan
kepada pelanggan sesuai dengan tujuan bisnis. Masukan yang digunakan dalam

proses ini adalah kebutuhan layanan. Kebutuhan layanan ini akan menjadi acuan
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dalam menentukan layanan TI pada bagian PPTI. Aktifitas terkait proses inisiasi

sebagai berikut

1. Mendefinisikan kebijakan
Proses ini bertujuan untuk mengetahui bagaimana kebijakan yang ada pada
PPTI untuk menjaga keberlanjutan layanan pada PPTI. Untuk mendapatkan
kebijakan terkait menjaga keberlanjutan layanan TI dilakukan melalui
wawancara dengan pihak manajemen. Sebelum melakukan wawancara,
diperlukan dokumen wawancara terkait materi yang akan dibicarakan. Hasil
wawancara ini nantinya digunakan sebagai acuan pada ITSCM untuk
pengerjaan proses selanjutnya. Template dokumen kebijakan dapat dilihat pada
Tabel24.

Tabe) 3.@8hemplate Dokumen Kebijakan

1. Objeltif

2. TujuarKebijakan

3. Ruang Lingkup

4. Deskripsi

5. Komitmen

6. Larangan dan
Sanksi

2. Mendefinisikan ruang lingkup
Proses ini bertujuan untuk menentukan ruang lingkup PPTI yang akan
dijadikan bahan dalam pembuatan ITSCM. Proses ini mendefinisikan tanggung
jawab semua staf PPTI dalam organisasi terkait lima prioritas layanan yang ada
pada bagian PPTI. Untuk mengetahui ruang lingkup dalam pembuatan ITSCM

ini perlu dilakukan wawancara dengan pihak manajemen. Sama seperti pada
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proses mendefinisikan kebijakan, sebelum wawancara dilakukan diperlukan

adanya dokumen wawancara terkait materi yang akan dibicarakan.

3.2.3 Requirement and Strategy

Setelah proses inisiasi dilakukan, proses selanjutnya yaitu requirement
and strategy. Proses ini dilakukan untuk menentukan kebutuhan bisnis apa saja
yang dibutuhkan dalam memberikan layanan T1. Proses ini mencakup strategi apa
saja yang akan digunakan dalam proses pembuatan ITSCM. Dokumen yang
menjadi acuan pada pengerjaan proses ini adalah dokumen Availibility Plan.
Availibility Plan berisikan dokumen Risk Assessment dan Risk Analysis yang
selanjutnya_dokumen ini menjadi acuan dalam pengeriaan penilaian risiko pada
proses | ZSE@MYAKHVitas yang dilakukan dalam proses ini sebagai berikut.
1. Penilaian Risiko

Proses Anl bertuiuan ugiukgmengidentifikast semuarrisiko;dan ancaman
yang akanterjadi pada.bagian PPTI, dan mencari hagian mana yang paling rentan
terhadap ancaman itu. Alur dalam proses ini dilakukan mulai dari review
dokumen Avalibility Plan, mengidentifikasi masalah, dan juga verifikasi pada
bagian PPTI untuk melakukan review Risk Assessment terdahulu. Proses dalam
melakukan verifikasi dilakukan melalui wawancara pada pihak manajemen dan
menganalisa apakah analisa risiko peneliti terdahulu masih sesuai dengan keadaan
yang sekarang. Berikut ini adalah beberapa langkah yang akan dilakukan dalam
pembuatan dokumen penilaian risiko adalah.
1. ldentifikasi Aset

Berikut ini adalah template yang akan digunakan dalam pembuatan identifikasi

aset dapat dilihat pada Tabel 3.5.
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Tabel 3.5 Template Identifikasi Aset

No Nama Aset Jenis Pengembangan Aset

2. Menghitung Nilai Aset
Nilai aset dapat dihitung dengan menggunakan tiga aspek utama dari keamanan
informasi yaitu aspek Confidentiality, Intergrity, dan Availability. Nilai Aset
dihitung dengan melakukan persamaan matematis yang dapat dilihat pada
rumus 2.1. Berikut ini adalah template yang akan digunakan untuk menghitung
nilai aset dapat dilihat pada Tabel 3.6.

Tabel 3.6 Template Menghitung Nilai Aset

Nama Kriteria
Asct Nilat Nilali Nilai Nilai Aset
Ccontidentiality Integrity Availability | (NC+NI+NV)
(NC) (ND) (NV)

3. Mengidentifikasi Ancaman dan Kelemahaayang dimilikioleh aset
Nilai Ancaman (ancaman dan kelemahan) dapat dihitung dengan persamaan
matematis yang dapat dilihat pada rumus 2.2. Berikut ini adalah template yang
akan digunakan dalam mengidentifikasi ancaman dan kelemahan yang dimiliki
oleh aset, dapat dilihat pada Tabel 3.7.

Tabel 3.7 Template Identifikasi Ancaman dan Kelemahan

Nama Aset
Jenis Aset
Kejadian Jenis Probabilitas Rata-rata
Kejadian Probabilitas
Jumlah Jumlah rata-rata probabilitas
Ancaman =
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4. Analisis Dampak

2.

Dampak analisa bisnis dilakukan dengan menentukan skala nilai Business
Impact Analysis (BIA) yang dapat dilihat pada Tabel 2.4. Berikut ini adalah
template yang akan digunakan dalam membuat analisis BIA dapat dilihat pada
Tabel 3.8.

Tabel 3.8 Template Analisis BIA

No Aset Deskripsi BIA

Menentukan Nilai Risiko

Langkah selanjutnya adalah menilai risiko tersebut dengan menggunakan
metodemmateimatis berdasarkan rumus 2.3. Setelah nilai risiko diperoleh,
selagjutnya, menentukan hlevel risiko dan treatment yang akan digunakan
sesuai dengarn mairiks leve! risiko yang -dapat dilihat-pada Tabel 2.5. Berikut
ini 0alak-template mengptukan nilai‘risiko dapat dilihat pada Tabel 3.9.

TabeRg.of enfip|ateN\M efentuk@niiNildl RiSiko

Aset Nilai | BIA Nilai Risk Level Treatment
Aset Ancaman | Value | Risiko
(NA) (NT)

Strategi ITSCM

Untuk membuat Strategi ITSCM, dokumen penilaian risiko akan dianalisis
sehingga ditemukan hasil risiko dan dampak apa saja yang terjadi jika lima
layanan prioritas terhenti. Setelah itu, dokumen Strategi ITSCM dibuat.
Dokumen ini akan berisikan cara pengurangan risiko dan prioritas pemulihan

dan juga pilihan pemulihan.
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3.2.4 Implementation
Tahap ini merupakan langkah-langkah dalam pembuatan ITSCM yang
disesuaikan dengan hasil dari proses-proses sebelumnya. Proses yang dilakukan
dalam tahap ini sebagai berikut.
1. SOP Backup
Pada proses ini akan dijelaskan mengenai standar dalam melakukan
Backup dan Restore data terkait lima prioritas layanan TI. Untuk menentukan
standar Backup akan dilakukan wawancara dengan pihak manajemen untuk
mengetahui dan menganalisa langkah apa saja yang harus dilakukan untuk
melakukan backup dan restore. Standar pemulihan ini akan dilengkapi
dengaafprosedus _backup, prosedur restore, formulir backup dan formulir
restore. Peasedur bagkup @an restore menjelaskan secara detil langkah apa
sajagyang akan dilakuken pada saat melakukan backup.-Formulir backup dan
restoremmerupakan proses; dokumentasi ‘pemuiihan 'yang dilakukan oleh
bagian PPTI. Template Standar, Prosedur dan Formulir dapat dilihat pada
Tabel 3.10, Tabel 3.11, dan Gambar 3.3.
2. SOP Pemulihan
Pada proses ini akan dijelaskan mengenai standar dalam melakukan
pemulihan. Untuk menentukan standar pemulihan akan dilakukan wawancara
dengan pihak manajemen untuk mengetahui dan menganalisa langkah apa
saja yang harus dilakukan untuk pemulihan. Standar pemulihan ini akan
dilengkapi dengan prosedur dan formulir pemulihan. Prosedur pemulihan
menjelaskan secara detil langkah apa saja yang akan dilakukan pada saat

melakukan pemulihan. Formulir pemulihan merupakan proses dokumentasi
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pemulihan yang dilakukan oleh bagian PPTI. Dokumen ini akan berisikan
data siapa saja yang melakukan pemulihan dan hasil yang didapatkan.
Template Standar, Prosedur dan Formulir dapat dilihat pada Tabel 3.10, Tabel
3.11, dan Gambar 3.3.
SOP Pengujian

Pengujian ini dilakukan untuk mengetahui bahwa proses pemulihan
yang dilakukan oleh bagian PPTI berjalan sesuai dengan tujuan manajemen.
Pada proses ini akan dijelaskan mengenai standar dalam melakukan
pengujian. Untuk menentukan standar pengujian akan dilakukan wawancara
dengan pihak manajemen untuk mengetahui dan menganalisa langkah apa
sajasyang harus dilakukan untuk pengujian. Standar ini akan dilengkapi
dengan presedur dap’ farmulir pengujian Prosedur pengujian menjelaskan
secafa detil langkahwapa saja yang akan- dilakukan. pada-saat melakukan
pengujian., Rormulit pengujian merupakam, proses” dokumentasi pengujian
yang dilakukan ol€h bagian PPTI. Dokummen ini akan berisikan data siapa saja
yang melakukan pengujian dan hasil yang didapatkan. Template stamdar,
prosedur, dan formulir dapat dilihat pada Tabel 3.10, Tabel 3.11, dan Gambar
3.3.

Tabel 3.10 Template Dokumen Standar

Visi dan Misi Institut Bisnis dan Informatika
Stikom Surabaya

Rasionale

w

Pihak yang Bertanggung jawab untuk
Memenubhi Isi Standar

Definisi Istilah

Pernyataan Isi Standar

Strategi

Njoalk

Indikator
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8. Dokumen terkait

9. Referensi

Tabel 3.11 Template Dokumen Prosedur

1. Tujuan Prosedur

2. Luas Lingkup SoP
dan Penggunaannya

3. Standar

4. Definisi Istilah

5. Prosedur

6. Kualifikasi
Pejabat/Petugas
yang menjalankan
SoP

7. BagarndAlir
Prosedur

8. Catatan

9. Referensi

% A, 2 u A § & . = = | B ammT 4 A SN 4aum 2 aum | @
T YF -_— -_— -— L F -— - - -_— -
= o
Oleh karena jenis, jum@h®tan Peruntikan™ormutir-yangsdbutuftan dalam SPMI di Institut Bisnis

dan Informatika Stikom Surabaya sangat banyak dan beragam-maka tentu,tidak mungkin untuk

dibuatkan femplaienya. Namun diharapkan akan cukup bermanfaat apabila pedoman berikut ini

diikuti:

1. Formulir SPMI di Institut Bisnis dan Informatika Stikom Surabaya dirancang sesuai dengan
peruntukannya sebagaimana disebutkan dalam setiap standar mutu.

2. Mencantumkan pada setiap jenis formulir keterangan tentang identitasnya, misal: judul, nomor,
tgl pembuatan dan pengesahan, logo Institut Bisnis dan Informatika Stikom Surabaya, dan
sebagainya.

3. Mengaitkan formulir dengan standar dan/atau prosedur yang mensyaratkan adanya formulir
tersebut.

4 Mencetak formulir dengan tampilan yang menarik, jelas, atau mudah dikenali dengan
menggunakan ukuran kertas Ad.

Gambar 3.3 Template Dokumen Formulir

3.2.5 Ongoing Operation
Tahap ini merupakan langkah akhir dalam melakukan penelitian, pada

tahap ini akan ditetapkan kemampuan ITSCM dan bagaimana cara
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mempertahankannya. Pada tahap ini akan dilakukan evaluasi terhadap
perencanaan ITSCM yang telah dibuat dengan framework ITIL versi 3. Untuk
melakukan evaluasi dari perencanaan ITSCM akan diperlukan standar, prosedur,
dan formulir untuk proses evaluasi sehingga proses yang dilakukan dalam tahap
ini adalah sebagai berikut.
1. SOP Evaluasi

Pada proses ini akan dijelaskan mengenai standar dalam melakukan
evaluasi. Untuk menentukan standar evaluasi akan dilakukan wawancara dengan
pihak manajemen untuk mengetahui dan menganalisa langkah apa saja yang harus
dilakukan untuk evaluasi. Standar evaluasi ini akan dilengkapi dengan prosedur
dan formizhir evaluasi. Prosedur evaluasi menjelaskan secara detil langkah apa saja
yang akan dilakukan pada’saat melakukan evaluasi. Formulir evaluasi merupakan
proses dektimentashevaluasi yang didkakukan.oleh bagian PPT1.. Dokumen ini akan
berisikan “data, stapa Saja yang melakokan evaluasi dan hesil yang didapatkan.
Template standar, proSedur, dan formulir-dapat dilihat pada Tabel 3.8, Tabel 3.9,

dan Gambar 3.3.

3.3 Tahap Akhir

Tahap akhir ini merupakan tahap penyeleseaian pengerjaan laporan
Tugas Akhir. Tahap ini menjelaskan pembahasan penelitian, kesimpulan dan

saran, dan pembuatan laporan Tugas Akhir.

3.3.1 Pembahasan Penelitian
Pada tahap ini akan dijelaskan mengenai hasil pengerjaan tugas akhir
yang diperoleh dari penelitian yang telah dilakukan sesuai dengan metode

pelaksanaan yang sudah direncanakan.
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3.3.2 Kesimpulan dan Saran

Pada tahap ini akan didapatkan kesimpulan dari pembahasan yang telah
dilakukan dan juga menghasilkan saran yang dapat digunakan dalam
pengembangan topik tugas akhir ini.
3.3.3 Pembuatan Laporan TA

Pada tahap ini akan disusun laporan tugas akhir pada bab-bab yang berisi

semua hasil penelitian yang telah dikerjakan.



BAB IV

HASIL DAN PEMBAHASAN

Pada Bab IV ini akan membahas hasil pembuatan Information
Techonology Service Continuity Management pada Stikom Surabaya. Hasil yang
didapatkan dari metode dari tahapan awal, tahap pengembangan, dan tahap akhir

adalah sebagai berikut.

4.1 Tahap Awal

Tahap awal pengerjaan laporan menghasilkan rangkuman setiap Studi

Literatur/Wawancara, dan Observasi.

4.1.1 Studi e rator

Studi |iteratur yang 'dilakukan digunakan. digunakan. untuk mendapatkan
pemahamamealan penoerjaan tugas akhir yartt:

1. Layanan Sistem daf TeKnologi ThformaStentang definisi dari layanan sistem
dan teknologi informasi yaitu layanan yang dilakukan melalui penggunaan
hardware, software, peralatan komunikasi yang digunakan dalam mendukung
proses bisnis pada suatu organisasi.

2. IT Service Management tentang manajemen layanan Tl yang dapat
disimpulkan bahwa manajemen layanan Tl merupakan kumpulan proses atau
praktis yang mengatur layanan Tl pada sebuah organisasi sehingga dapat

mendukung kebutuhan bisnis.
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Information Technology Infrastructure Library vyaitu sekumpulan best
practice dari proses-proses Tl yang berhubungan satu sama lain dan
mendukung implementasi dan pengantar ITSM yang terdiri dari lima serial
buku yang fokus pada area Service Strategy, Service Design, Service
Trransition, Service Operation, dan Continual Service Improvement.

. Service Design menyediakan bimbingan dalam perencanaan dan
pembentukan arsitektur layanan berdasarkan dasar pemikiran, dan
infrastruktur hybrid. Pada proses ini dibutuhkan layanan rancangan yang dapat
dikembangkan dan layanan yang Cost-Effectiive dalam meningkatkan dan
memelihara nilai kepada pelanggan terhadap siklus layanan, keberlanjutan
layaneagpencapaian level layanan, dan kesesuaian standar dan regulasi.

IT Serviee, ' Continuitys Management menjelaskan tentang bagaimana
mendukung kelanjutasbisnis, dengan memastikan hahwa kebutuhan fasilitas
TI dapateipulihkan datam waktu yang dijanyikan:

Business Impact “Analysis menjelaskan bahwa analisa dampak bisnis
merupakan elemen dasar dalam keseluruhan proses kelanjutan bisnis dan akan
menjadi acuan dalam membuat strategi untuk meminimalisir risiko dan
disaster recovery yang mempunyai tujuan mengidentifikasi efek dari disaster
yang dapat dialami oleh suatu organisasi.

Disaster menjelaskan definisi tentang gangguan yang mengganggu suatu
organisasi dan juga faktor-faktor penyebabnya

Responsible Accountable Consulted Inform Chart menjelaskan teknik
identifikasi area fungsional dimana ada proses yang masih belum jelas pada

suatu organisasi.
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Penilaian Risiko menjelaskan tentang definisi penilaian risiko yang
mempunyai tujuan untuk mengetahui ancaman-ancaman dari luar yang
berpotensi menganggu keamanan informasi organisasi dan potensial
kelemahan yang mungkin dimiliki oleh informasi di organisasi dan bagaimana
cara menilainya.

Kebijakan menjelaskan konsep kebijakan dan juga definisi kebijakan yang
merupakan pernyataan resmi organisasi atau perusahaan yang merefleksikan
tekad dan komitmen yang dijadikan sebagai landasan utama dan acuan
aktivitas organisasi dalam rangka pencapaian visi dan misi organisasi.
Prosedur menjelaskan bahwa prosedur sendiri merupakan dokumen yang lebih
jelas/ dan rinel, _untuk menjabarkan metode vyang digunakan dalam
mengimplerentasikary’ damy melaksanakan kebijakan yang telah ditetapkan
dalag™pedomany, ‘Dalam Studi literatur ini dijelaskan juga unsur-unsur dalam
membuatyprosedur.dan Jugda Cara pembydatantprasedur:

Rekaman Kerja ménjelaskan bahwa rekdman berfungsi sebagai dokumentasi
bahwa sistem tata kerja telah dilaksanakan serta memudahkan untuk jejak
telusur. Dalam studi literatur ini juga dijelaskan tentang formulir yang
merupakan lembar yang digunakan dalam melaksanakan sebuah proses atau
kegiatan dan mencatat hasilnya sesuai prosedur atau instruksi kerja dan

perbedaan antara rekaman dan formulir.

4.1.2 Wawancara

Pada tahap wawancara ini dihasilkan tabel organizational development,

RACI chart, Profil PPTI, visi, misi, dan tujuan PPT]I, dan struktur organisasi pada

bagian PPTI. Tabel organizational develompent dan RACI chart dibuat untuk
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menentukan narasumber saat melakukan wawancara pada pihak manajemen pada
bagian PPTI. Pada tabel 4.1 dapat dilihat pemetaan organizational development
untuk proses menyediakan layanan teknologi informasi yang memiliki tiga
functions yaitu Seksi Pengembangan Jaringan Seksi Pengembangan Sistem
Informasi dan Pengembangan Media Online. Service owner untuk proses ini yaitu
Diana Fitri, A.Md.  Pemetaan organizational development untuk proses
menyediakan layanan teknologi informasi digambarkan pada tabel 4.1.

Tabel 4.1 Organizational Development - Menyediakan Layanan TI

Process Menyediakan Layanan Teknologi Informasi

Functions | Seksi Pengembangan Jaringan
36k shPengembangan Sistem Informasi
gan Pengembangan Media Online

Roles Sekviee OwpergBiana Fitri, A.Md.

Process Owner:

Slamet . T 5 ECNA

Safria Agung Pamiji

Lina Ingkawatl, S.Kom.

Bobby Hartanto Dwi Putta Wijaya, S-Kom,
Anita izathy Chairina, S.Kom.

Eva Pramita, S.Kom

Rahman Nur Hadi

Isnainul Amanda Perwirasari, S.Kom.

Process Manager:

Sri Suhandiah, S.S., M.M
Slamet, M.T., CCNA.
Lina Indrawati, S.Kom

Process Practitioner:

Slamet, M.T., CCNA

Satria Agung Pamuji

Lina Indrawati, S.Kom.

Bobby Hartanto Dwi Putra Wijaya, S.Kom.
Anita Izathy Chairina, S.Kom.

Eva Pramita, S.Kom

Rahman Nur Hadi

Isnainul Amanda Perwirasari, S.Kom.
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Pada tabel 4.2 dapat dilihat pemetaan organizational development untuk
proses Mengembangkan Sistem Informasi yang berjalan di Stikom Surabaya yang
memiliki dua functions yaitu Seksi Pengembangan Jaringan dan Seksi
Pengembangan Sistem Informasi. Service owner untuk proses ini yaitu Diana
Fitri, A.Md. Pemetaan organizational development untuk proses
mengembangkan sistem informasi digambarkan pada tabel 4.2.

Tabel 4.2 Organizational Development — Pengembangan Sl

Process Mengembangkan Sistem Informasi yang Berjalan di
Stikom Surabaya

Functiens Seksi Pengembangan Jaringan
SeksisRengembangan Aplikasi

Roles Seryic@®wner: Diana Fitri, A.Md.

Process Qwiner:
Stamet, M. ., CCNA
kina Indrawati, S Kam.

Process Manager:
Sri Suhandiah, S.S.,'M.M

Process Practitioner:

Satria Agung Pamuiji

Bobby Hartanto Dwi Putra Wijaya, S.Kom.
Anita Izathy Chairina, S.Kom.

Eva Pramita, S.Kom

Rahman Nur Hadi

Pada tabel 4.3 dapat dilihat pemetaan organizational development untuk
proses menyediakan informasi yang memiliki dua functions vyaitu seksi
pengembangan jaringan dan seksi pengembangan aplikasi. Service owner untuk
proses ini yaitu Diana Fitri, A.Md. Pemetaan organizational development untuk

proses menyediakan informasi digambarkan pada tabel 4.3.
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Tabel 4.3 Organizational Development - Menyediakan Informasi

Process Menyediakan Informasi

Functions | Seksi Pengembangan Jaringan
Seksi Pengembangan Sistem Informasi

Roles Service Owner: Diana Fitri, A.Md.

Process Owner:

Slamet, M.T., CCNA

Satria Agung Pamuji

Lina Indrawati, S.Kom.

Bobby Hartanto Dwi Putra Wijaya, S.Kom.
Anita Izathy Chairina, S.Kom.

Eva Pramita, S.Kom

Rahman Nur Hadi

Isnainul Amanda Perwirasari, S.Kom.

2F0cess Manager:

Sri Stihandiab,. S.S., M.M
Slamet, M7,/ CCNA.
RinaMdrayatigSKom.

Process Pragtitioner:

Slamet, M.T. gCCNA

Satrra Agung Pamuji

Lina Indrawati, S.Kom.

Bobby Hartanto Dwi Putra Wijaya, S.Kom.
Anita Izathy Chairina, S.Kom.

Eva Pramita, S.Kom

Rahman Nur Hadi

Isnainul Amanda Perwirasari, S.Kom.

Pada tabel 4.4 dapat dilihat pemetaan organizational development untuk
proses menyediakan informasi yang memiliki satu functions yaitu layanan
keluhan. Service owner untuk proses ini yaitu Diana Fitri, A.Md. Pemetaan
organizational development untuk proses layanan keluhan digambarkan pada
tabel 4.4.

Tabel 4.4 Organizational Development — Layanan Keluhan

Process | Layanan keluhan
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Tabel 4.4 (Lanjutan)

Functions Service Desk

Roles Service Owner: Diana Fitri, A.Md.

Process Owner: Diana Fitri, A.Md.

Process Manager:
Slamet, M.T., CCNA.
Lina Indrawati, S.Kom.
Sri Suhandiah, S.S., M.M

Process Practitioner: Diana Fitri, A.Md.

Pembuatan RACI Chart dilakukan dengan menjabarkan aktivitas utama
dan sub aktivitas proses bisnis yang terjadi di PPTI, dan penanggung jawab dari
aktivitasviersebut. Aktivitas, utama proses bisnis pada PPTI terbagi menjadi empat,
yaitu :

2. Menygdiakan L:ayanan Teknotogrinformasi
3. Pengembangan Sisterm) Irfformasi

4. Penyediaan Informasi

5. Layanan Keluhan

Sub aktivitas proses bisnis diperoleh dari tugas pokok dan fungsi PPTI
yang dapat dilihat pada Lampiran 1 yang disesuaikan dengan function masing-
masing unit yang dapat dilihat pada Tabel Organizational Development.
Penanggung jawab pada setiap aktivitas diperolen dari Tabel Organizational

Devepment. RACI Chart pada PPTI dapat dilihat pada Tabel 4.5.



Tabel 4.5 Tabel RACI Chart

Penanggung Jawab
Aktivitas

Penanggung Jawab

Aktivitas

Diah

Slamet

Satria

Lina

Bobby | Anita | Rahman

Mita

Amanda

Web
Master

Diana

Menyediakan Layanan Teknologi
Informasi

Menjaga Sistem Jaringan Komputer
beserta Koneksinya

R, A

Melakukan Recovery Sisteg Jaringan
komputer dan otoritas pengguna apabila
terjadi serangan atau bencana.

R, A

Melakukan Pemeliharaan dan tuning
database agar memiliki performa tinggi

R, A

Mengembangkan dan Memelihara situs
web institusi beserta aplikasinya

C, i

R, A

Menyelenggarakan,mengelola, menjaga
layanan media online yang berbasis
website

C

R, A

99
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Proses wawancara yang dilakukan di PPTI berhubungan langsung
dengan staf bagian PPTI Stikom Surabaya yaitu Ibu Sri Suhandiah selaku Kepala
Bagian PPTI. Berdasarkan proses wawancara, data dan informasi yang diperoleh
yaitu.

1. Profil PPTI
2. Visi, misi, dan tujuan PPTI
3. Tugas pokok per bagian pada PPTI

Berdasarkan data dan informasi yang diperoleh dari wawancara,
diketahui bahwa PPTI merupakan unit pelaksana teknis di bidang pengembangan
dan penerapan teknologi informasi yang berfungsi menjamin berlangsungnya
semua kegiatan operasional yang memanfaatkan perangkat teknologi informasi
serta melakukan. penerapan teknologi baru untuk meningkatkan efektivitas
pekerjaan. PPT Ik cipimpin.eleh Kepala Bagian (Kabag) . yang bertanggung jawab
kepada \Wakih,ReKtor(Bidang AKademik: BagianyPRTT terdiri atas dua sie yaitu sie
pengembangan sistem informasi, dan sie pengembangan jaringan. Selain dua sie
tersebut, terdapat pengembangan media online dan service desk. Struktur

organisasi PPTI dijelaskan pada Gambar 4.1.

Kepula Bagion
Sri Suhandiah, 8.5,
MM,

ik Kasic Pengembangan

Pg:g::;:;.:‘yn Sistem Informasi
Slamet,, M.T,, CCNA Lina Indrawati, 5.Kom,
Administrasi I Service Desk
_J"i"w"‘ Administrator Media Online Diana Fitri, A.Md.
Suirm Agung Bobby Hartunto D Weh Master

Pamuji P.W., 5. Kom

Web Develaper
- Anitha lzathy C., 8. Kom
- Rahuy i

Deskiap Developer
Eva Pramit, 8 Kom

Gambar 4.1 Struktur Organisasi Bagian PPTI
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Setiap sie mempunyai tugas dan tanggung jawab masing-masing. Sie
pengembangan sistem informasi mempunyai tugas dan bertanggung jawab
terhadap penyediaan sistem informasi, sie pengembangan jaringan mempunyai
tugas dan bertanggung jawab terhadap penyediaan seluruh jaringan dalam Institut
Bisnis dan Informatika Stikom Surabaya, pengembangan media online
bertanggung jawab terhadap penyediaan media online dalam Institut Bisnis dan
Informatika Stikom Surabaya, dan service desk mempunyai tanggung jawab
terhadap penyediaan informasi dan layanan keluhan terhadap layanan PPTI.
Untuk pengembangan media online dan service desk bertanggung jawab langsung
terhadap Kabag PPTI.

Berdasarkan, informasi yang diperoleh pada tahap wawancara dijelaskan
visi, misi damitujtian PP TI/padasT abel 4.6.

aber 2.6 \isigMisi, dan Fujuan PPTI

\VISTEMISI, BAN TUJUANPRTI

Visi Menjadikan_Institut Bisnis dan tnformatika Stikom Surabaya sebagai
perguruan tinggi yang unggul dan Mampu bersaing di tingkat nasional
melalui pengembangan dam penerapan /teknologi informasi dan

komunikasi.
Misi 1. Menjadikan teknologi informasi dan komunikasi sebagai sarana
penunjang bagi kemajuan Institut Bisnis dan Informatika Stikom
Surabaya.

2. Membangun strategi teknologi informasi dan komunikasi secara
menyeluruh yang mendukung strategi Institut Bisnis dan
Informatika Stikom Surabaya.

3. Melakukan inovasi dalam bidang teknologi informasi dan
komunikasi sebagai upaya mengembangkan dan menyebarluaskan
ilmu pengetahuan dan teknologi.

4. Menyediakan sumber daya dengan kapasitas dan kemampuan
yang profesional mendukung teknologi komputasi hijau.

Tujuan | 1. Menyediakan layanan berbasis teknologi informasi dan
komunikasi yang terpadu untuk mendukung kegiatan akademik,
administrasi, penelitian, pengabdian masyarakat dan proses
belajar mengajar.

2. Menyediakan layanan teknologi informasi dan komunikasi bagi
seluruh sivitas akademika.
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Tabel 4.6 (Lanjutan)

Tujuan |3. Menjamin tersedianya teknologi informasi dan komunikasi terkini
yang dapat diandalkan serta dapat memenuhi kebutuhan pelaksana
kegiatan.

PPTI memiliki tugas pokok dan fungsi (Tupoksi) yang digunakan untuk
menginformasikan tugas, peran, dan tanggung jawab, dan wewenang kepada
seluruh karyawan di PPTI. Penjelasan mengenai Tupoksi pada PPTI dan masing-

masing sie dapat dilihat pada Lampiran 1.

4.1.3 Observasi

Untuk mendukung data yang dibutuhkan, selain wawancara juga
dilakukan observasi langsung ke lokasi untuk mengetahui proses bisnis yang ada
pada bagtan PPTIfdan juga layanan yang digunakan pada penelitian. Pada tahap
observasi tnl ditemarkan lymalayanan utama yang menjadi prioritas layanan PPTI.
Lima layanan fyang. dimaksud, adalah Sicyea, Stikomapps;  Brilian, Wired
Connection, vdan” Wirgless Connection. Lama layanan tersebut didapatkan dari
analisis ruang pasar yang mengidentifikasl ruang lingkup, pelanggan yang
dilayani oleh PPTI, dan prioritas layanan yang disediakan oleh PPTI untuk
mendukung kekuatan dan peluang yang dimilikinya.

Lima layanan ini menjadi prioritas pada bagian PPTI karena mendukung
tujuan utama bagian PPTI dalam menyediakan layanan teknologi informasi dan
komunikasi untuk seluruh sivitas Stikom Surabaya dalam bidang akademik. Lima

layanan tersebut dijelaskan pada Tabel 4.7.
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Nama Layanan

Deskripsi

1. Stikomapps

Stikomapps merupakan portal yang digunakan oleh
sivitas Stikom Surabaya untuk mengakses kegiatan
akademik ataupun non akademik seperti email, site,
brilian, dan sicyca.

2. Sistem Informasi
Cyber Campus
(Sicyca)

Sicyca digunakan untuk memberikan informasi
mengenai kegiatan akademik maupun non-akademik
kepada mahasiswa, dan karyawan Stikom Surabaya.
Fasilitas yang dimiliki oleh setiap pengguna berbeda-
beda. Mahasiswa mendapatkan fasilitas yang
berhubungan dengan perkuliahan, keuangan,
peminjaman buku, dan pengajuan blog dan akun.

Untuk karyawan dapat digunakan untuk mengecek
absensi, peminjaman sarana, fitur perpus yaitu
peminjaman ruangan dan peminjaman internet.

Sedangkan untuk dosen, memiliki fasilitas yang sama
dengan mahasiswa tetapi dosen memiliki fasilitas
gkad@mnik untuk perkuliahan, pengecekan data
mahasiswa wali; pengajuan blog-dosen'dan-web prodi,
pien Tapgrangasen,wali

3. Hybsid Tearning
Stikom Suabaya
(Brilian)

Brigian'*fgahakan untuk Kegiatan akademik dalam
proses Belajesdmengajarysemuainformasi mengenai
materi, tugas, pergumuman, dan upian mata kuliah
semuanya disimpan talam layanan ini menggunakan
fasilitas Google Apps:

4. Wireless
Connection

Layanan ini dapat digunakan oleh semua sivitas
Stikom Surabaya, termasuk eksternal dari Stikom
untuk mengakses internet.

5. Wired Connection

Layanan ini hanya digunakan untuk internal Stikom,
khususnya karyawan dan dosen, dan mendapatkan
bandwith yang berbeda untuk membantu proses
akademik (Kebutuhan belajar mengajar pada
laboratorium dan kelas).

Informasi lain yang didapatkan pada tahap observasi ini yaitu proses

bisnis pada bagian PPTI. Proses bisnis utama pada bagian PPTI vyaitu

menyediakan layanan teknologi informasi, pengembangan sistem informasi yang

berjalan pada Stikom Surabaya, penyediaan informasi, dan layanan keluhan.
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A. Proses Bisnis Penyediaan Layanan Teknologi Informasi

Proses bisnis penyediaan layanan Tl merupakan proses untuk
menyediakan dan memantau layanan T1 supaya layanan TI tetap tersedia dan
proses penyediaan user dan group. Layanan Tl yang disediakan oleh PPTI
termasuk Sicyca, Stikomapps, Brilian, wired connection, dan wireless
connection. Aktor pada proses bisnis ini adalah sivitas Stikom Surabaya dan
staf bagian PPTI. Alur dimulai dari staf pengembangan bagian PPTI yang
melakukan pengecekan rutin setiap harinya untuk memeriksa ketersediaan
layanan TI. Jika dalam pengecekan diketahui terdapat masalah pada
ketersediaan layanan TI, maka staf bagian PPTI akan melakukan proses
pemidihan seningga sivitas Stikom Surabaya dapat menggunakan layanan TI
yang ‘diseaiakan olely bagian PPTI. Proses bisnis penyediaan layanan TI

dapatdilihat pada Gambar 4.2.

Penyediaan Layanan deknalogi Infermasi

Staf Bagia® PP PY Sivitasest kom Surabaya
Mulai
Menggunakan
"I layanan TI

Melakukan

Pengecekan

ketersediaan x

layanan TI Tidak Selesai

Ya

|

Cek masalah
dan
Pemulihan

Gambar 4.2 Proses Bisnis Penyedia Layanan TI



71

Proses permintaan user dan group merupakan proses permintaan
akun blog atau email untuk sivitas Stikom Surabaya. Alur ini dimulai dari
sivitas yang melakukan permintaan akun dengan cara mengisi form online
yang telah diketahui dan disetujui oleh pimpinan masing-masing. Pimpinan
disini untuk bagian yaitu kepala bagian, untuk mahasiswa bisa kaprodi, dan
untuk ormawa adalah koordinator ormawa. Form online yang telah disetujui
oleh pimpinan selanjutnya diberikan ke Kabag PPTI untuk disetujui dan
pengerjaan pembuatan akun dikerjakan langsung oleh sie pengembangan
jaringan. Setelah pembuatan akun selesai, maka sivitas akan menerima
informasi bahwa akun yang telah dibuat dapat digunakan. Proses bisnis

perniit@an’uséndan group dapat dilihat pada Gambar 4.3.

Parygfiaan Layanarill@knologi Informasi — Permintaan Akun

— N Staf
b[g‘:;t?:k;” I Pimpinan Kabag'PPT# Pengembangan
X Jaripgar
/ - {orm Form —~
;. Mulai ) Rig Pl 1aan r B8nwntaan, Be[:myllll“f ak
- : = < Jisctogui olch i B
| S %% @ o 5
"T1
Mengis B®rn . = 2 —
Permina:n Melghtikan ~— =
pembuatan persetujuan l
akui permintaary Melakuk
T || [pen buatan akui persefUjuar Paribuatan
permintaan Akun
akun
Form

Permintaan
disetujui oleh
Pimpinan

Form
Permintaan
disetujui oleh

nTormasi
pembuatan akun

ditolak W

Info hasil/proses
pembuatan akun [«

pembuatan akun
ditolak

Info hasil/proses
pembuatan akun

Selesai

Gambar 4.3 Proses bisnis permintaan user dan group
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B. Proses Bisnis Pengembangan Sistem Informasi

Pengembangan sistem informasi sesuai permintaan mempunyai
empat aktor yaitu bagian Stikom Surabaya, staf pengembangan, kasie
pengembangan sistem informasi, dan kabag PPTI. Alur dimulai dari bagian
yang mengajukan permintaan pengembangan sistem informasi (SI) melalui
form online, form online tersebut telah diketahui oleh pimpinan atau atasan
yang membawahi suatu bagian/program studi. Form pengajuan
pengembangan Sl diterima oleh kabag PPTI untuk disetujui. Setelah form
pengajuan disetujui, kabag PPTI Stikom Surabaya dan kasie pengembangan
SI melakukan diskusi terkait target penyelesaian, nomor antrian dan
pempPuatan roadmap. Selanjutnya, antrian dan target waktu penyelesaian
diinfokanm, langsung /kepada bagian dan roadmap diterima oleh staf
pengembangan\untuk.ségera melakukan pengembangan, aplikasi. Aplikasi
yang ‘stidah “diselesaikan akan digfi oleh ‘siaf ‘pengembangan Sl dan hasil
pengujian diberikam kepada kasie pengefmbangan Sl. Kasie pengembangan Sl
akan melakukan pemeriksaan apakah aplikasi perlu diuji kembali. Jika perlu
diuji kembali maka kasie pengembangan SI melakukan pengujian dan
memberikan hasil pengujian kepada Kabag PPTI. Hasil pengujian aplikasi
yang ditunjukkan kepada Kabag PPTI disetujui dan aplikasi yang sudah
berfungsi dengan baik akan diimplementasikan dan dapat digunakan oleh
Bagian/Program Studi. Alur proses bisnis pengembangan Sl sesuai

permintaan digambarkan pada Gambar 4.4.
Pengembangan sistem informasi sesuai kebutuhan mempunyai tiga

aktor yaitu staf pengembangan, kasie pengembangan Sl, dan kabag PPTI.



73

Alur proses dimulai dari staf pengembangan yang melakukan analisa
kebutuhan aplikasi dengan cara mewawancarai atau melakukan diskusi
dengan setiap kepala bagian atau kepala program studi untuk mengetahui
kebutuhan setiap bagian. Setelah diketahui kebutuhan setiap bagian, maka
staf pengembangan melaporkan dan mendiskusikan hasil analisa tersebut
kepada kasie pengembangan Sl dan kabag PPTI. Kabag PPTI dan kasie
pengembangan SI melakukan diskusi dan membuat roadmap yang digunakan
untuk acuan pengerjaan aplikasi. Roadmap diterima oleh staf pengembangan
SI untuk dijadikan acuan pengerjaan aplikasi. Aplikasi yang sudah
diselesaikan akan diuji oleh staf pengembangan SI dan hasil pengujian
dibestkan kepada_kasie pengembangan SI. Kasie pengembangan Sl akan
melalukan, pemeriksaan ‘@pakah aplikasi perlu diuji kembali. Jika perlu diuji
kemball maka kasienperndembangan, S1.melakukan pengujian dan memberikan
hasil  peagujian kepade Kabagd PRTI. “Hasil pengujian aplikasi yang
ditunjukkan kepada Kabag PPTI disetujur dan aplikasi yang sudah berfungsi
dengan baik akan diimplementasikan dan dapat digunakan oleh
Bagian/Program Studi. Alur proses bisnis pengembangan Sl sesuai kebutuhan
digambarkan pada Gambar 4.5.
Penyediaan Informasi

Proses bisnis penyediaan informasi adalah proses untuk
menyediakan informasi berdasarkan permintaan dari sivitas Stikom Surabaya.
Aktor pada proses ini yaitu sivitas Stikom Surabaya, service desk, dan kabag
PPTI. Alur dimulai dari adanya permintaan data oleh sivitas Stikom

Surabaya. Jika mahasiswa, menyerahkan surat permintaan ke service desk
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yang ditujukan untuk kabag, sedangkan untuk dosen atau karyawan dapat
melalui email yang ditujukan kepada kabag PPTI. Service desk akan
memberikan surat pengajuan dari mahasiswa kepada kabag PPTI untuk
disetujui. Email dan surat permintaan diperiksa oleh Kabag PPTI untuk
disetujui. Jika Surat dan email permintaan disetujui, maka surat dan email
permintaan akan diteruskan kepada service desk untuk kemudian mengolah
data. Jika surat dan email permintaan tidak disetujui, maka sivitas menerima
informasi jika surat/email permintaan ditolak. Selanjutnya informasi yang
sudah dibuat oleh service desk untuk mahasiswa akan diberikan kepada
mahasiswa berupa hard copy sedangkan informasi untuk karyawan akan
dikigitakan  melalui__email. Alur proses bisnis penyediaan informasi

digambarkan pata Gamban4.6.

=

Gambar 4.4 Proses Bisnis Pengembangan S| sesuai Permintaan
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Gambar 4.5 Proses Bisnis Pengembangan Sl sesuai Kebutuhan
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Gambar 4.6 Proses Bishis PényédiaanInfofmasi
D. Layanan keluhan

Proses bisnis layanan keluhan adalah proses untuk menerima
keluhan terkait layanan pada PPTI hingga keluhan tersebut ditangani oleh sie
terkait. Aktor pada proses ini adalah sivitas Stikom Surabaya, service desk,
kasie pemgembangan Sl dan kasie pengembangan jaringan. Alur dimulai dari
adanya laporan keluhan oleh sivitas Stikom Surabaya yang diterima oleh
service desk, yang kemudian service desk memberikan respon kepada sivitas

bahwa bagian PPTI akan segera memeriksa gangguan dan melaporkan hal



77

tersebut ke kasie terkait untuk ditangani. Alur pada proses ini digambarkan

pada Gambar 4.7.

Layanan Keluhan
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Gambar 4.7 Proses Bisnis Layanan Keluhan

4.2. Tahap Pengembangan

Tahap pengembangan menghasilkan dokumen-dokumen output pada

bersifat rahasia sehingga tidak dapat dipublikasikan.

perencanaan ITSCM. Dokumen output ini menghasilkan beberapa dokumen SOP

yang hanya dapat digunakan oleh internal Bagian PPTI Stikom Surabaya dan
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4.2.1 Pembuatan BIA

Dokumen BIA ini berisikan tentang proses bisnis pada bagian PPTI,
dampak dari adanya gangguan pada proses bisnis pada setiap unit bisnis,
identifikasi downtime setiap proses bisnis, identifikasi kebutuhan sumber daya,
dan identifikasi prioritas recovery pada setiap sumber daya. Contoh dokumen BIA

dapat dilihat pada Gambar 4.8.

Dokumen Business Impact Analysis (BIA)
1. Pengertian

BIA dikembangkan sebagai bagian dari proses perencanaan JSybrmation
Technology Service Continuity Management. Doloumen ini disiapkan pada tanggal 13
Agustus 2017.
Il Eujuan

Menzhubungkan komponen Teknologi Informasi (TT) dengan proses bisnis
vag penlrdgiyans didikung oleh TI dan untuk mengetahui akibat dari adanya
BahEzuan padz korgponsitepscbut.
BIA dish-unimetalus tic@tzhap sebagal berikit -

I Mericniukan paeses Wishisidan prioritas recovery. Menzidentifiltass sistern
Wangimendukudg prosgs bispie dan’dauipel darghddnya cangcuamgistem pada
prosgs bisiis tefecbutiBersaMz Aeho N Estimast oM nintgl Dowliiine hars
merefleksikan  waktu  toleransi~ maksimom p, pada  bagian pPPTI  saat
mempertahankan proses bisnis berjalan.

2. Mengidentifikasi kebutuhan sumber daya. Mengidentifikasi sumber daya

sistem vang mendulung proses bisnis. Contoh sumber daya yaitu perangkat

keras, perangkat lunak, dan komponen sistem.

Gambar 4.8 Dokumen Business Impact Analysis
4.2.2 Initiation
Pada tahap initiation dihasilkan satu dokumen kebijakan dan penentuan
ruang lingkup PPTI dalam penelitian ini. Pada proses initiation akan dihasilkan

dua dokumen yaitu dokumen kebijakan ITSCM dan ruang lingkup layanan T1.



1. Kebijakan

dokumen untuk menentukan dokumen apa saja yang akan dibuat dalam tugas
akhir ini. Mapping dokumen ini dilakukan dengan mengidentifikasi kebutuhan
pada ITIL dan dicocokkan dengan PPTI untuk kemudian ditemukan solusi

dokumen apa yang harus dibuat atau diperbaiki pada PPTI. Mapping dokumen

Sebelum membuat kebijakan,

dapat dilihat pada Tabel 4.8.

Tabel 4.8 Mapping Dokumen

terlebih dahulu dibuat mapping

Proses ITIL PPTI Solusi
Initiation | Mendifinisikan Belum adanya Membuat
kebijakan tentang kebijakan tentang | kebijakan
manajemen manajemen ITSCM yang
keberlanjutan keberlanjutan berisikan
layan@rdhl layanan Tl maksud dan
tujuan
manajemen
dalam
mendukung
ITSCM
bef@lasarkan
ITIL
Menentukan ruang | Setiap stafpada Membuat
lingkup yang bagian PPTI sudah | dokumen yang
mendefinisikan memahami berisikan ruang
tanggung jawab tanggung jawab lingkup lima
masing-masing staf | masing-masing layanan TI dan
pada organisasi tetapi belum ada tanggung jawab

dokumen tertulis

masing-masing
staf

mempunyai kebijakan ITSCM. Kebijakan ITSCM ini berisikan tentang proses
manajemen keberlanjutan layanan berdasarkan pada ITIL yang disesuaikan

dengan kondisi pada bagian PPTI untuk mencapai tujuan yang sesuai dengan

Dari hasil mapping dokumen diatas, diketahui bahwa PPTI belum

bisnis. Isi kebijakan ITSCM dapat dilihat pada Tabel 4.9.
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Tabel 4.9 Tabel Isi Kebijakan ITSCM

=

Objekiif

Manajemen keberlanjutan layanan Tl pada Bagian PPTI
Institut Bisnis dan Informatika Stikom Surabaya

Tujuan
Kebijakan

PPTI memiliki komitmen dalam proses keberlanjutan
Layanan TI sehingga setiap pengguna dapat menggunakan
layanan yang disediakan oleh PPTI Stikom Surabaya

Ruang Lingkup

Lingkup kebijakan ini digunakan di bagian PPTI Stikom
Surabaya untuk Layanan TI Sicyca, Stikomapps, Brilian,
Wired Connection, dan Wireless Connection

. Deskripsi

Manajemen keberlanjutan Layanan TI adalah cara
mengatur supaya Layanan Tl dapat selalu tersedia pada
organisasi. Dengan adanya kebijakan ini, PPTI dapat
melakukan manajemen keberlanjutan Layanan TI pada
Bagian PPTI

Komitmen

Manajemen pemulihan layanan dengan sungguh-sungguh :
1. Membuat dokumen ruang lingkup layanan Tl yang
mendefinisikan tugas dan tanggung jawab setiap staf
bagian PPTI Stikom Surabaya terhadap lima
Akioritas layanan T1.

2/ Membuat dokumen penilaian resiko yang berisi
identifikasi' resiko ‘pada setiap layanan-dan dampak
dariglayanan jika terhenti; sjuga- nilainresiko pada
Setial) layanap.

3. MembuatsStrategr nfarmation Technology Service
Continuity “iViamagement (FTSCM) yang berisikan
pilthan pemulihan layanan, cara mengurangi risiko,
rencana  pengembangan ' 'pemulihan,  prioritas
pemulihan layanan, tim pemulihan Layanan TI, dan
Jadwal dalam melakukan backup.

4. Membuat rencana melakukan backup dan restore
data secara rutin yang digunakan sebagai data
cadangan dalam melakukan pemulihan Layanan TI
yang dijelaskan pada Standar Pelaksanaan Backup
Data Layanan TI.

5. Membuat rencana pemulihan Layanan TI sesuai
dengan kondisi pada Bagian PPTI menjelaskan
dampak terburuk dan kerusakan sebagian hardware
atau software yang dijelaskan pada Standar
Pelaksanaan Pemulihan Layanan T1 dan Prosedur
Pelaksanaan Pemulihan Layanan TI.

6. Proses pemulihan Layanan TI dalam kondisi
terburuk harus dipulihkan dengan menggunakan
mirror server sejauh 30 km dari Institut Bisnis dan
Informatika Stikom Surabaya.
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5. Komitmen

7. Proses pemulihan Layanan TI di dokumentasikan ke

10.

11. Membuat rencana evaluasi‘dokumen perencanaan

o

12.

dalam Rekaman Kerja Pelaksanaan Pemulihan
Layanan TI pada Formulir Pelaksanaan Pemulihan
Layanan TI.

Membuat rencana pengujian pemulihan Layanan TI
sesuai dengan kondisi pada Bagian PPTI yang
dijelaskan pada Standar Pelaksanaan Pengujian
Pemulihan Layanan Tl dan Prosedur Pelaksanaan
Pengujian Pemulihan Layanan TI.

Proses pengujian pemulihan Layanan TI di
dokumentasikan ke dalam Rekaman Kerja Pengujian
Pemulihan Layanan Tl pada Formulir Pelaksanaan
Pengujian Pemulihan Layanan TI.

Melakukan evaluasi dokumen yang dihasilkan pada
perencanaan manajemen keberlanjutan Layanan TI,
antara lain :

Dokumen Ruang Lingkup Layanan TI

Dokumen Penilaian Resiko

Strategi Information  Technology  Service
€ ontinuity Management (ITSCM)

Standar; nPresedus; jdan Formulir ;Backup Data
Layanan T1

Standar, “Prosedur,- dan"" Formulir “"Pelaksanaan
Pemulihan’Layanan T

Standar;, Presedur; “dan Farmulir Pelaksanaan
PenguiaTRemuilitharLayanaft Tl

manajemen keberlanjutan Layanan TI sesuai dengan
kondisi pada Bagian PPTI yang dijelaskan pada
Standar Evaluasi Dokumen Perencanaan Manajemen
Keberlanjutan Layanan Tl dan Prosedur Evaluasi
Dokumen Perencanaan Manajemen Keberlanjutan
Layanan TI

Proses Evaluasi Dokumen Perencanaan Manajemen
Keberlanjutan Layanan Tl di dokumentasikan ke
dalam Rekaman Kerja Evaluasi Dokumen
Perencanaan Manajemen Keberlanjutan Layanan TI
pada Formulir Evaluasi Dokumen Perencanaan
Manajemen Keberlanjutan Layanan TI
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6. Larangan dan
Sanksi

Larangan yang tidak boleh dilakukan oleh pengguna, yaitu :

1. Bagian PPTI Stikom Surabaya dilarang melakukan

segala macam usaha/tindakan yang mengarah pada

penggunaan manipulasi yang merugikan pengguna

lainnya serta bertentangan dengan kebijakan

manajemen keberlanjutan layanan TI di Institut
Bisnis dan Informatika Stikom Surabaya

2. Proses yang dilakukan dalam  manajemen
keberlanjutan layanan TI harus dilakukan oleh staf
bagian PPTI yang bertanggung jawab dan ahli dalam
bidang tersebut.

3. Semua hasil dokumen yang dihasilkan dalam
manajemen keberlanjutan layanan TI tidak boleh
disebar luaskan kepada publik kecuali mendapatkan
ijin dari kepala bagian PPTI.

Jika ada pelanggaran yang dilakukan, sanksi yang diterima
oleh pengguna vaitu :

1. Pencabutan hak akses terhadap layanan yang
digunakan sementara, dilakukan dengan surat
teguran atau peringatan secara tertulis melalui email
Ké@ada staf bagian PPTI.

2y, Pencabutan ‘hak | akses ' layanan “ietap, -penghentian
dilakuka@ jika .terjadi ~penggunaan diluar batas
toleransi yang diberikan sesual dengan aturan yang
telah ditetapkan dalam |Peraturan Kepegawaian
Tahun 2024 %dan’ Keputusan Rektor Nomor
266/KPT-03C/VI1/2015 tentang Penegakan Norma
Pendidikan hagi Mahasiswa.

1. Ruang Lingkup
Ruang li
pada bagian PPT

staf pada setiap

ngkup pada penelitian ini membahas lima prioritas layanan
I. Ruang lingkup ini menjelaskan tugas dari masing-masing

bagian yang bertanggung jawab terhadap lima prioritas

layanan. Ruang lingkup ini dijelaskan pada Tabel 4.10. Ruang lingkup ini

membantu PPTI dalam menentukan seksi apa saja yang bertanggung pada lima

prioritas layanan

Tl dan tugas masing-masing staf dalam perbaikan atau

pengembangan layanan.
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Tabel 4.10 Tabel Ruang Lingkup prioritas lima layanan

Nama Layanan Seksi Tanggung Keterangan
Jawab
Sistem Pengembangan | Penanggung Penanggung Jawab :
Informasi Cyber | Sistem Jawab : Sebagai  penanggung
Campus Informasi Lina Indrawati, | jawab dalam setiap
(Sicyca) S.Kom. kegiatan dalam
Database pengembangan aplikasi
Administrator : | Database
Bobby hartanto | Administrator :
Dwi P. W, | Mempunyai tanggung
S.Kom jawab pada
Web pengembangan  basis
Programmer : | data dan bertanggung
- Anitha lzathy | jawab pada server basis
C., Skom. data
- Rahman Nur | Web Programmer :
Hadi Bertangoung jawab
- Isnainul dalam perencanaan dan
Amanda pengembangan aplikasi
Perwirasari.,
S.Kom
Hybrid PeRgembangan | Penanggung Penanggung Jawab :
Learning Sistem Jawab g Sebagai - penanggung
Stikom Iformasi Ling Indrawatil jawab dalam setiap
Surabaya SiKom. Kedlatan dalam
(Brilian) Datahase pengembangan aplikasi

Administrator :
Bobby hartanto

Dwi P. W,
S.Kom
Web
Programmer :
Rahman Nur
Hadi

Database
Administrator :
Mempunyai tanggung
jawab pada
pengembangan  basis
data atau identifikasi
kebutuhan basis data
Web Programmer :
Bertanggung jawab
dalam perencanaan dan
pengembangan aplikasi
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Nama Seksi Tanggung Keterangan
Layanan Jawab
Stikomapps Pengembangan | Penanggung Penanggung Jawab
Sistem Jawab : X
Informasi Lina Indrawati, | Sebagai penanggung
S.Kom. jawab dalam setiap
Database kegiatan dalam
Administrator : | pengembangan
Bobby hartanto | aplikasi
Dwi P. W.,, | Database
S.Kom Administrator :
Web Mempunyai
Programmer : | tanggung jawab pada
Rahman  Nur | pengembangan basis
Hadi data atau identifikasi
kebutuhan basis data
Web Programmer :
Bertanggung  jawab
dalam  perencanaan
dan  pengembangan
aplikasi
Wired Rengembangan | Penanggung Penanggung  Jawab
Connection Jaringan Jawab : ;
Slamet, NLT., | Sebagal penanggung
CCNA jaweb ‘dalam setiap
Administkasi keglatan dalam
Jaringan : pengembangan
Satria> “Agung [Jjaringan
pamuji Administrasi
jaringan:
Mempunyai
tanggung jawab

dalam pemeliharaan
perangkat keras dan
perangkat lunak pada

jaringan  komputer
dan melakukan
pemantauan  Kkinerja

jaringan.
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Nama Seksi Tanggung Keterangan
Layanan Jawab
Wireless Pengembangan | Penanggung Penanggung Jawab
Connection Jaringan Jawab : :
Slamet., M.T., | Sebagai penanggung
CCNA jawab dalam setiap
Administrasi kegiatan dalam
Jaringan : pengembangan
Satria Agung | jaringan
pamuji Administrasi
jaringan:
Mempunyai
tanggung jawab

dalam pemeliharaan
perangkat keras dan

perangkat lunak
pada jaringan
komputer dan
melakukan

pemantauan kinerja
jaringan.

4.2.2 RequirementandStrategy

Dokumen yang, dihesilkan pada tahap kequirement and strategy adalah

dokumen Penilaian Risiko dan dokumen ITSCM Strategy. Kedua dokumen ini

membahas lima prioritas layanan yang menjadi obyek penelitian Tugas Akhir.

Mapping dokumen pada tahap requirement and strategy dapat dilihat pada Tabel

4.11.
Tabel 4.11 Mapping Dokumen Requirement and Strategy
Proses ITIL PPTI Solusi
Require- | Melakukan | PPTI Stikom Surabaya melakukan
ment penilaian belum memiliki standar pembaharuan
and risiko untuk | untuk menilai suatu risiko. | terhadap dokumen
Strategy | mengetahui | Namun, pada penelitian penilaian risiko pada
risiko yang | sebelumnya yang dokumen
dapat terjadi | mengambil topik di PPTI | availability
pada telah membuat dokumen management. Format
organisasi. | penilaian risiko yang penilaian risiko yang
tercantum dalam proses digunakan mengikuti
availability management. | 1ISO 27001.
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Tabel 4.11 (Lanjutan)

Proses ITIL PPTI Solusi

Requirement | Membuat Belum adanya Membuat

and Strategy | Strategi dokumen strategi dokumen yang
ITSCM yang ITSCM yang Strategi ITSCM
didapatkan mengatur pada bagian | yang berisikan
dari hasil BIA | PPTI tentang opsi
dan risk pemulihan,
assessment dan tindakan
berisikan pengurangan
strategi risiko, dan juga
pemulihan dan prioritas
cara pemulihan
mengurangi layanan TI
risiko yang
terjadi

A. PenilgizafRisiko

Tujtiai, \ dart pembuatan dokumen Penilaian Risiko adalah untuk
mengetaiut  ancaman-ancaman,_ dari. luar yang - berpotensi . mengganggu
ketersediaanglayananfdan ketemahan gang mungkin dimiliki dalam penyediaan
layanan TI. Dokumen Penelitian Risiko dibuat dengan melakukan revisi dari
dokumen availability management, proses tersebut tidak menjelaskan secara rinci
tentang daftar risiko apa yang muncul dari setiap aset dan proses penilaian risiko
yang dilakukan juga tidak menggunakan perhitungan rumus yang jelas. Dokumen
availability management pada proses penilaian risiko dapat dilihat pada Gambar

4.9.
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Risk Analysis ‘

Kejadian Penyebab Dampak Mitigasi Unit yang Bertanggung
Jawab
Stikomapps down 1.Listrik Padam Seluruh pengguna 1. Memastikan suhu Staff pengembangan
(dosen, karyawan, komputel server Sistemn Informasi
mahasiswa) tidak bisa tetap dingin dan
2.Kerusakan server (hard | akses bersih dari debu-
disk bad sector) debu yang

menempel

2. Penggunakan PSU
berkualitas untuk
menjaga arus-arus
yang tidak
diinginkan dari PLN

Risk Assesment
Nama layanan Tingkat kerusakan (36) dalam 1 tahun Unit responsible
SICYCA <1 Pengembangan Jaringan dan

Pengembangan Sistem Informasi

Gambar 4. 9. Risk Assessment Pada Dokumen Availability Management
Berikut ini akan dijelaskan tahap dalam penilaian risiko pada lima prioritas
layanan.

1. Identifikasi,Aset

Pada bagian PRI dilakukan identifikasi. aset. terkait lima prioritas
layanan Tlakdentifikasi asetini menghasilkan namaaset'dan jenis pengembangan
aset yang ada pada bagtan PPTT. Hasil identifikasi aset dapat dilihat pada Tabel
4.12.

Tabel 4.12 Tabel Identifikasi Aset

No Nama Aset Jenis Aset

1 Sicyca Pengembangan Sistem Informasi
2 Stikomapps Pengembangan Sistem Informasi
3 Brilian Pengembangan Sistem Informasi
4 Wired Connection Pengembangan Jaringan

5 | Wireless Connection Pengembangan Jaringan
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2. Menghitung Nilai Aset

Setelah jenis pengembangan aset pada PPTI diketahui, selanjutnya
dilakukan perhitungan nilai aset. Perhitungan nilai aset dilakukan sesuai dengan
kriteria nilai aset pada Tabel 2.3 dan total nilai aset sesuai dengan rumus 2.1.
Tabel nilai aset dapat dilihat pada Tabel 4.13.

Tabel 4.13 Tabel Hasil Nilai Aset

Nama Aset Kriteria
_Nilai_ _ Nila! Nilai_ _ Nilai Aset
Confl(tlj\leg;lallty Int(t;,\lglr)lty Ava(lllla\?)l“ty (NC+NI+NV)
Sicyca 4 3 4 11
Stikomapps 4 3 4 11
Britian 2. 2 4 8
Wired 2 3 4 9
Connegtion
Wireless 2 3 4 9
Conneetion

3. Mengidentifikasi Ancaman dan Kelemahanyang'dimtliki oleh aset

Setiap aset pada PPTI diidentifikasi probabilitas ancaman dan kelemahan
yang mungkin terjadi untuk setiap bulannya. Hasil dari identifikasi ancaman dan
kelemahan ini dapat digunakan oleh PPTI untuk menentukan tindakan apa yang
harus dilakukan untuk mengurangi ancaman yang dapat terjadi. ldentifikasi ini
menjelaskan kejadian yang dapat terjadi pada setiap layanan dan jenis
kejadiannya, setelah diketahui kejadian dan jenis kejadiannya maka selanjutnya
ditentukan nilai rata-rata probabilitas kejadian pada setiap kejadian. Tabel

identifikasi layanan sicyca dapat dilihat pada Tabel 4.14. Jumlah rata-rata
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probabilitas pada setiap kejadian dihitung menggunakan rumus 2.2. Jumlah rata-
rata probabilitas pada setiap aset digunakan untuk menentukan nilai risiko.

Tabel 4.14 Tabel Identifikasi Sicyca

Nama Aset Sicyca
Jenis Aset Sistem Informasi
Risiko Jenis Kejadian | Probabilitas Rata-rata
Probabilitas
Bencana Alam dan Threat Low 0.1
politik
Power Failure Threat Low 0.3
Software Failure Threat Medium 0.5
Hardwake sailure Threat Low 0.1
Appiication Vulnerable Medium 0.5
Failuie/Ervor(
include Logic)

Network Failure \VUInerahle Medium 0.4

VIrRsAttagle Threat L ow 0.1
(Trojan, Worm, dll)

Data Corruption Vulnerable Medium 0.1
Human error Vulnerable Low 0.3
Akses llegal Threat High 0.1

Jumlah Ancaman | Jumlah rata-rata probabilitas 2.5
=10
Nilai Threat (NT) | Jumlah rata-rata probabilitas/ Jumlah Ancaman
25/10=0.25

Aset selanjutnya yang diidentifikasi adalah Stikomapps. Ancaman dan
kelemahan pada Stikomapps diidentifikasi dan ditentukan rata-rata probabilitas

pada setiap kejadian. Tabel identifikasi Stikomapps dapat dilihat pada Tabel 4.15.
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Tabel 4.15 Tabel Identifikasi Stikomapps

Nama Aset Stikomapps
Jenis Aset Sistem Informasi
Risiko Jenis Kejadian | Probabilitas Rata-rata
Probabilitas
Bencana Alam dan Threat Low 0.1
politik
Power Failure Threat Low 0.1
Software Failure Threat Medium 0.5
Hardware Failure Threat Low 0.1
Application Vulnerable Medium 0.5
Failure/Error(
include Logic)

Network Failtixe Vulnerable Medium 0.4

Virts"Attack Threat Low 0.1
(Trojan,Worm, cill)

Data Corruption Vplnerable Medium 0.1
Himan-efror VulneraBle Low 0.3
Aksesillegal Threat migh 0.1

Jumlah Ancaman | Jumlah rata-rata probabilitas 2.3
=10
Nilai Threat (NT) | Jumlah rata-rata probabilitas/ Jumlah Ancaman
2.3/10=0.23

Aset selanjutnya yang diidentifikasi adalah Brilian. Ancaman dan
kelemahan pada Brilian diidentifikasi dan ditentukan rata-rata probabilitas pada

setiap kejadian. Tabel identifikasi Brilian dapat dilihat pada Tabel 4.16.
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Tabel 4.16 Tabel Identifikasi Brilian

Nama Aset Brilian
Jenis Aset Sistem Informasi
Risiko Jenis Kejadian | Probabilitas Rata-rata
Probabilitas
Bencana Alam dan Threat Low 0.1
politik
Power Failure Threat Low 0.3
Software Failure Threat Medium 0.5
Hardware Failure Threat Low 0.1
Application Vulnerable Medium 0.5
Failure/Error(
include Logic)

Network Failtixe Vulnerable Medium 0.4

Virts"Attack Threat Low 0.1
(Trojan,Worm, cill)

Data Corruption Vplnerable Medium 0.1
H{man-effor VulneraBle Low 0.3
Aksesillegal Threat migh 0.1

Jumlah Ancaman | Jumlah rata-rata probabilitas 2.5
=10
Nilai Threat (NT) | Jumlah rata-rata probabilitas/ Jumlah Ancaman
2.5/10=0.25

Aset selanjutnya yang diidentifikasi adalah Wired Connection. Ancaman
dan kelemahan pada Wired Connection diidentifikasi dan ditentukan rata-rata
probabilitas pada setiap kejadian. Tabel identifikasi Wired Connection dapat

dilihat pada Tabel 4.17.



Tabel 4.17 Tabel Identifikasi Wired Connection

Nama Aset Wired Connection
Jenis Aset Sistem Informasi
Risiko Jenis Kejadian | Probabilitas Rata-rata
Probabilitas
Akses llegal Threat High 0,8
Power Failure Threat Low 0,3
Hardware Failure Threat Low 0,1
Monopoly Threat High 0,8
Bandwith
Virus Attack Threat Low 0,1
Network Failure Threat Low 0,3
ServigeiDown Vulnerable Low 0,1
Human Error Mulnerable Low 0,1
Jumlah Agncaman Jumiah rata-rata probabilitas 2.6

Nilai Fhareat (NT) | Jumlah'rata:rata probabilitas /" Jumlah Ancaman

2.08 &= (833

Aset selanjutnya yang diidentifikasi/ adalahy Wireless Connection.
Ancaman dan kelemahan pada Wireless Connection diidentifikasi dan ditentukan
rata-rata probabilitas pada setiap kejadian. Tabel identifikasi Wireless Connection
dapat dilihat pada Tabel 4.18.

Tabel 4.18 Tabel Identifikasi Wireless Connection

Nama Aset Wireless Connection
Jenis Aset Sistem Informasi
Risiko Jenis Kejadian | Probabilitas Rata-rata
Probabilitas
Akses llegal Threat High 0,8
Power Failure Threat Low 0,3
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Tabel 4.18 (Lanjutan)

Nama Aset Wireless Connection
Jenis Aset Sistem Informasi
Risiko Jenis Kejadian | Probabilitas Rata-rata
Probabilitas
Hardware Failure Threat Low 0,1
Monopoly Threat High 0,8
Bandwith
Virus Attack Threat Low 0,1
Network Failure Threat Low 0,3
Service Down Vulnerable Low 0,1
Human Error Vulnerable Low 0,1
JumligfisAneania@n | Jumlah rata-rata probabilitas 2.6
=38
Nilai Threat(NPwinJumlah rata-rata probabihitas/ [Jumiah:Ancaman
27182033

4. Analisis Dampak

Analisa dampak adalah kegiatan untuk menentukan seberapa besar
dampak atau pengaruhnya suatu risiko yang diakibatkan oleh ancaman atau
kelemahan terhadap organisasi atau jalannya proses bisnis organisasi. Jika analisa
dampak ditujukan atau difokuskan kepada proses bisnis organisasi di istilahkan
dengan analisa dampak bisnis yang disingkat dengan BIA (Business Impact

Analysis). Identifikasi dampak atau BIA dapat dilihat pada Tabel 4.19.

Tabel 4.19 Identifikasi Dampak

No Aset BIA

1 | Sicyca Mengganggu sivitas dalam
menjalankan proses bisnis
akademik dan non akademik.




Tabel 4.19 (Lanjutan)

No Aset

BIA

2 | Stikomapps

Tidak bisa mengakses email
stikom dan tidak bisa mengakses
layanan akademik dan non
akademik seperti email, site,
brilian, dan sicyca.

3 | Brilian Mengganggu proses belajar
mengajar pada Stikom.
4 | Wireless Tidak ada jaringan.
Connection
5 | Wired Semua layanan TI1 pada Stikom
Connection | terhenti.

5. Menentukan Nilai Risiko
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Langkah selanjutnya adalah menentukan nilai risiko, nilai risiko diperoleh

dari rumySPZe88asil penilaian risiko dapat dilihat pada Tabel 4.20.

fhabel 4.20 Nilai Risiko

Aset Nilai B IA Nilai Risk™| " Level Treatment
Aset AnCaman | Value | Risiko
(NAy NTY
Sicyca 17 2 0:25 58 Low Risk
Acceptance
Stikomapps 11 2 0.23 51 Low Risk
Acceptance
Brilian 8 1 0.25 2.0 Low Risk
Acceptance
Wireless 9 2 0.33 6.0 Low Risk
Connection Acceptance
Wired 9 2 0.33 6.0 Low Risk
Connection Acceptance

Nilai risiko untuk Sicyca diperoleh 5.5, nilai risiko untuk Stikomapps

diperoleh 5.1, nilai risiko untuk Brilian diperoleh 2.0, dan nilai risiko untuk

Wireless Connection dan Wired Connection diperoleh 6.0. Level risiko dan

treatment diperoleh dari nilai risiko yang ditentukan dari matriks level risiko yang



95

dapat dilihat pada Tabel 2.6. Level risiko untuk kelima aset adalah low atau risiko

yang diterima rendah.

2. Strategi ITSCM

Strategi ITSCM dibuat untuk menentukan langkah-langkah yang
dilakukan dalam manajemen Kkeberlanjutan layanan. Strategi ITSCM akan
berisikan opsi pemulihan, tindakan dalam mengurangi risiko yang mungkin
terjadi, dan juga prioritas pemulihan terhadap lima prioritas layanan Tl pada

PPTI. Contoh dokumen Strategi ITSCM dapat dilihat pada Gambar 4.10.

Strategi Informeton Technology Service Conrtnuiny Service Management

(ITSCAL)
[Brratpfi IESEN berisikan pilikan permulihan levansn, cava mengurangi
Tegiioopepeat= o DENSEN rencan: pamalisnedanemenbahss priositz: penmliben

levananp o tratesi IT 50T muat mmmk menentolEn soates] apa saja vans aksn
dilalonkan selamaggros caperllEn 1oymean.

A Paljhan Peregiliban

Perihaliaszy pafama padz JEmest TISENDedz1a0 pilihan) perolikan,

dirnana pilihan permulinen mempaten esra pegrmibihan yeng dilakbodcan pada petizp

resiko vang telsh diidentifikasi Pilihan perrmlihan pada setisp resiko yang terjadi
menzzinakan pilihan pemuliban pads ITIL V3 dan disesusiken dengan tindaksn
bagizn FPTI dalam melabukan pemulihan Hasil tzbel pilihan penmliban dapat

dilinat pada Tzbel 1.

Tabal 1. Tabel Pilikean Pamulihan

Pemulisan

e Manue! | Raciprosal | Gradusl | fnddemedioe | Foer | fmeedisme

Bemcana Alam W

dan paskitik

Ferigr Falure v

Sxpfhwers Failurg v
Rl . — ,

Hardveare Failurd W

Application

Failurd/Errdr{ v

insfils Lagis

Gambar 4.10. Dokumen Strategi Information Technology Service Continuity
Management
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4.2.3 Implementation

Pada tahap implementation menghasilkan dua belas dokumen vyaitu,
standar pelaksanaan backup data layanan TI, prosedur pelaksanaan backup data
layanan TI, prosedur pelaksanaan restore data layanan TI, formulir pelaksanaan
backup data layanan TI, formulir pelaksanaan restore data layanan TI, Standar
pelaksanaan pemulihan layanan TI, prosedur pelaksanaan pemulihan layanan TI,
prosedur pelaksanaan pemulihan layanan TI berdasarkan bencana, formulir
pelaksanaan pemulihan layanan TI, standar pelaksanaan pengujian pemulihan
layanan TI, prosedur pelaksanaan pengujian pemulihan layanan TI, dan formulir
pelaksanaan pengujian pemulihan layanan TI. Dokumen - dokumen ini
diidentifikasi dengan,membandingkan kebutuhan ITIL dengan bagian PPTI. Tabel
Mapping Dokuinen‘dapat dilihat pada Tabel 4.21.

Tabel 4.23a511 Mapping Dokumen lmplementation

Proses ITIE RP Rl Solllsi
Implementation | M8Agembandan | Belum®danya FMembuat
rencana dokunien dokumen
keberlanjutan perencanaan perencanaan
layanan Tl yang | keberlanjutan | keberlanjutan
dibagi menjadi layanan TI layanan TI, yaitu
dua dokumen dokumen generic
yaitu dokumen recovery plan
generic recovery dan dokumen
plan dan supporting
dokumen information
supporting dimana pada
information Bagian PPTI
merupakan
formulir dan
standar proses
pemulihan
layanan Tl




Tabel 4.21 (Lanjutan)

Proses ITIL PPTI Solusi
Implementation | Mengembangkan | Prosedur Membuat
prosedur pemulihan prosedur backup
pemulihan pada Bagian dan pemulihan
PPTI belum layanan TI pada
tertulis bagian TI sesuai
dengan apa yang
dilakukan pada
bagian PPTI
Melakukan Belum adanya | Membuat
testing pada dokumen standar, prosedur,
proses pemulihan | testing proses | dan formulir
untuk pemulihan dalam melakukan
mengetahui layanan Tl pengujian
layanan dapat secara tertulis | pemulihan
berfungsi dengan layanan TI.

baik setelah
Rroses pemulihan

1. SOP Backup
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SOP pegmulihanmii 'dibuat doerdasarkan kondisiy pada bagian PPTI. SOP

pemulihanppada Institut Bisnis dan Anformatika) Stikom Surabaya dibagi

menjadi tiga dokumen yaitu dokumen Standar, Prosedur dan Formulir. SOP

ini fokus pada proses backup dan restore lima prioritas layanan pada penelitian

ini. Dokumen yang pertama dibuat adalah Standar Pelaksanaan Backup Data

Layanan Tl. Dokumen selanjutnya adalah prosedur yang berisikan langkah-

langkah untuk melakukan backup dan restore layanan TI. Formulir backup dan

restore layanan TI berisikan rekaman kerja yang dapat digunakan sebagai

dokumentasi oleh Bagian PPTI dalam melakukan backup dan restore. Contoh

Standar, Prosedur, dan Formulir backup dan restore dapat dilihat pada

Dokumen Output.
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2. SOP Pemulihan

SOP pemulihan ini dibuat berdasarkan kondisi pada bagian PPTI. SOP
pemulihan pada Institut Bisnis dan Informatika Stikom Surabaya dibagi menjadi
tiga dokumen yaitu dokumen Standar, Prosedur dan Formulir. SOP ini fokus pada
proses pemulihan lima prioritas layanan pada penelitian ini. Dokumen yang
pertama dibuat adalah Standar Pelaksanaan Pemulihan Layanan TI. Dokumen
selanjutnya adalah prosedur yang berisikan langkah-langkah untuk melakukan
pemulihan layanan TI. Formulir pemulihan layanan TI1 berisikan rekaman kerja
yang dapat digunakan sebagai dokumentasi oleh Bagian PPTI dalam melakukan
pemulihan. Contoh isi Standar, Prosedur, dan Formulir Pelaksanaan Pemulihan
Layanan/Tiddapat dilinat pada Dokumen Output.
3. SOP Penguypian

SOP pengujtanmpemulibanglayanan, Fl -ini- dibuat-berdasarkan kondisi
pada bagtanpRP TI” SOP pendujian [pada ipstitug Bisnis’ dan Informatika Stikom
Surabaya dibagi menjadi tiga dokumen yaitu dokumen Standar, Prosedur dan
Formulir. SOP ini membahas proses pengujian pemulihan lima prioritas layanan
pada penelitian ini. Berikut adalah SOP Pelaksanaan Pengujian Pemulihan
Layanan TI. Dokumen yang pertama dibuat adalah Standar Pelaksanaan
Pengujian Pemulihan Layanan TI. Setelah Standar dibuat, selanjutnya adalah
membuat Prosedur untuk menjelaskan proses pengujian pemulihan Layanan TI.
Formulir merupakan rekaman kerja dalam melakukan proses pengujian pemulihan
layanan T1. Formulir ini berfungsi sebagai dokumentasi proses pengujian setelah

dilakukannya proses pemulihan layanan T1 pada bagian PPTI. Contoh isi Standar,
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Prosedur, dan Formulir Pelaksanaan Pengujian Pemulihan Layanan TI dapat
dilihat pada Dokumen Output.
4.2.4 .Ongoing Operation

Tahap ongoing operation merupakan tahap terakhir pada proses
pengembangan tugas akhir ini. Tahap ini menghasilkan satu dokumen yaitu SOP
Evaluasi. Dokumen ini dihasilkan dari proses identifikasi ITIL dengan bagian
PPTI yang dijelaskan pada Tabel 4.22.

Tabel 4.22 Hasil Mapping Dokumen Ongoing Operation

Proses ITIL PPTI Solusi
Ongoing Melakukan Belum adanya Membuat SOP evaluasi
Operation | review review tentang manajemen keberlanjutan
[@anajemen manajemen layanan T1 yang telah dibuat
keberlanjutan keberlanjutan
layanafisPrpada | layanan TI.
suatlrorgandsasl

Tatap N merupakan ¥ahap akhir dalam "penelitian’ Tugas Akhir ini.
Tahap ini adalah tahapy ewvaluasi [terkadap implementask ITSCM yang telah
dirancang. Untuk melakukan evaluasi ini'akan diperlukan Standar, Prosedur dan
Formulir. Evaluasi yang dilakukan adalah evaluasi dokumen ITSCM yang telah
dirancang yaitu dokumen Ruang Lingkup Layanan TI, Penilaian Risiko, Strategi
ITSCM, Kebijakan Manajemen Keberlanjutan Layanan TI, Standar, Prosedur, dan
Formulir Pelaksanaan Backup Data Layanan Tl ,Standar, Prosedur, dan Formulir
Pelaksanaan Pemulihan Layanan TI, dan Standar, Prosedur, dan Formulir
Pelaksanaan Pengujian Pemulihan Layanan TI.
1. SOP Evaluasi

Standar evaluasi ini diberi nama dengan Standar Evaluasi Dokumen

Manajemen Keberlanjutan Layanan TI. Dokumen yang pertama dibuat merupakan
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dokumen standar Evaluasi Dokumen Manajemen Keberlanjutan Layanan Tl yang
digunakan sebagai aturan dasar dalam melakukan evaluasi dokumen. Contoh
standar yang telah dibuat dapat dilihat pada Tabel 4.23

Tabel 4.23 Contoh Standar Evaluasi Dokumen Manajemen Keberlanjutan

Layanan TI
1. Visi dan Misi Visi dan Misi Organisasi
Organisasi
2. Rasionale Alasan pembuatan standar evaluasi dokumen
manajemen keberlanjutan Layanan Tl
3. Pihak yang Pihak yang berwenang bedasarkan tugas dan tanggung
Bertanggung jawab | jawab masing-masing staf
untuk Memenuhi Isi
Standar
4. Definigi Isiulah Menjelaskan definisi semua istilah yang digunakan
gatam standar.
5. Pernyataan Isi Isi St¥hdar secara.umum
Standar
6. Strategi Strategibdalam: menjalankan standar evaluasi dokumen
manajeimen keperlamutandayanam,T|
7. Indikator Ukuran® keberhastlan®dar proses” evaluasi dokumen
manajemen keberlapjutandayanan Tl
8. Dokumen terkait Dokumen yang terkait dengan dokumen manajemen
keberlanjutan layanan TI
9. Referensi Referensi yang digunakan dalam membuat standar.

Dokumen selanjutnya adalah dokumen prosedur untuk melakukan
evaluasi yang diberi nama dengan Prosedur Evaluasi Dokumen Manajemen
Keberlanjutan Layanan TI. Prosedur ini berisikan langkah-langkah dalam

melakukan evaluasi. Contoh Prosedur dapat dilihat pada Tabel 4.24.



101

Tabel 4.24 Contoh Prosedur Evaluasi Dokumen Manajemen Keberlanjutan

Layanan TI

. Tujuan Prosedur

Menjelaskan tujuan dalam pelaksanaan proses evaluasi
dokumen manajemen keberlanjutan layanan TI

Luas Lingkup SoP
dan

Menjelaskan ruang lingkup prosedur yang dirancang.

Penggunaannya
. Standar Menjelaskan standar yang digunakan sebagai acuan

dalam pembuatan prosedur.

Definisi Istilah Istilah-istilah yang ada sudah dituliskan pada Definisi
Istilah yang terdapat di dokumen Standar Evaluasi
Dokumen Manajemen Keberlanjutan Layanan TI.

Prosedur Menjelaskan langkah-langkah proses dalam melakukan
evaluasi manajemen keberlanjutan layanan TI.

Kualifikasi Petugas yang berwenang dalam pelaksanaan proses

Pejabai/Petuoas berdasarkan tugas dan tanggung jawab masing-masing

yangwnenjalankan
SoP

staf/

Bagan/Alir Meng@ambarkan Salur | proses = melakukan evaluasi
Prosedtr dokumegramanajemen keberlanjuian tayanan, Tl.
. Catatan Berisikan catatan gyangtdiperiukan dalam menjalankan
prosedur.
Referensi Referensi yang-digunakan dalam'membuat prosedur.

Dokumen terakhir adalah dokumen formulir untuk melakukan evaluasi

yang diberi nama dengan Formulir Evaluasi Dokumen Manajemen Keberlanjutan
Layanan TI. Formulir ini nantinya akan digunakan sebagai dokumentasi evaluasi
yang telah dilakukan oleh bagian PPTI. Formulir Evaluasi Dokumen Manajemen
Keberlanjutan Layanan TI dapat dilihat pada Dokumen Output.

4.3  Tahap Akhir

Tahap akhir ini merupakan tahap penyeleseaian pengerjaan laporan

Tugas Akhir. Tahap ini menjelaskan pembahasan
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4.3.1 Pembahasan Penelitian

Dalam penelitian ini telah berhasil membuat information technology
service continuity management pada bagian PPTI Stikom Surabaya yang
mempunyai kegunaan sebagai standar dalam melakukan manajemen keberlanjutan
layanan TI. Bagian PPTI belum memiliki standar tertulis tentang information
technology service continuity management sehingga dalam penyediaan layanan,
bagian PPTI dapat mengalami kesulitan dalam proses pemulihannya. Selain itu,
bagian PPTI juga mengalami kesulitan dalam mengidentifikasi risiko apa saja
yang dapat terjadi pada setiap layanan dan bagaimana cara mengurangi risiko
tersebut.

Pembuatan I TSCM menghasilkan — dokumen BIA, dokumen ruang
lingkup layaman F!, dokumen penilaian risiko, strategi ITSCM, kebijakan
manajeraen  keperlanjutan layanang T4, SOP.-backup,, SOP. pemulihan, SOP
pengujiar; dan SOP (Evaluasi. Dokumen B1A berigi analisa dampak bisnis jika
proses bisnis pada PPTT terhenti dan juga berisi tentang kebutuhan sumber daya
TI untuk menentukan sumber daya apa saja yang dibutuhkan pada bagian PPTI.
Dengan adanya dokumen BIA ini bagian PPTI dapat menentukan prioritas
pemulihan jika proses bisnis terhenti.

Pembuatan ITSCM ini menghasilkan dokumen ruang lingkup layanan T1,
penilaian risiko, dan strategi ITSCM. Dengan dokumen ini bagian PPTI
mengetahui seksi yang bertanggung jawab pada setiap layanan dan mengetahui
risiko apa saja yang dapat terjadi pada setiap layanan. Bagian PPTI dapat
mengetahui pilihan pemulihannya dan cara untuk mengurangi risiko. Selain itu,

perencanaan ITSCM menghasilkan kebijakan ITSCM. Dengan dokumen ini
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bagian PPTI memiliki aturan-aturan dasar yang mengatur keberlanjutan layanan
Tl sehingga layanan TI dapat selalu tersedia dan dapat digunakan oleh sivitas
Stikom Surabaya.

Hasil penelitian ini menghasilkan standar pelaksanaan backup data
layanan TI, prosedur pelaksanaan backup data layanan TI, prosedur pelaksanaan
restore data layanan TI, formulir pelaksanaan backup data layanan TI, formulir
pelaksanaan restore data layanan Tl yang digunakan oleh Bagian PPTI sebagai
aturan dasar dalam melakukan proses backup dan restore. Dengan dokumen ini,
Bagian PPTI dapat menentunkan langkah-langkah dan jadwal dalam melakukan
proses backup dan restore data terkait lima prioritas layanan. Penelitian ini juga
menghasitkan standar_pemulihan layanan TI, prosedur pemulihan layanan TI,
prosedur pemulihan layanan Bl berdasarkan bencana dan formulir pemulihan
layanan AV yang digunaken PP LI sebagai aturan-dasar dalam. melakukan proses
pemulihan, Bengan dekumen ini, bhagian PPTImemiliki fangkah-langkah dalam
melakukan proses pemulihan sehingga proses dapat segera dilakukan dan layanan
TI dapat dikembalikan sesuai dengan waktu yang dijanjikan. Selain itu, penelitian
ini juga menghasilkan standar pengujian pemulihan layanan TI, prosedur
pengujian pemulihan layanan TI, dan formulir pengujian pemulihan layanan TI
yang digunakan oleh bagian PPTI sebagai dasar aturan dalam melakukan proses
pengujian setelah melakukan proses pemulihan. Dengan dokumen ini bagian PPTI
dapat memeriksa apakah layanan TI telah berfungsi dengan baik setelah proses
pemulihan dilakukan, sehingga layanan TI yang dipulihkan memiliki fungsi dan

data yang baik dan benar.
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Bagian PPTI juga dapat melakukan evaluasi terhadap perencanaan
ITSCM jika ada perkembangan lain pada bagian PPTI. Evaluasi ini dapat
dilakukan berdasarkan standar evaluasi dokumen perencanaan ITSCM, prosedur
evaluasi dokumen perencanaan ITSCM, dan formulir evaluasi dokumen
perencanaan ITSCM yang dihasilkan pada penelitian ini. Dengan dokumen ini,
bagian PPTI dapat melakukan pengembangan dalam menjaga keberlanjutan
layanan TI yang di berikan kepada sivitas sehingga bagian PPTI memiliki layanan
yang optimal.

Dengan demikian, penelitian ini menghasilkan sembilan dokumen antara
lain dokumen perencanaan ITSCM yang meliputi dokumen Business Impact
Analysisy kebijakan §TSCIM, ruang lingkup layanan TI, penilaian risiko, strategi
ITSCM, dan dekumen Stahdar Operasional Prosedur (SOP) yang terdiri atas SOP
Backup,£#SOP Pemulihai, 'SOR PRengujian; -dan ~SOP . Evaluasi yang dapat
digunakan oleh Bagian PPTI sebagaiaturan dasar dalam menjaga keberlanjutan
layanan teknologi informasi sehingga layanan teknologi informasi dapat selalu

tersedia dan dapat dipulihkan sesuai dengan waktu yang dijanjikan.



BAB V

KESIMPULAN DAN SARAN

5.1 Kesimpulan

Pembuatan information technology service continuity management yang
dilakukan pada bagian PPTI Institut Bisnis dan Informatika Stikom Surabaya ini
dapat diperoleh kesimpulan sebagai berikut :

2. Semua proses pada information technology service continuity management
telah dilakukan dan menghasilkan sembilan dokumen antara lain dokumen
perenganaafi’ kTSCM yang meliputi dokumen Business Impact Analysis,
kebyakan \N'TSCM, “ruang lingkup layanan TI, penilaian risiko, strategi
ITSCiviydan dokumen Standar Operasional Prosedur: (SOP) yang terdiri atas
SOR Backdpy SOP Pemulina®, SOPPengtjian; dan 'SOP Evaluasi

3. Hasil pembuatan “taformation | teehnelogy/ sarvice continuity management
dapat digunakan oleh Bagian PPTI Stikom- Surabaya untuk melakukan
manajemen keberlanjutan layanan TI, sehingga layanan TI dapat selalu
tersedia dan dapat dipulihkan sesuai dengan waktu yang dijanjikan.

5.2 Saran

Saran yang diberikan untuk pengembangan lebih lanjut adalah sebagai
berikut :

1. Pengembangan tugas akhir dapat dilakukan dengan menambah dampak biaya

kerugian yang dialami oleh bagian PPTI .
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2. Dapat dilakukan sosialisasi kepada staf bagian PPTI dalam penggunaan
dokumen hasil pembuatan ITSCM.

3. Jika ada penambahan layanan TI maka perlu penyesuaian dokumen
perencanaan ITSCM

4. Jika ada perubahan pegawai atau perubahan struktur organisasi, perlu

penyesuaian dokumen ruang lingkup layanan TI
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