BAB IV

DISKRIPSI KERJA PRAKTEK

Dalam kerja praktek ini penulis membuat rancangan jaringan VPN yang
dimaksudkan untuk membantu memecahkan masalah pada proses pengiriman. data
maupun informasi secara aman dan dapat diakses dari manapun dengan kebutuhan
semua pihak yang terkait. Dalam merancang jaringan VPN.yang baik harus melalui
tahap-tahap perancangan jaringan. Cara pengumpulan data <jaringan untuk
penyelesaian kerja praktek ini baik di dalam memperoleh data, menyelesaikan dan
memecahkan permasalahan yang diperlukan  dalam ‘menganalisa, merancang dan
mengembangan jaringan adalah melakukan observasi pada kantor Dinkominfo
Surabaya yaitu dengan mengumpulkan dan-mengamati secara langsung terhadap
jaringan yang akan digunakan dalam pengoperasiannya.

Setelah mendapatkan data jaringan yang diperlukan, penulis mengadakan
tanya jawab dan._konsultasi untuk memperoleh informasi mengenai sistem yang
berlaku . ataupun informasi-informasi lain yang sekiranya dapat membantu
pengembangan jaringan.

Dalam pengerjaan jaringan VPN ini penulis juga melakukan studi literature
untuk mengetahui lebih jelas apa yang akan dikerjakan dan pokok peembahasan
penulis mempelajari buku-buku yang terkait dengan pemecahan masalah tentang

VPN.
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Setelah mendapatkan semua data informasi yang dibutuhkan penulis
memasuki  tahap pengerjaan untuk mendesain struktur jaringan VPN,
mengkonfigurasi VPN client dan server serta melakukan pengujian.

Setelah desain struktur VPN sesuai dengan yang diinginkan, maka penulis
akan melakukan implementasi, konfigurasi dan pengujian mengenai tugas kerja

praktek ini.

4.1. Rancang dan Konfigurasi VPN
Setelah melakukan desain jaringan VPN, maka penulis dapat mengetahui
gambaran dari jaringan yang akan penulis buat. Berikut ini adalah desain jaringan

yang penulis buat pada kerja praktek.

VPN CLIENT VPN SERVER
Convention Hall Jimerto
____________ — Kantor Server
Surabaya | |
|
\ I
1P 172.168.10:0c¢ |
I

n () y‘j tunnel I
IP PUBLIK | | IP LOKAL ‘g
P 192 1921241 202.134.324.10 172.168.10.239

I JARINGAN
' I LOKAL

L T gt [ —

Authentikasi

Gambar 4.1 Desain jaringan VPN Perijinan Kartu Kuning

Pada gambar 4.1 di atas merupakan gambaran desain jaringan VPN Perijinan Kartu
Kuning pada Dinkominfo Surabaya. Di sisi server, akan menggunakan 2 1P, yakni IP

Publik dan IP Lokal yang nantinya di-setting di router (mikrotik). Fungsi router
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mikrotik disini sebagai gateway antara jaringan publik dengan jaringan privat dan
VPN Server. Alokasi ip publik yang sudah ditentukan yaitu 202.134.324.10 dan ip
lokal 172.168.10.239/24.
Keterangan gambar:
1. IP Publik (router/fel) : 202.134.324.10
2. IP Lokal (router/fe2): 172.168.10.239/24
3. IP Privat yang diberikan setelah melakukan autentikasi : 172.168.10.10/24
4. IP PC Client yang terhubung modem : 192.122.212.11

Berdasarkan gambar di atas yang pertama kita<lakukan adalah membuat
desain. Pada gambar desain jaringan VPN, terdapat server yang berada di kantor
Jimerto (Dinkominfo) dan client VPN yang berada di Convention Hall Surabaya.
Client yang berada di Convention memiliki 2 PC client yang digunakan untuk
mengakses aplikasi Perijinan Kartu Kuning yang salah satunya mempunyai ip
172.168.10.250. Setelah desain terbentuk maka yang kita lakukan adalah menentukan
IP address yang.sudah dialokasikan. Kemudian melakukan konfigurasi pada VPN
Server. Konfigurasi yang dilakukan pada VPN Server meliputi pengaturan di router
mikrotik sebagali berikut:

1. Membuat profile local pada Mikrotik RB 450G.

2. Pengaturan secret untuk username dan password yang akan digunakan

untuk memverifikasi sebelum VPN Client terhubung ke VPN Server.

3. Membuat PPP (Point-to-Point Protocol) interface
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Setelah melakukan konfigurasi pada VPN Server kemudian kita melakukan
konfigurasi pada VPN Client yang berada di Gedung Convention Hall Surabaya.
Tahapan yang dilakukan adalah sebagai berikut:

1. Mempersiapkan PC yang akan digunakan sebagai VPN Client.

2. Membuat VPN Connection di setiap PC yang akan digunakan:sebagai
Client dengan memasukkan IP Publik yang telah disesuaikan dengan VPN
Server, jika tidak sama maka tidak akan terbentuk suatu koneksi.

3. Setting username dan password untuk dial-up pertama kali, ini juga harus

sesuai dengan VPN Server.

4. Setelah itu mengatur properties. pada VPN Connection meliputi,

pengaturan security PPTP_dan pengaturan data encryption.

4.2. Implementasi VPN Server di Jimerto (Dinkominfo)

1. Membuat profile dg nama local, address 172.168.10.239

™ admin@222.174.215.15 [mikrotik) - WinBox v3.10 on RB450 (mipsbe)

Bndge
PFP
» X
Routng Name LocalAddess  Remod Ganecdl |Limis =

e
Pots * Qddden Name:
Qusves local - ] et
Drives gs&& RN r LocalAddess 172.168.10239° § a Aol

: Qs G =
¥
System Remote Addess locdl - Gt |
L Brdge v | Coy
Log : .
SNNP Incomeng Fiter v )
Usees Ougoing Flec v
Addess List v

Yaule

Gambar 4.2 Pembuatan Profile PPP
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PPP adalah kepanjangan dari Point to Point Protocol merupakan fitur yang
diperlukan untuk komunikasi serial dengan PPP, ISDN PPP, L2TP dan PPTP serta
komunikasi PPP on Ethernet (PPPoOE). Paket PPP digunakan untk komunikasi Wide
Area Network dengan menggunakan komunikasi serial asynchronous maupun mode
Synchronous. Fitur PPP ini jika digunakan pada mode synchronous akan‘memerlukan
hardware tambahan tertentu yang didukung oleh driver dalam paket synconous.
Sedangkan untuk komunikasi dengan Synchronous dapat menggunakan serial port

seperti com1 dan com2.

2. Kemudian pilih tab secret dan tambahkan user dan-pasword untuk client yang

pertama kali masuk ke jaringan VPN,

Wireless
Bridge

It ce PPPOE Servers Secrets ‘Pmﬁles Active Connections
El-‘ \¢"xJ ‘C}J ?J ‘ PPP Authentication & Accounting ‘ |Find
P Name ngs_sword Service | Caller D Profile |Local Address ?Rerqo_t_eﬁddlessl v

 @local polp : local
Polls_ @ siak o pptp siak

IP i
Rauting I

Quend @ikt Prip at
S M PPP Secret <local> @
System [ Name: ’E_— 0K
Files Password: | = || Cancel
Log L P =
Service: |pptp ¥ Appl
S0 o —
aller ID: | i
T Profile: local | ¥

Gambar 4.3 Pembuatan PPP Secret
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PPP secret merupakan fitur mikrotik yang digunakan untuk memberikan
layanan keamanan dalam komunikasi jaringan antara VPN Client dan VPN Server.
Di sini VPN Server membuat suatu password yang digunakan untuk verifikasi
pertama kali yang dilakukan oleh VPN Client. Sehingga dengan cara ini keamanan

dalam komunikasi dapat terjamin.

3. Lalu, membuat interface dg nama: pptp-in2 type: PPTP-Server user: local

= admin@222.124.215.15 (mikrotik) - WinBox v3.10 on RB450 [mipsbe}

Interfaces

Wireless

Bridge

PPP

IP !
Routing )
Ports

Interface EPP%wers S@ts Profles Active Cannections
ltj.i_:”ﬂg |jC|;J 'L ‘ PPTP Server jl L2TP Server H OWPN Server J
} Name: /Ty Ry TxPac... RsPac...|

Queues

oo o o o

Drivers

System )
ﬁes
Log)

Type: ‘PPTP Server

User. |local
ser: loca \ ‘W\

Gambar 4.4 Pembuatan PPP Interface

AL

PPTP atau Point to Point Tunneling Protocol merupakan salah satu model
tunneling (terowongan). Artinya adalah terowongan virtual di atas jaringan publik.
Selain PPTP terdapat pula Layer 2 Tunneling Protocol (L2TP), Generic Routing

Encapsulation (GRE) atau IP Sec. PPTP dan L2TP adalah layer 2 tunneling protocol.
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Keduanya melakukan pembungkusan payload pada frame Point to Point Protocol
(PPP) untuk dilewatkan pada jaringan. IP Sec berada di yang menggunakan packet,

yang akan melakukan pembungkusan IP header sebelum dikirim ke jaringan.

4.3. Implementasi VPN Client di Convention Hall Surabaya
1. Membuat VPN connection

Choose a connection option

Connect to the Internet
Setup a wireless, broadband, ar dial-up coRpe€on®E the Internet

| St up a new network
camp Configure a new router ar agcesspaint

Cy Manually connect to awireless netwark
cagp— ‘Connectto a hidden ne@ork or dieate a new wireless profile

Connect to a workplace
Set up a dial-up or VPN connection to your workplace

= Setup adial-up connection
5&# Connect B the Internet using a dial-up connection

Gambar 4.5 Pembuatan VPN Connection

2. Jika belumada, pilih No, create a new connection
Do you want to use a connection that you already have?

@ Mo, create a new connection

) ¥es, I'll choose an existing connection

g;_ PN Connection
F BwWAN Miniport (PPTP)

Gambar 4.6 Pembuatan VPN Connection
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Gambar 4.6 merupakan tahapan pembuatan VPN Connection pertama kali. Jika
belum ada VPN Connection yang terdapat di PC client, maka pilih No, create a new
connection untuk membuat baru. Jika sudah ada maka pilih Yes, I’ll choose an

existing connection untuk memilih VPN connection yan sudah dibuat sebelumnya.

3. Kemudian pilih, use my internet connection (VPN)

How do you want to connect?

= Use my Internet connection (WPN)
Connect using a virtual private network (VPM) connectionthrough the Internet.

< Dial directly
Connect directly to a phone number without geing through the Internet.

Gambar 4.7 Pemilihan Internet Connection VPN

4. Kemudian pilih set up an internet connection

S |i] Connect to a Workplace

Danyou want to set up an Internet connection before continuing?

AnInternet connection is necessary for using a VPN connection,

< Set up an Internet connection

< I'll set up an Internet connection later

Gambar 4.8 Connect to Workplace



61

5. Masukkan ip publik dan destination name, ip publik : 202.134.324.10

Type the Internet address to connect to

Your network adrministrator can gree vou this address.

Internet address: 202.134.5324.10

Destination name: VIPM Connection

| Use a smart card

By | Allow other people to use this connectigh
This option allows anyone with access tothis Computer to use this connection.

Dan't conmect now: Just et it up 50 1 ¢ onf@et |ater

Gambar 4.9 Memasukkan IP publik

Internet addresss disini adalah ip publik yang diberikan dari sebuah provider
tertentu yang-telah digunakan pada VPN Server. Internet address ini digunakan saat
pertama‘kali VPN Client melakukan dial-up. Jika internet address tidak sesuai maka

VPN Client tidak akan tersambung dengan VPN Server yang dituju.

6. Isi username dan password untuk login pertama untuk setiap dial-up ke vpn server

dimana harus sama dg sisi server
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Type your user name and password

User name: lacal
F'HSSWG["{I: .'IIIII----.|
[ Show characters

| Rernember this passware

Domain {optional):

Gambar 4.10 Memasukkan Username dan Password

User dan password harus sama dengan yang dikonfigurasi pada VPN Server.

User disini diisi local dan password menggunakan perijinankartukuning.

7. Lihat VPN yang kita buat pada network connection : “VPN Connection”

. v & « NetwarkandTnternet » Network Cannectians » v |44 || Search Net
OLL: y
Organize v
L" Local Area Connection “ 1 VPN Connection
-\,E’ Wetwork 5 ~ :"!-' Disconnected
G Realtek PCle FE Family Controller & WAN Minipart {PPTP)
L". Wireless MNetwark Cannectian
% _ [lot connected
-
X dﬂﬂ Broadcom 4313 802 LLb/g/n

Gambar 4.11 Tampilan VPN Connection yang sudah dibuat
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8. Klik kanan kemudian pilih propertis

Organize »  Startthis connection  Renamethis connection  Deletethis connection  » ﬂi - O
~ ' Local Area Connection l: VPH Connection ‘ !‘hl Wireless Metwork Connection
Metwaork 5 : --‘.J!'- Disconnected o Mot connected
@D Realtek PCle FE Family Contraller &2 WAN Minipart (PPT Connect 38021y gn

Status
Set as Default Connection
Create Copy

Create Shortcut

@ Delete

'@ Rename

F S S
@ Properties

Gambar.4.12 Pilih Propertis

9. Melakukan pengaturan pada Security: pilih Point to Point Tunneling Protocol

(PPTP)

a D
g VPN Cennection Properties g

General| Options | Securlty | Networking | Sharing

Type of WPN:

Fairt to Paint Tunneling Protocal [FFTP
Atamatic

Faint to Paint Tunneling Protocal [PPTF]
Laver £ Tunneling Praotocol with IPsec [L2TPAPSec)

Secure Socket Tunneling Protocal [S5TF)
|F.E w2

[ PR P R

Gambar 4.13 Pengaturan Security
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PPTP (Point to Point Tunneling Protocol) adalah metode tunneling
(terowongan) virtual di atas jaringan publik. PPTP bersama L2TP (Layer 2 Tunneling
Protocol) melakukan pembungkusan payload pada frame Point to Point Protocol

(PPP) untuk dilewatkan pada jaringan.

10. Melakukan pengaturan pada Security data encryption : No encryption. allowed

(server will disconnect if it requires encryption)

é VPN Connection Properties ﬁ

| Leneral | Options | Securty | Metworking | Sharing|

Type of VPN:
’ Paint to Point Tunneling Protocol [PETE] -

Advanced zettingz
Data encryption;

Mo encryption allowed [server will dizconnect if it requires encry =

Mo encrption allowed [zerer will disconnect if i requires encrophio
Optional enciption [connect even if no encryption)
Reguire enciyption [dizconnect if zerver declines)

M aimiurm strength encrption [dizconnect i server declines)

Gambar 4.14 Pengaturan Data Encryption

Merupakan metode enkripsi untuk Encapsulations (membungkus) paket data
yang lewat di dalam tunneling, data yang dilewatkan pada pembungkusan tersebut,
data disini akan dirubah dengan metode algoritma cryptographic tertentu seperti

DES, 3DES atau AES.
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11. Kemudian lakukan connect kembali untuk melihat hasil pengaturan yang telah

dilakukan.
Organize ¥ Startthis connection  Renamethis connection  Delete this connection  » v m
~ | Local Area Connection ~ VPN Connection Wireless Metwork Connection
& Mletwaork 5 ! y Disconnected Mot connected
@ Realtek PCle FE Family Controller > WAN Miniport (PPTR) 211h%n
: Connect :
Status

Set as Default Cannection
Create Copy

Create Shartcut
@J Delete

@ Rename

r@] Properties

Gambar 4.15 Pilih Connect

12. Lalu, kita diminta untuk memasukkan username dan password. Isi sesuai dengan

yang kita atur tadi.

User name: local
Password: I Y
Domain:

[T] Save this user name and password for the following users:

Gambar 4.16 Dial-up dengan Mengisi Username dan Password
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Masukkan username dan password yang telah kita konfigurasi sebelumnya.

Username dan password harus sama dengan yang dikonfigurasi pada VPN Server.

13. VPN telah terkoneksi

Dial-up (3)

L TELKOMFled sl broadhand © TR Wireless Terrninal
IE:' Disconnected IE:' Disconnectd I"ngr 0 coted

:h:} Communications cable bet.. ﬂh:.‘ Camrmunications cable bet.. 4,,{‘ Communigations cable bet.,

LAN or High-Speed Intemet (2)

L-' Local Area Cannection L-' Weireless Netwark Connection
[ = .
o Network 11 = o Mot connectad

@ Marvell Vukon B8E8040T PCL. x d:[ﬁ]lntel R BRI Wielags 9452,

Virtual Private Metwork (1)

E WPM Connection
-~ WPH Cnpnectinn
& WAN Miniport (PPTP)

| Wiahidiniport (PPTP)

Gambar 4.17 Tampilan VPN yang telah sukses terkoneksi

Setelah VPN Server memverifikasi username dan password dan dinyatakan

benar, makakoneksi VPN antara client dan server telah terbentuk.
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4.4. Pengujian Koneksi VPN
Pengujian implementasi VPN Kartu Kuning ini berada di Convention Hall
dengan menggunakan laptop sebagai client VPN untuk mengakses aplikasi Perijinan

Kartu Kuning.

1. Masukkan alamat ip local yang telah diberikan oleh VPN Server.

BN Crindowstsystern3 2 cmd.exe

Pinging 18.1A.118.254 with 32 butes of data:
1A8.18.118.254: hytes=32 time=1885ms TTL=63
18.18.118.254: hytes=32 time=42Zms TTL=63
1A8.18.118.254: hytes=32 time=778ms TTL=63

Reply from 18.18.118.25%4: hytes=32 time=F4ms TTL=63

Ping statistics for 18.10.1108.254:

Packetz: Sent = 4, Received =4_ Lost = @ (Bx loss>.
Approximate round trip times in milli-seconds:

Hinimum = 42mz,. Maximum = 1885ms, Average = 522ms

C:sUzerssTozshibarping 18.18.1180.254

Pinging 18.18.118.254 with 32 hutes of data:
1A.18.148.254: bytes=32 time=46msz TTL=63
18.18.1168_254: byte=s=32 time=42msz TTL=63
18.18.118.254: bytes=32 time=58msz TTL=63

Reply from 1A.18.118.254: hytes=32 time=6imz TTL=63

Ping statistics for 18.10.118.254:

Packetz: Sent = 4. Heceived = 4, Lost = @ (Bx loss>.
Approximate round trip times in milli-seconds:

Hinimum = 42msz, Maximum = 6ilms,. Average = 49ms

Gambar 4.18 Tampilan Tes Ping ke IP lokal

Melakukan tes ping pada cmd. IP lokal disini adalah IP yang berada satu
network dengan semua IP yang tergabung dalam VPN Server. IP lokal ini bukan
merupakan IP aplikasi yang diinginkan. IP lokal ini hanya digunakan untuk melihat
apakah sudah masuk ke dalam satu network. Karena yang diinginkan adalah IP
aplikasi desktop Perijinan Kartu Kuning. Sehingga VPN Server perlu melakukan

routing ke IP aplikasi desktop tersebut.
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2. Sudah terkoneksi ke jaringan lokal namun belum bias membuka aplikasi.

V| (_ Problem loading page +
S

The connection has timed ouf

The serwer at 17 228.095 is taking toc

® The site could be temporarily unavailable
n_f yoware unable to load any pages, che

B If your computer or network is protected
Firafav ic nermittad ba srrecs tho Wek

Gambar 4.19 Tampilan Browser untuk Membuka Aplikasi Perijinan Kartu Kuning

Masih belum bisa membuka aplikasi dikarenakan IP yang digunakan untuk aplikasi

masih belum dirouting atau diarahkan ke alamat aplikasi tersebut

3. Setelah ip untuk aplikasi sudah dirouting maka client dapat mengakses dan

menggunakan aplikasi tersebut.
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Gambar 4.20 Tampilan Aplikasi Perijinan Kartu Kuning yang telah berhasil

Ketika ip aplikasi sudah diroutingkan oleh Server maka ketika VPN Client
dengan username dan. password yang sesuai, maka client dapat masuk ke jaringan
VPN, sehingga VPN Client dapat mengakses aplikasi Perijinan Kartu Kuning

tersebut.
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4.5 Pembahasan Implementasi

Teknologi ini telah memenuhi kebutuhan Dinkominfo dalam hal:
1. Jaringan dapat terhubung dan berkomunikasi.

Implementasi VPN dapat membantu Dinkominfo dalam menghubungkan
aplikasi Perijinan Kartu Kuning di Convention Hall dengan Kantor“Dinkominfo
Surabaya.

Dengan teknologi VPN maka terhubungnya jaringan antara kantor server
aplikasi Perijinan Kartu Kuning di Dinkominfo dengan.Gedung Convention Hall dan
menghasilkan jaringan yang dapat berkomunikasi secara aman, dapat diakses
dimanapun terutama di Convetion Hall serta “efisien dan  mudah dalam

penggunaannya.

2. Dapat diakses dimanapun (di luar Kantor Dinkominfo).

Teknologi VPN' yang telah diimplementasikan sangat memudahkan
Dinkominfo dalam hal pengaksesannya. Teknologi VPN ini dapat diakses dimana
pun VPN Client berada. VPN Client tidak hanya bisa diimplementasikan di
Dinkominfo saja namun di Convention Hall juga yang berada jauh dari Kantor
Dinkominfo dengan peralatan yang sederhana dan sangat mudah penggunaannya

hanya tinggal membuat VPN Connection saja.

3. Komunikasi yang memiliki keamanan yang tinggi.
Dengan menggunakan teknologi VPN, maka tercapai komunikasi yang aman.

Aman disini artinya data dieknripsi melalui tunneling yang terdapat pada teknologi
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VPN tersebut. VPN mempunyai beberapa konsep yang berhubungan dengan

keamanan jaringan diantaranya:

1.

2.

4.

Firewall: Firewall pada internet mempunyai fungsi sama dengan firewall
pada gedung dan mobil yang memproteksi beberapa bagian agar terhindar
dari kebakaran. Dengan menerapkan authentikasi dan enkripsi; VPN
sudah cukup secure sebagai firewall internet.

Authentikasi : Teknik authentikasi sangatlah penting untuk VVPN. Dengan
authentikasi Kita bisa memastikan hanya dengan user dan password yang
benarlah hak akses diberikan. Banyak-cara melakukan teknik authentikasi
mulai dari shared key, algoritma hash, Chalange Handshake Authentikasi
Protocol (CHAP) atau bahkan ‘menggunakan algoritma yang umum
digunakan, RSA.

Enkripsi: Koneksi yang terinkripsi adalah syarat wajib dari VPN. Teknik
enkripsi secara garis besar terbagi menjadi dua bagian: secret (or private)
key .encryption: .dan public key encryption. Secret key biasanya
menggunakan Data Encryption Standard (DES) yang dishare hanya untuk
anggota yang ditentukana saja. Sistem ini sengaja didesain untuk sistem
yang tidak untuk dipublikasikan secara umum. Sedangkan Public Key
Encryption menggunakan sertifikat (key) yang sudah tersedia dan bebas
dipakai untuk kepentingan publik seperti Pretty Good Privacy (PGP).
Tunneling: VPN juga menggunakan “tunneling” untuk menciptakan
koneksi antar host, yakni Point to Point Tunneling Protocol (PPTP) dan

Internet Protocol Security (IP Sec).
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4. Efisien dalam implementasi dan penggunaannya.

Dalam hal implementasi dan penggunaannya, teknologi VPN lebih efisien
dibanding teknologi lain. Tidak banyak peralatan yang dibutuhkan baik VPN Server
maupun VPN Client. VPN Server hanya membutuhkan Router Mikrotik, Mikrotik
OS, dan satu IP publik. Di sisi Client hanya membutuhkan PC atau laptop sebagai
client dalam mengakses aplikasi yang diinginkan. Dan dalam penggunaannya tinggal
membuat VPN Connection pada setiap client dan dengan mudah client dapat

mengakses file-file atau fitur-fitur yang dibutuhkan.





