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ABSTRAK

Mail Server adalah sebuah server yang mampu menerima dan mengirim
email dalam satu jaringan server mail yang sama dengan menggunakan domain
email khusus atau domain email tersendiri. Mail Server terdiri dari beberapa
protokol-protokol penting yang membuat Kinerja Mail Server berjalan sesuai

fungsinya yaitu sebagai media penyaluran email antar pengirim dan penerima.

Permasalahan pada Kerja Praktik ini adalah bagaimana cara kerja Mail
Server yang akan digunakan oleh sebuah perusahaan yang nantinya digunakan
sebagai cara mengirim data tetapi dengan tetap menjaga kerahasiaan dari data
yang dikirim tersebut. Agar Mail Server dapat terkonfigurasi diperlukan sebuah
aplikasi bernama PUTTY yang meremote Mail Server tersebut agar dapat bekerja
sesuai keinginan. Serta diperlukan beberapa protocol yang mendukung kinerja e-
mail agar dapat berfungsi sebagai untuk mengirim dan menerima email.
Pengiriman email menggunakan SMTP dan penerimaan menggunakan IMAP dan

POP3

Kata kunci : Mail Server, Email, PUTTY, SMTP, IMAP, POP3
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BAB |

PENDAHULUAN

1.1. Latar Belakang Masalah

Seiring berjalannya waktu yang tidak pernah berhenti. Teknologi
manusia juga mengalami pengembangan pesat pada bidang akses dan informasi
yang menyebabkan semakin cepat dan mudah dalam mencari atau mengakses
informasi tertentu dalam sekejap.
Dalam perkembangan kecepatan akses data dan informasi tak luput juga
keamanan akses diperlukan khususnya kepada perusahaan atau organisasi yang
membutuhkan pengamanan data. Agar perusahaan dapat menjaga kerahasiaan
data-data penting. Salah satu akses penyebaran informasi perusahaan adalah
dengan menggunakan layanan email. Agar kerahasiaan pengiriman data dengan
email dapat terjamin maka, diperlukannya layanan Mail Server yang hanya bisa
diakses oleh perusahaan itu sendiri. Mail Server dibangun dengan menggunakan
protokol SMTP, POP3 dan IMAP sebagai sistem pengiriman dan penerimaan
email serta menggunakan PUTTY sebagai tempat konfigurasi Mail Server dibuat.

Rumah sakit memiliki pasien serta dokter dan pengunjung maupun
banyak data penting khusus.nya jam datang pemeriksaan maupun kunjungan
pasien ke rumah sakit. Data-data tersebut masih tersimpan secara manual dan
kendalanya adalah sering hilang datanya serta jam datang maupun kunjungan
menjadi tidak efisien. Untuk itu sebuah penyimpanan memiliki kapasitas besar
yang menampung data besar dan aman. Dari permasalahan tersebut yang cocok
untuk diterapkan dalam menyimpan data-data rumah sakit adalah mail server.

Mail server merupakan suatu perangkat lunak yang mendistribusikan file atau
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informasi sebagai balasan atau respon atas permintaan yang dikirim melalui
email.

Salah satu perusahaan yang bekerjasama dengan rumah sakit adalah PT.
GLOBAL MEDIKA DIGITAMA. Perusahaan ini memiliki sistem mail server
yang dibangun dengan POP3,SMTP dan IMAP. Untuk itu penulis melakukan
analisis terhadap mail server yang dibangun dengan POP3,SMTP dan IMAP

untuk mengetahui sistem kerja dari POP3,SMTP dan IMAP.

1.2. Perumusan Masalah
1. = Bagaimana cara kerja dari mail server secara keseluruhan?

2. Bagaimana cara kerja protokol POP3,SMTP dan IMAP?

1.3. Batasan Masalah
Melihat permasalahan yang ada, maka penulis membatasi masalah dari
Kerja Praktik, yaitu:
1. Hanya menganalisis protokol POP3,SMTP dan IMAP
2. Data yang diambil berasal dari adalah PT. GLOBAL MEDIKA DIGITAMA?
1.4. Tujuan
Tujuan umum dari kegiatan Kerja Praktik yang dilaksanakan mahasiswa
adalah agar mahasiswa dapat melihat serta berlatih pada kondisi dan keadaan
nyata yang ada pada dunia kerja sehingga mendapatkan pengalaman yang lebih
banyak dan dapat memperdalam kemampuan pada suatu bidang. Tujuan khusus
adalah sebagai berikut:
1. Menganalisis mail server yang secara khusus digunakan pada perusahaan PT.

GLOBAL MEDIKA DIGITAMA.
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2. Untuk mengetahui sistem kerja dari mail server yang dibangun oleh protokol

POP3,SMTP

1.5. Kontribusi
Memberikan kontribusi ke PT. GLOBAL MEDIKA DIGITAMA dengan
membuat Mail Server yang digunakan untuk sarana komunikasi perusahaan

secara aman dan rahasia yang hanya bisa diketahui oleh perusahaan tersebut.
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GAMBARAN UMUM PERUSAHAAN

Sejarah Singkat PT. GLOBAL MEDIKA DIGITAMA

PT. Global Medika Digitama (GMD) adalah sebuah perusahaan startup
yang bergerak di bidang teknologi dalam dunia medis. PT. GMD didirikan pada
tanggal 12 Januari 2017. Medify merupakan salah satu produk unggulan yang
dimiliki oleh PT. GMD

Sejarah terciptanya PT. GMD dimulai ketika salah satu dokter,
mencetuskan sebuah ide bahwa pada era digital seperti saat ini diperlukan
modernisasi teknologi dalam dunia medis. Menurut beliau, diperlukan sebuah
media yang dapat menghubungkan seluruh tenaga medis di Indonesia. Kemudian
beliau mulai merealisasikan idenya dengan mendirikan PT. GMD. Berkantor

pusat di JI. Kintamani no 11, Surabaya Jawa Timur.

Visi dan Misi PT. GLOBAL MEDIKA DIGITAMA

Visi

Menciptakan pelayanan kesehatan yang lebih cepat, mudah, dan sederhana.
Misi

1. Mengintegrasikan layanan kesehatan.

2. Menciptakan sebuah platform komunikasi yang mudah digunakan.

3.  Memudahkan tenaga medis dalam bekerja.

Motto

“Save time, save lives.” (hemat waku, selamatkan nyawa)
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2.3. Struktur Organisasi PT. GLOBAL MEDIKA DIGITAMA
Medify memiliki seorang direktur utama yang dibantu oleh 2 direktur yang

masing masing memimpin tim bisnis atau tim IT. Dengan susunan sebagai berikut.

Direktur Utama

Direktur Bisnis & Direktur Teknologi &
Pemasaran Informasi

Gambar 2.1 Struktur Organisasi PT. Global Medika Digitama
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LANDASAN TEORI

Mail Server

Mail server atau yang sering disebut juga E-mail server digunakan untuk
mengirim surat melalui internet. Dengan begitu, dapat mempermudah dalam
penggunaannya karena lebih cepat dan efisien. Sesuai dengan namanya E-mail
Server adalah pusat kendali system email. Sebuah mail server biasanya terdiri dari
area penyimpanan, set konfigurasi user, daftar user dan seri modul komunikasi.
Menurut Widia (dalam Onno W Purbo : 2009).

Pada dasarnya mesin server mail diawasi oleh seorang yang biasa disebut
Postmaster. Dimana salah satu tugas Postmaster adalah mengelola account user
yang berhak berkirim email, memantau operasi server, dan berbagi tugas
administratif lainnya. Meski demikian kebanyakan server dirancang untuk
beroperasi tanpa banyak intervensi manual. Mereka menunggu pesan dari email
client untuk diteruskan ke tujuan lain, memprosesnya sesuai dengan yang
digariskan, atau menerima pesan dari server email pada interval tertentu.

PUTTY

PUTTY adalah sebuah aplikasi software yang berfungsi sebagai Remote
Control yang digunakan untuk protokol jaringan SSH, Telnet dan Rlogin.
Protokol ini dapat digunakan untuk menjalankan sesi remote pada sebuah
computer melalui sebuah jaringan baik itu LAN, maaupun internet. Program ini
banyak digunakan oleh komputer tingkat menengah ke atas, yang biasanya

digunakan untuk menyambungkan, mensimulasi, atau mencoba berbagai hal yang
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terkait dengan jaringan . Program ini juga dapat digunakan sebagai tunel di suatu

jaringan.

SMTP

SMTP (Simple Mail Transfer Protocol) merupakan salah satu protokol
yang umum digunakan untuk pengiriman surat elektronik di Internet. Protokol ini
dipergunakan untuk mengirimkan data dari komputer client ke server surat
elektronik penerima. Protokol ini bekerja pada port 25, dimana pada port ini
digunakan untuk mengirim e-mail dengan aplikasi yang dinamakan MTA (Mail
Transfer Agent). MTA ini berupa program e-mail misalnya: sendmail, gmail atau
postfix.

SMTP adalah protokol yang cukup sederhana, berbasis teks dimana
protokol ini menyampaikan satu atau lebih penerima e-mail untuk kemudian
diverifikasi. Jika penerima e-mail valid, maka e-mail akan segera dikirim. Karena
protokol SMTP berawal dari protokol yang benar-benar berbasis teks ASCII,
maka SMTP tidak bekerja terlalu baik dalam mengirimkan file-file binary.
Standar untuk meng-encode file-file biner agar dapat dikirimkan lewat SMTP
dikembangkan dan menghasilkan standar-standar seperti MIME (Multipurposes
Internet Mail Extensions). Saat ini, hampir semua SMTP server mendukung
8BITMIME, yang dapat mengirimkan file-file biner semudah mengirimkan file
teks. SMTP hanya protokol yang melakukan push, artinya dia hanya bisa
mengambil e-mail dari client tetapi tidak bisa melakukan pull, yaitu melayani
pengambilan e-mail pada server. Pengambilan pesan atau e-mail tersebut

dilakukan dengan menggunakan protokol tersendiri yaitu protokol POP3 (Post
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Office Protokol) atau IMAP (Internet Message Access Protocol) yang akan

dijelaskan pada point berikutnya.

POP3 dan IMAP

POP atau Post Office Protocol, sesuai dengan namanya merupakan
protokol yang digunakan untuk pengelolaan mail. POP yang sekarang lebih umum
dikenal dengan POP3 (POP - Version 3), dimaksudkan untuk mengizinkan client
untuk mengakses secara dinamis mail yang masih ada di server POP3. Protokol
ini menawarkan pada user untuk meninggalkan e-mail di POP3 server, dan
mengambil mail tersebut dari sejumlah sistem sembarang. Untuk mengambil mail
dengan menggunakan POP3 dari suatu client, banyak pilihan yang dapat
digunakan, salah satu contohnya adalah Microsoft Corp's Outlook Express.

Hal ini terkadang menyulitkan apabila kita menggunakan E-mail client di
komputer remote yang berbeda, misalkan saja di rumah dan di kantor. Kita harus
mengunduh lagi dari awal secara berulang — ulang jika menggunakan komputer
remote yang lain. POP3 tidak dimaksudkan untuk menyediakan operasi
manipulasi mail yang ada di server. Pada POP3, mail diambil dari server dan
kemudian dihapus (bisa juga tidak dihapus). Segala sesuatu tentang protokol
POP3 ini dibahas dalam RFC (Request For Comment) 1725. Protokol yang lebih
tinggi dan lebih kompleks, yaitu IMAP4. IMAP (Internet Message Access
Protocol) adalah protokol standar untuk mengakses/mengambil e-mail dari server.
IMAP memungkinkan pengguna memilih pesan e-mail yang akan ia ambil,
membuat folder di server, mencari pesan e-mail tertentu, bahkan menghapus

pesan e-mail yang ada. Kemampuan ini jauh lebih baik daripada POP (Post Office
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Protocol) yang hanya memperbolehkan kita mengambil atau mendownload semua
pesan yang ada tanpa kecuali.

Awalnya disebut sebagai Interim Mail Access Protocol, versi IMAP
pertama telah menjalani beberapa revisi sejak dibuat pada tahun 1986. Saat ini
disebut sebagai Internet Message Access Protocol, versi IMAP ini merupakan
versi IMAP keempat (IMAP4) yang telah menjadi standar pada tahun 1994, dan

dipublikasikan pada RFC 1730.

DNS

DNS (Domain Name System) adalah sejenis Distribute Database System
yang digunakan untuk pencarian nama komputer (name resolution) di jaringan
yang menggunakan TCP/IP. DNS merupakan sebuah aplikasi service yang biasa
digunakan di internet seperti web browser atau e-mail yang menerjemahkan
sebuah domain ke IP Address. Struktur database DNS berbentuk hierarki atau
pohon yang memiliki beberapa cabang. Cabang-cabang ini mewakili domain, dan
dapat berupa host, subdomain, ataupun top level domain. Domain teratas adalah
root. Domain ini diwakili oleh titik. Selanjutnya, domain yang terletak tepat di
bawah root disebut top level 33 domain. Beberapa contoh top level domain ini
antara lain com, edu, gov, dan lain-lain. Turunan dari top level domain disebut
subdomain. Domain yang terletak setelah top level domain adalah second level
domain, dan domain yang berada di bawah second level domain disebut third
level domain, begitu seterusnya.

Ada tiga belas (13) root server utama yang disebar ke seluruh dunia dan

dibagi-bagi untuk melayani area negara tertentu, generic Top Level Domain
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(gTLD) tertentu atau blok IP Address tertentu. Antara satu root server ini dengan
yang lain saling terhubung dan saling memperbaharui datanya masing-masing
(www.rootservers.org).

DNS menggunakan sistem client — server untuk resolusi nama. Pada saat
client mencari satu host, maka ia akan mengirimkan query database ke server
DNS. Query adalah satu permintaan untuk resolusi nama yang dikirimkan ke

server DNS.

Mail User Agent

Mail User Agent adalah salah satu program mail server yang digunakan
oleh user untuk mengakses atau berinteraksi dengan segala sesuatu yang
berhubungan dengan email seperti menulis, mengedit, mengirim dan menerima
email. Bentuk MUA adalah seperti webmail, contohnya yaitu Gmail dan Yahoo.
Ada juga yang berbentuk desktop sepeti Mozilla Thunderbird dan Microsoft

Outlook.

Mail Transport Agent

Mail Transport Agent adalah salah satu program mail server yang
digunakan sebagai menerima sesi login pengguna yang mengirim email
melaluinya kepada Mail Transport Agent antar mail server pengirim dan
penerima. Program ini bekerja sama dengan protocol SMTP dalam pengiriman

email
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3.8. Mail Delivery Agent
Mail Delivery Agent adalah salah satu program mail server yang
menyimpan email yang diterima oleh Mail Transfer Agent ke Mailbox pada
komputer server dalam bentuk berkas untuk dibaca oleh pengguna. Mail Delivery
Agent bekerja sama dengan protocol POP3 dan IMAP dalam mengakses Mailbox

dan membaca email

3.9. Squirrelmail
Squirrelmail merupakan webmail, aplikasi client mail berbasis web.
dengan menggunakan squirrelmail maka kita dapat mengakses email kita melalui
browser web kita. Squirrelmail bersifat open source karena squirrelmail adalah
paket webmail yang sudah tersedia dalam distro Linux Debian Lenny. Oleh
karena itu squirrelmail lebih banyak digunakan dari oleh seorang administrator
jaringan, selain dia bersifat open source, squirremail juga mudah dalam

konfigurasinya.

Blogger Gilang Yulistiawa.. * | € SMK Kristen 5 Katen % | squirrelMail - Login + [E=R ===

€ @ 192168.43.2/mail/src/login.php X\Seara 4+ f O

SquirrelMail

SQUIRRELMAIL VERSION 1.4.23 [SVN]
5Y THE SQUIRRELMAIL PROJECT TEAM
SQUIRRELMAIL LOGIN
NAME: gilang
PASSWORD: [sesses] ]

m\ﬂ/\i} ~QEBEY & o0& =& QQM\EHE’ SRl P
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Gambar 3.1 Tampilan webmail Squirrelmail
Dari gambar diatas adalah bentuk wuser interface pada webmail

Squirrelmail ketik menginput address webmail Squirrelmail.

) Blogger Giang Vulistiawa.. | € SMKKisten s Kiaten % | SquimelMail14.23 [SVN] x Uk [ ==

€ P @ 192168432/ mail/src/webmail.php e f— 1 a4 e =
FOLDERS CURRENT FOLDER: INBOX SIGN OUT
e COMPOSE ADDRESSES FOLDERS OPTIONS SEARCH HELP SQUIRRELMAL
(CHECK MAIL)
MOVE SELECTED TO: TRANEFORM SELECTED MESSAGES:
- INBOX INBOX ~ [ Read |[ Uniead |[ Delete |
SENT FROMD DATE®D SUBJECTD
TRASH
‘THIS FOLDER IS EMPTY
s [ ¢ D . o il 2 (=1 .~
Cld] T efae @ENF ©- 6 & — &L Ol CL/[=] 2 ERT IR

Gambar 3.2 Tampilan akun user Squirrelmail

Setelah login pada akun user sukses akan muncul tampilan seperti gambar
diatas. Kita bisa melihat fasilitas apa saja yang diberikan Squirrelmail kepada user
dari daftar inbox, sent, draft dan trash. Fasilitas yang dimiliki tidak kalah dengan
mail server global seperti Yahoo dan Gmail memiliki fungsi umum mail server

untuk bisa mengirim dan menerima email.

3.10. Server
Server adalah semacam jenis komputer yang memiliki beberapa program
seperti OS dan beberapa hardware yang berperan mendukung Kinerja server.

Fungsi server secara umum biasa digunakan untuk menyimpan data atau file, bisa
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juga sebagai tempat memproses pengiriman atau penerimaan data. Ada beberapa

macam jenis server yang memiliki fungsi yang berbeda-beda tergantung jenisnya.

File Server

File Server adalah server yang berfungsi menyimpan file yang bisa
diakses oleh klien lain menggunakan jaringan internet. File Server memilki tujuan
untuk mennyimpan dan mengatur file yang nantinya siapa saja yang boleh
mengakses sebuah file dari suatu klien. File yang terletak pada File Server yang
mendapat ijin akses dari klien untuk klien lain bisa mengakses file tersebut dan

bisa menyimpan file tersebut dalam komputer klien lain.

Print Server
Print Server adalah server yang terkoneksi dengan printer sehingga bisa
diakses oleh user lain dari jaringan yang berbeda. Dan bisa digunakan oleh user

lain jika terkoneksi dengan server ini.

Web Server

Web Server adalah server yang menggunakan HTTP (Hypertext Transfer
Protocol) yang mengurusi halaman web bagi user yang berkunjung ke halaman
web tersebut. Dengan menginput alamat webnya kita bisa mengakses halaman
web tersebut. Tetapi, ketika kita menginput alamat web ada penggalan kata yang

hilang, maka yang muncul adalah tulisan error pada halaman web.
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Application Server

Application Server adalah server yang mengurus aplikasi berhubungan
dengan database, data organisasi user dan aplikasi bisnis. Salah satu contoh ketika
kita mengambil uang dari ATM secara tidak langsung kita mengakses Application

Server yang dimiliki bank dan segala data dan transaks tersimpan ke server.

Postfix

Server email Postfix adalah sebuah server email yang dikembangkan
sebagai pengganti Send Mail danbisa dijalankan dengan baik di system operasi
Unix dan Max O/S X. Postfix ini dibuat olehWietseVenema, seorang ahli
pengamanan (security specialist) saat bekerja sebagai peneliti di IBM.Postfix
merupakan versi yang dibagikan secara gratis dari perusahaan email komersial
IBM. Pertama kalidibuat tahun 1998 dan menjadi popular karena mudah
mendapatkan kode programnya dan dijalankandalam system operasi terbuka.
Postfix dipasarkan mulai tanggal 22 Januari 1999
Server email Postfix adalah sebuah server email yang paling muda di antara ketiga server email
yangdibahas dalam makalah ini. Postfix dianggap sebagai MTA yang jauh lebih aman daripada

SendMail danlebih cepat daripada Qmail.
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3.16. Dovecot

Dovecot adalah server IMAP dan POP3 yang open source yang dibuat

dengan mempertimbangkan keamanan, serta hemat akan pemakaian memory.

Beberapa contoh dari dovecot :

dovecot-pop3d merupakan paket yang terdiri dari program —program tambahan

dovecot yang memberikan fungsi post office protocol (POP)

dovecot-imapd merupakan paket yang terdiri dari program — program tambahan

dovecot yang memberikan fungsi Internet Message Access Protocol (IMAP)

dovecot-common merupakan paket yang terdiri dari konfigurasi dasar dan

contoh konfigurasi dengan berbagai studi kasus.



BAB IV
DESKRIPSI KERJA PRAKTIK

Pada bab ini akan membahas tentang bagaimana proses instalasi dan
konfigurasi Mail Server yang telah diterapkan selama Kerja Praktik berlangsung.
4.1. Prosedur Instalasi Software PUTTY
1. Buka Installer PUTTY 0.70, Kemudian akan muncul tampilan interface

seperti pada gambar 4.1

B PUTTY release 0.70 (64-bit) Setup - o

Welcome to the PUTTY release 0.70
(64-bit) Setup Wizard

The Setup Wizard allows you to change the way PUTTY
release 0.70 (54-bit) features are installed on your computer
or to remove it from your computer. Click Mext to continue or
Cancel to exit the Setup Wizard.

Back | MNext | | Cancel

Gambar 4.1 Tampilan Awal Setup Install PUTTY 0.70
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2. Pilih alamat lokasi folder yang akan digunakan untuk tempat file PUTTY

lalu ketik Next, seperti pada gambar 4.2

i PUTTY release 0.70 (64-bit) Setup - =

Destination Folder
Click Mext to install to the default folder or dick Change to choose another,

Install PUTTY release 0,70 (54-bit) to:

C:¥Program Filesi#PuTTy ¥

Change...

Back Mext Cancel

Gambar 4.2 Tampilan Pilihan Tempat Folder PUTTY
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3. Kemudian langsung klik Install untuk memulai proses Instalasi,

1) PUTTY release 0.70 (64-bit) Setup - o

Product Features
Select the way you want features to be installed.

Install PUTTY files
Add shortcut to PUTTY on the Desktop

Put install directory on the PATH for command prompts
Associate .PPK files with PUTTYgen and Pageant

This feature requires 3713KB on your hard drive.

Back 'E'_';'Insmll Cancel

Gambar 4.3 Tampilan pilihan fitur yang akan diinstal

4. Tunggu proses install PUTTY selesai.

72 PUTTY release 0.70 (64-bit) Setup - o

Installing PuTTY release 0.70 (64-bit) f

Flease wait while the Setup Wizard installs PUTTY release 0. 70 (64-bit).

Status: Updating component registration
I |

Gambar 4.4 Tampilan Proses Install PUTTY
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5. Ketika proses instalasi selesai klik Finish.

1 PUTTY release 0.70 (64-bit) Setup - O

Completed the PuTTY release 0.70
(64-bit) Setup Wizard

Click the Finish button to exit the Setup Wizard.

[] view README file

Badk Cancel

Gambar 4.5 Tampilan Proses Selesai Instalasi

Setelah proses instalasi PUTTY selesai maka proses konfigurasi Mail
Server mulai bisa dilakukan untuk membuat Mail Server yang di remote

dari komputer.
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1. Buka aplikasi PUTTY dengan klik double icon shortcut. Maka akan tampil

seperti pada gambar 4.6.

R

Categony:

PuTTY Configuration

=) Session
Logging
= Teminal

- Keyboard
- Bell

- Fegtures
= Window

- Appearance
- Behaviour
- Translation
- Selection
- Colours
=~ Connection

- Data

- Prosgy

- Telnet

- Flogin

B 55H

- Serial

About

» EEH

Basic options for your PuT T session
Specify the destination you want to connect to

Host Mame {or IP address) Port

| 206.129.151.9 2
C_Dnnectinn type: ) ) )

{ JRaw () Telnet () Rlogin ®SSH () Seral

Load, save or delete a stored session

Saved Sessions

Default Settings Load
Mail Server
| Save
| Delete
[lnse window on exdt: _
[ Aways (O Mever (@) Onhy on clean exit
! Open [ Cancel

Gambar 4.6 Tampilan Konfigurasi PUTTY

Masukkan nomor IP Address dan nomor port lalu tentukan tipe koneksi

yang akan digunakan. Agar Kita bisa masuk langsung tanpa harus menginput

ulang nomor IP Address lagi dengan menyimpan data tersebut, sehingga

bisa langsung login ke server tanpa menginput IP Address lagi
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2. Input Host Name atau IP Address server yang akan dituju untuk
masuk ke dalam server yang akan dibuat menjadi mail server, lalu klik

Open untuk membuka interface cmd server.

# 192.168.7.2 - PuTTY ‘

login as: root
rootf@192.168.7.2'2 pasaword:
rootBheaglebone: ~# I

Gambar 4.7 Tampilan awal login server

3. Kemudian input login as root. Fungsi dari penginputan login as root adalah
untuk user bisa masuk sebagai administrator yang telah diijinkan untuk bisa
mengkonfigurasi server. Lalu dilanjutkan memasukkan password server

kemudian tekan Enter, akan terlihat seperti gambar di bawah.

root@mail-server: ~

login as: root
rooc@206.189.151.9's password:
Welcome to Ubuntu 16.04.4 LTS (GNU/Linux 4.4.0-127-generic =x86_64)

* Documentation: https: /f/help.ubuntu. com
* Management : https=s:,//land=scape . canonical . com
* Support: https://ubuntu. com/advantage

Get cloud support with Ubuntu Advantage Cloud Guest:
http://www . ubuntu. com/business/services/cloud

22 packages can be updated.
0 updates are security updates.

#&%% SBystem restart reguired *%#%
Last login: Thu Jul 26 14:26:45 2018 from 120.188.83.152
root@mail-server:~% [J

Gambar 4.8 Tampilan sesudah login as root
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4.3. Instalasi Postfix
1. Setelah login as root, selanjutnya mulai penginstalan protokol Postfix
dengan menggunakan perintah “sudo apt-get install postfix” . Ketika

muncul gambar 4.9 pilih “Internet Site” lalu klik ok.

P root@mail-server; ~ = 5

Postfix Configuration
General type of mail configuration:

No configuration

Internet Site

Internet with smarthost
Satellite system
Local only

<Cancel>

Gambar 4.9 Konfigurasi Tipe Mail
2. Kemudian akan muncul gambar 4.10. Di sini mulai menginputkan domain
email yang akan dipakai nantinya.

root@mail-server; ~ N

| Postfix Configuration
The "mail name™ is the domain name used to "gualify”™ ALL mail
addres=ses without a domain mame. This includes mail to and from <root>:
please do not make your machine send out mail from root@example.org
unless root@example.org has told you to.

This name will also be used by other programs. It should be the single,
fully gualified domain name (FQDN) .

Thus, if a mail address on the local host i=s foofexample.org, the
correct value for this option would be example.org.

System mail name:

<Cancel>

Gambar 4.10 Konfigurasi Domain Mail
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3. Masukkan perintah “sudo nano /etc/postfix/main.cf” untuk menyeting

mydestination , mynetworks, inet_protocols dan home_mailbox menjadi

seperti gambar 4.11.

File: fetc/postfix/main.cf

mail-server
alia=s_maps = hash:/etc/aliases
alias_database = hash: /etc/aliases
myorigin = /etc/mailname

mydestination = $myhostname, example.com, mail-server, localhost.localdomain, 1%

relayvhost =

mynetworks = 127.0.0.0/8 10.0.0.0/24
mailbox size limit = 0O
Eecipient_delimitex = +
inet_interfaces = all

inet_ protocols = ipv4

home mailbox = Maildir/

8 Write Out WY Where I= Cut Te=xt ™ Justify
@5 Read File gl Replace 8 Tncocut Textcpgd To Spell

Gambar 4.11 Konfigurasi Postfix main.cf

Cur Pos
Go To Line

3. Setelah konfigurasi postfix main.cf selesai maka selanjutnya restart postfix

menggunakan perintah “sudo service postfix restart”. Kemudian cek apakah

postfix telah terestart dengan menggunakan perintah “telnet localhost 25>

setelah itu cek apakah localhost postfix telah terdeteksi oleh server dengan

perintah “netstat —tnl” dan hasilnya seperti gambar 4.12.

root@Bmail-server: /etc/postfix§ telnet localhost 25
Trying 127.0.0.1...

Connected to localhost.

Escape character is '""]°'.

220 mail-server ESMIP Postfix (Ubuntu)

quit

221 2.0.0 Bye

Connection closed by foreign host.
root@mail-server: /etc/postfixd netstat -tnl

Aetive Internet connections (only servers)

Proto Recv-{) Send-Q Local Address Foreign Address
tep 0 0 0.0.0.0:22 0.0.0.0:*

tcp 0 0 0.0.0.0:25 0.0.0.0:*

tcpé 4] 0 :::22 HHEH

Gambar 4.12 Localhost Postfix

State

LISTEN
LISTEN
LISTEN
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4.4. Instalasi Dovecot
1. Ketik Perintah “apt-get install dovecot-pgsqgl dovecot-mysql dovecot-sqlite”

untuk menginstall protokol dovecot.

rootfmail-gerver:/etc/postfixd apt-get install dovecot-pgagl dovecot-mysgl dovecot-sglite

Mot e o= = Mo e T2 mim = Timem =

Gambar 4.13 Install Dovecot

2. Cek direktori dovecot untuk memastikan dovecot terinstall sepenuhnya
dengan perintah “cd /etc/dovecot” dilanjutkan input “II” . Kemudian tulis

perintah “ nano dovecot-conf” untuk masuk konfigurasi.

rootfmail-sexrver:~% cd fetc/dovecot/
rootBmail-sexrver: /ete/dovecot® 11

tatal 44
drwxr-xr-x 4 root root 4096 Bug & 07:44 ./
drwxr-xr-x 99 root root 4096 Bug & 07:44 J
drwxr-xr-x 2 root root 40896 ng & 07:44 /
-rW-r--r—— .1 roct root 4401 Jul 17 23:40 dovecot.conf
—CW-—E————— 1 root dovecogt 1507 Mar 16 2016 dovecot-dict-auth.conf.ext
-TW-IL————— 1 root dovecot 852 Mar 16 2016 dovecot-dict-=sgl.conf.ext
—-FW-I————-— 1 root dovecot 5612 Mar 16 2016 dowvecot-sgl.conf.ext
drwxr-xr-x 2 root root 4086 Jul 17 23:51 pri- =f

23:52 README

-ry-r--r—-— 1 root root 121 Jul 17

Gambar 4.14 Direktori Dovecot

3. Setelah masuk ke konfigurasi maka ubah pada bagian enable installed
protocols menjadi “protocols = imao pop3” lalu input "listen = *” pada

bawah input protocol.
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Default wvalues are shown for each setting, it's not required to uncomment
those. These are exceptions to this though: Ho sections (e.g. namespace {1)
or plugin settings are added by default, they're listed only as examples.
Paths are alsoc just examples with the real defaults being based on configure
options. The paths listed here are for configure --prefizx=/usr
--sysconfdir=/etc --localstatedir=/var

o [EIN e e e o

% Enable installed protocols
!include try /usr/share/dovecot/protocols.d/*.protocol

protocols = imap pop3

% L comma separated list of IPs or hosts where to listen in for connections.
# "#" listens in all IPv4 interfaces, "::" listens in all IPve interfaces.

# If you want to specify non-default ports or anything more complex,

# edit conf.d/master.conf.

$listen = *, 1:

listen = *

Gambar 4.15 Konfigurasi dovecot.conf

4. Cari file konfigurasi 10-auth.conf dengan perintah “cd conf.d/” lalu input
“11 akan muncul gambar 4.16. Kemudian input “nano 10-auth.conf” untuk

masuk ke konfigurasinya.

rootfmail —=server: fetcfdovecoc# nano dovecot.conf
root@mail —serwver: /etc/dovecoc# cd conf.d/f
root@Bmail-server: fetc/dovecot/conf.df 11

tatal 108
drwAr-=r—-x
drwxr-xr-—x
—TrW—r——T——

root root 4096 BAug & 07:44 ./
root root 4096 Aug 9 03:17 ../
root raot 5296 Mar 16 2016 10—auth.conf

—IrW—IC——I—-— root oot 1893 Mar 16 2016 l0-director.conf
—r'Ww—r——Ir—— rookt root 2805 Mar 16 2016 10-logging.conf
—IrW—Ir——Tr—-— root root 1631386 Jul 17 23:40 10-mail.conf
—rW-—Ir——Ir—— root root 3383 Mar 16 2016 10-master.conf
—IW—Ir——IT—— rookt root 2263 bhng 6 07:44 10-ssl1.conft
—IW—I——I—— root oot 291 Jul 17 23:40 10-tcpwrapper.conf

root root 1668 Mar 16 2016 15-1da.conf

root oot 2808 Mar 16 2016 15-mailboxes=s.conf
root root a67e Mar 16 2016 90-acl.conf

root oot 282 Mar 16 2016 S0-plugin.conf
root root 2502 Mar 16 2016 90—-guota.conft

—-rw-r——r—-—
-Ir'Ww—r——Ir—-—
—-rw-r——r—-—
-Ir'Ww—r——Ir—-—
—-rw-r—-—r—-—

R N R N R R N R N s B N S R S S S Sy R R &

—IW—Ir——IT—— rookt root 499 Mar 16 2016 auth-checkpassword.conf.ext
—IW—I——I—— root oot 489 Mar 16 2016 auth—denv.conf.extc
—IrW—IC——T—-— root root 343 Mar 16 2016 auth-dict.conf.e=xt
—IrW-Ir——Ir—— root oot 561 Mar 16 2016 auth-master.conf.sxt
—r'Ww—r——Ir—— root root 515 Mar 1& 2016 auth-passwdfile.conf.e=xtc
—IW—Ir——I—— root oot T88 Mar 16 2016 auth—-=sgl.conf.ext
—rW—r——T—-— root root 611 Mar 16 2016 auth-static.conf.ext
—Ir'W—r——Ir—— root oot 2185 Mar 16 2016 auth-system.conf.exXtc
—rw—r——r—— 1 root root 330 Mar 16 2016 auvth-—vpopmail .conf.ext

root@mail-server: /etc/dovecot/conf.d# nanc 10-auth.conf

Gambar 4.16 File Konfigurasi dovecot/conf.d
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5. Setelah masuk hapus tanda pagar pada “ disable plantext auth = yes . Ini
berfungsi untuk menghapus authentikasi agar bisa login menuju port
dovecot nantinya.

# Di=sable LOGIN command and all other plaintext authentications unless

$ 55L/TLS i= used (LOGINDISABLED capability). Note that if the remote IP

$# matches the local IP (ie. you're connecting from the same computer), the
% connection is considered secure and plaintext authentication is allowed.
# See also ssl=reguired setting.

Eisable plaintext auth = yes

Gambar 4.17 Disable plaintext

6. Kemudian ubah tulisan konfigurasi “ auth mechanisms = plain login .

$ Space separated list of wanted authentication mechanisms:

¥ plain login digest-md5 cram-mdS ntlm rpa apop anonymous gssapl otp skey
# gss—spnego

# NOTE: See also disable plaintext auth setting.

auth mechanisms = plain loginl

Gambar 4.18 Auth mechanism

7. Dilanjutkan mengubah konfigurasi pada *“ 10-mail.conf ” dengan menginput
“nano  10-mail.conf”. Setelah itu ubah mail_location menjadi

“maildir:/home/%u/Maildir*.
root@mail-server: /ete/dovecot/conf.df nano 10-mail. crzlnfl

Gambar 4.19 10-mail.conf

See doc/wiki/Variables.txt for full list. Some examples:

mail location = maildir:~/Maildir
mail location = mbox:~/mail:INBOX=/var/mail/%u
mail location = mbox:/var/mail/%d/%1n/%n:INDEX=/var/indexes/%d/%1ln/%n

<doc/wiki/Maillocation.txt>

ELCRE ToE L Tol T o T

mail location = maildir:fhumef%ufﬂaildirl

Gambar 4.20 Lokasi Mail
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8. Berpindah ke konfigurasi 10-master.conf lalu input “ nano 10-master.conf

“lalu ubah port listener Imap dan Pop3 seperti gambar 4.21 dan 4.22.

service imap-login {
inet listener imap {
mort = 143
X

Gambar 4.21 Port IMAP

service pop3-login {
inet listener pop3d {
Mort = 110

[

Gambar 4.22 Port POP3

9. Kemudian isi mode dengan “0600” , user “postfix” , dan group “postfix”.

Input mode 0600 memberi permissions untuk read dan write pada file
system.

$# To give the caller full permissions to loockup all users, set the mode to
# something else than 0666 and Dovecot lets the kernel enforce the
# permissions (e.g. 0777 allows everyone full permissions).
unix listener auth-userdb {
mode = 0600
user = postfix
group = postfix.
}

Gambar 4.23 Konfigurasi listener
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10. Setelah selesai restart dovecot menggunakan perintah “sudo service
dovecot restart” lalu klik “netstat —tnl* untuk mengecek apakah localhost

dovecot telah terdeteksi yang bisa dilihat pada gambar 4.24.

root@mail-server: /etc/dovecot,/conf.d$ netstat -tnl
Active Internet connections (only sServers)

Proto Recwv-(Q Send-{Q Local Address Foreign RAddress State

tep 0 0 0.0.0.0:110 0.0.0.0:#* LISTEN
tcp 0 0 0.0.0.0:143 0.0.0.0:=#* LISTEH
tcp 0 0 0.0.0.0:22 0.0.0.0:#* LISTEH
oo Q 0 0.0.0.0:25 0.0.0.0:=%* LISTEH
tcpé 4] 0 ::22 HEA LISTEN

Gambar 4.24 Localhost 110 dan 143 dovecot

4.5. Instalasi Squirrelmail

1. Install package Squirrelmail dengan menginput “apt-get install squirrelmail”

Irunt@ma;;—ser?ar:fetcfdc?ecct# apt-get inatall squirrelmail

Gambar 4.25 Install package Squirrelmail

2. Kemudian copy konfigurasi apache Squirrelmail menuju
“/etc/apache2/sites-available/squirrelmail.conf”. lalu masuk menuju ke

konfigurasi apache dengan menggunakan perintah nano.

root@mail-server:/etc/dovecot/conf.df cp /etc/squirrelmail/apache.conf /etc/apac
he2/sites-available/squirrelmail.conf

Gambar 4.26 Copy konfigurasi apache ke sites-available

oot nai1-gerver: [etc/dovecat/conf a4 nano /etc/apache?sites-available/squirrelnail, conf

Gambar 4.27 Masuk ke konfigurasi apache
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3. Ubah Virtual Host yang digunakan pada apache menjadi 80 lalu ubah nama

server pada Servername sesuai keinginan user.

$ users will prefer a simple URL like http://webmail.example.con
<VirtualHost *:80>

DocumentRoot /usr/share/squirrelmail

ServerName ujicoba.mailserver.com
{f?irtualﬂust}l

Gambar 4.28 Mengubah Virtual Host dan nama server

4. Kemudian lakukan aktivasi agar squirrelmail bisa diakses melalui alamat
web menggunakan perintah “a2ensite squirrelmail”, lalu reload apache agar

perintah dapat dijalankan secara sempurna

rootEmail-server:/etc/dovecot/conf.d$ alfensite squirrelmail
Enabling zite squirrelmail.
To activate the new confiquration, you need to rum:

service apache? reload
rootBmail-server:/etc/dovecot/conf.d$ service apache? reload
root@mail-server: /etc/dovecot/conf.d# aZensite sguirrelmail
Site souirrelmail alreadv enabled

Gambar 4.29 Enabling site squirrelmail
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5. Lalu masuk menuju konfigurasi port dengan menginput perintah “sudo nano
/etc/apache2/ports.conf’ . Kemudian ubah nilai pada bagian listen menjadi
80 agar proses pengelolaan atau akses apache semua melalui port 80.

root@mail-server:~% sudo nano fetocfapache?/ports.cont

Gambar 4.30 Perintah menuju konfigurasi port

IE If you just change the port or add more ports here, you wWill likely also
# have to change the VirtualHost statement in
# fetc/fapachezZ/sites—-enabled/000-default.conf

Listen 80

<IfModule =ss1_ _module>
Listen 443

</IfModule>

<IfModule mod gnutls.c>
Li=sten 443

</ IfModule>

# vim: syntax—apache t==4 sw=4 =sSt=s=4 =Sr noet

Gambar 4.31 Setting listen port

6. Kemudian menuju konfigurasi host dengan menginput perintah “sudo nano
/etc/hosts”. Setelah masuk ke konfigurasi host, ubah IP host mail server

menjadi 127.0.0.1 dan ubah nama sesuai mail server yang dibuat.

rootBmail-zerver:/etc/dovecot/conf.d$ sudo nano /etc/hosts

Gambar 4.32 Masuk konfigurasi host
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127.0.1.1 mail-server mail-server

127.0.0.1 localhost

! The following line= are desirable for IPve capable hosts
111 ip6-localhost ipe-loopback

fel00::0 ipe-localnet

ff00::0 ipo-mcastprefix

ff02::1 ip6-allnodes

ff02::2 ipe-allrouters

ff02::3 ip6-allho=sts

127.0.0.1 ti.mail=server.net

Gambar 4.33 Mengubah IP host mail server

7. Kemudian disable site 000-default agar site squirrelmail yang dibuat bisa
diakses secara bebas dengan menginput perintah “a2dissite 000-

default.conf”.

rootmail-server:~¢ cd /etc/apache?/sites-enabled
rootfmail-server:/etc/apached/sites-enabled$ aZdissite 000-default.conf
Site 000-default already dizabled

rootfmail-server: /atc/apache?/sites-enableds ||

Gambar 4.34 Disable 000-default.conf

8. Setelah selesai bisa langsung dicoba dengan memasukkan address ke web.
Akan muncul tampilan interface web squirrelmail yang berupa halaman

login email dari mail server yang dibuat.



0 Youube X/ [} Squnelail-logn X \\ |

€50 ‘@ Not secure | 206.189.151.9/src/login, php f(‘ @
-'\73 Mailserver Protocol l Medify Slack @ Perintzh-Perintah [z m Panduan Akses SSH ;\ Is bash & programm @ Is Bash agood langu D Linux/Unix Shell E PHP 5 Tutorial E Membuat Mail Serve »

SquirrelMail
. webrnail
ey for
nuts

SquirrelMail version 1.4.13 [§VN]
By the Squirre{Mail Project Team

SquirrelMail Login
|
Password: l:l

Gambar 4.35 Tampilan web mail squirrelmail

4.6. Uji Coba Kirim Email

1. Setelah konfigurasi mail server sudah selesai. Uji coba mail server

dilakukan. Pertama, login email yang dibuat dengan domain mail server

tersebut. Lalu kita tes pengiriman email antar sesama domain dan dapat

dilihat pada gambar dibawah.

SquirrelMail 1.4.23 [S\ X
SquirrelMail 14.23 [SVN]

& () | 206.189.151.9,

% Mailserver Protocol Medify Slack ) Perintah-Perintsh D= @ Panduan Akses SSH s bash a programm IsBashagoodlangu [} LinwyUnixShell & PHP 5 Tutorial [ Membuat Mail Serv

Compose Addresses Folders Options Search Help SquirrelMail
Toggle All Viewing Messages: 1to 2 (2 total)
Move Selected To: Transform Selected Messages:
INBOX ¥ Forward Unread || Delete
ToD Date@ Subject @
O iﬂba[ @Eﬂmgle‘com 3:12am test
| migbalfebrianto(@yahoo.co.id 3:09am Test
\L;ggm Viewing Messages: 1102 (2 wtal)‘




48

Gambar 4.36 Tampilan data email dari pengirim

. magang | Medify Slack X '\E (18279 belum dibaca) - - )(/D SquirelMail 1423 [SVN] X \\ n -a
& ¢ ‘@ Not secure | 206.189.151.9/src/webmail. php o ﬁ'| ®
5 Mallserver Protocol . Medify Slack @ Perintah-Perintah Lz ﬂ Pandusn AlsesSSH | & Isbasha programmi @ s Bashagoodlangu [7 Linug/UnixShell T PHP 5 Tutorial E Membuat Mail Serve »
Compose Addresses Folders Options Search Help SquirrelMail
Toggle All Viewing Message: 1 (1 total)
Move Selected To: Transform Selected Messages:
INBOX v Fomvard Unread || Delete
From® Date@ Subject@
|| tito{@example.com 312am test
\T_o_gglLAll Viewing Message: 1 (1 mtnl)‘

Gambar 4.37 Tampilan data email dari penerima
Jadi, bisa disimpulkan bahwa pengirim dengan email
tito@example.com ketika mengirim ke email igbal@example.com terkirim

lancar tanpa masalah.

2. Kemudian uji coba dilanjutkan dengan mengirim email beda domain. Hasil

bisa dilihat pada gambar dibawah.

] SquimelMail 1423 [SVN] X
1

€ O Notsecure | 206.189.1509)src

) Maiserver Protocol - Medify Slack ) Perintah-Perintah Dz O Panduan Akses SSH Is bash a programm IsBashagoodlangy [ Linux/UnixShell B8 PHP 5 Tutorial [ Membuat MailSen

Compose Addresses Folders Options Search Help SquirrelMarl

Togele All Viewing Message: 1 (1 total)

Move Selected To: Transform Selected Messages:

INBOX ¥ Favard
ToD Date@  SubjectD

[\ mighalfebrianto(@yahoo.co.d 309am Ted

|T_&glLAll Viewing Message: 1(1 mtnl)‘
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Gambar 4.38 Tampilan data email dari pengirim domain lokal

< C' | & Secure | https;//mail.yahoo.com/d/folders/62.intl=id&.lang=id-ID&Lpartner=nonedLsrc=fp

75 Mailserver Protocol [l Medify Slack () Perintzh-Perintah D= [] Panduan Akses S5H S Isbashaprogrammi @ IsBashagoodlangu [ Linux/Unix Shell PHP 5

Urutkan ~

Hari Ini
Email Masuk = 999+
.ﬂ 1 Find Royalty Free Images
Belum Dibaca o il L Y an help you find great plac
EE Lo tito@example.com
Draft
Kemarin
Terkirim
P FARyI10 [F&3HAE 1 70334y h—4—h [£/0h ULTIMATEF...
Spam /7 Minggu Lalu

sampah J Faby 710 CEHZHE 1 P FA>F v —RPG Th>7—#4 EL<S

|
B FA—)ET *19B(H)23:59F ©x /(Y 501 4B A CRASOS 98T

PAIH HIESER PRI TEESRE [P ATH] i {4

Tampilan ™ sembunykan

M roto T I10 [F23HEE 1 8/ (MLRPG FROBHIHE > 1 -EAUTENA-I |

O e ZPX—)ET [ZA—IET] *BI3EEST -0 AUVEAEH21:004 DLUVERS....
Gambar 4.39 Tampilan data email dari penerima domain global
Jadi, dari hasil pengiriman bahwa pengiriman email dari domain
lokal menuju domain global bisa dilakukan, akan tetapi masuk ke spam
dikarenakan email domain local belum terdaftar sebagai email resmi atau

domain email lokal tersebut baru dibuat atau disebut email satu arah.

4.7. Blok Diagram

Email dikirim Pengiriman
pengirim menggunakan
SMTP
Penerima
Email sampai ke mengakses
Mailbox Mailbox melalui
IMAP dan POP3
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Gambar 4.40 Blok diagram pengiriman dan penerimaan email

Dari diagram tersebut, dapat dijelaskan bahwa proses pengiriman dan
penerimaan email dimulai dari pengirim membuat email yang akan dikirim ,
kemudian mengirim email melalui protocol SMTP dan dikirim ke Mailbox
penerima. Penerima mengakses Mailbox menggunakan protokol IMAP dan

POP3 agar email dapat dibaca dalam bentuk utuh sesuai yang ditulis pengirim.

4.8. Kegunaan POP3 pada Mail server

POP3 (Post Office Protocol 3) adalah versi terbaru dari protokol standar
untuk menerima email. POP3 merupakan protokol client/server dimana email
dikirimkan dari server ke email lokal. Digunakan untuk berkomunikasi dengan
email server dan mengunduh semua email ke email lokal (seperti Outlook,
Thunderbird, Windows Mail, Mac Mail, dan sebagainya), tanpa menyimpan
salinannya di server. Biasanya, dalam aplikasi email terdapat pilihan untuk tetap

menyimpan salinan email yang diunduh pada server atau tidak.

Apabila anda ingin akses akun email yang sama dari perangkat berbeda, kami
sangat merekomendasikan kepada anda untuk menyimpan backup. Hal ini perlu
dilakukan sebagai langkah antisipasi, semisal perangkat kedua tidak mengunduh

email, sementara perangkat pertama sudah menghapusnya.

POP3 adalah protokol komunikasi satu arah, yang artinya data diambil dari

server dan dikirimkan ke email lokal di perangkat komputer tersebut.



o1

Port POP3 Default

e Port 110 — Port tanpa dienkripsi

e Port 995 — Port SSL/TLS, nama lainnya POP3S

Kelebihan Menggunakan POP3

o Ketika email sudah diunduh melalui aplikasi local mail di komputer, Anda
tidak perlu terhubung ke internet apabila Anda ingin membukanya
kembali.

o Kebanyakan tidak ada ukuran limit untuk email yang dikirim dan diterima.

o Dapat membuka file attachment dengan cepat .

o Tidak ada ukuran maksimal untuk mailbox, kecuali harddisk komputer

Anda penuh.

Kekurangan Menggunakan POP3

o Jika JavaScript pada email reader diaktifkan, email phishing dengan
embed JavaScript dapat terbaca di email.

e Semua pesan akan disimpan di komputer. Hal ini dapat mengurangi space
pada harddisk komputer.

e Semua file attachment diunduh dan disimpan dalam komputer. Karenanya,
potensi komputer terinfeksi virus dari email lebih besar.

o Folder email terkadang hilang. Jika ini yang terjadi, upaya restore cukup

sulit dilakukan.
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4.9. Kegunaan IMAP pada Mail Server

IMAP (Internet Message Access Protocol), seperti halnya POP3, juga
digunakan untuk mengirimkan email ke lokal mail, hanya saja terdapat sedikit

perbedaan cara kerja.

IMAP adalah merupakan protokol komunikasi dua arah sebagai perubahan yang
dibuat pada local mail yang dikirimkan ke server. Pada dasarnya, isi email tetap
berada di server. Protokol IMAP lebih direkomendasikan oleh penyedia email

seperti Gmail dibandingkan menggunakan POP3.

Dalam IMAP, email disimpan di server. ketika Anda akan mengecek email, local
mail akan menghubungi server untuk menampilkan pesan email. Sehingga untuk

file pesan email tetap berada di server dan tidak didownload ke email lokal.

Port IMAP Default

e Port 143 - Port tanpa dienkripsi

e Port 993 — Port SSL/TLS, nama lainnya IMAPS

Kelebihan Menggunakan IMAP

e Anda dapat mengakses email dari mana saja melalui perangkat berbeda.
o Email dapat diakses melalui web browser tanpa aplikasi email.
e Anda hanya mengunduh pesan yang ingin dibuka, sehingga tidak perlu

menunggu semua pesan diunduh.
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o Attachment tidak secara otomatis diunduh oleh IMAP, sehingga email
dapat diakses lebih cepat. Anda juga dapat memilih attachment tertentu

yang ingin Anda buka.

Banyaknya pengguna teknologi saat ini mengakibatkan IMAP lebih banyak
digunakan. Hal ini dikarenakan file dari pesan email tersimpan dalam server dan

Anda hanya tinggal mengaksesnya saja.

Kekurangan Menggunakan IMAP

e Ada beberapa layanan hosting yang tidak mendukung IMAP.
o Email disimpan pada server sehingga mengurangi disk space hosting.

o Email dengan IMAP hanya dapat diakses ketika terkoneksi internet.

4.10. Kegunaan SMTP pada Mail Server

Simple Mail Transfer Protocol atau SMTP digunakan untuk
berkomunikasi dengan server untuk mengirimkan email dari lokal email
ke server, sebelum akhirnya dikirimkan ke server email penerima. Proses
ini dikontrol dengan Mail Transfer Agent (MTA) yang ada dalam server

email Anda.

Port SMTP Default

e Port 25— Port tanpa dienkripsi

e Port 426 — Port SSL/TLS, nama lainnya SMTPS
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Meskipun ada tiga protokol, tapi SMTP tidak bisa dibandingkan

dengan IMAP maupun POP3. Maka dari itu, setidaknya kita hanya dapat

membandingkan dua protokol saja, yakni IMAP dan POP3.

Berikut ini adalah perbedaan keduanya.

Keterangan

POP3

IMAP

Email dapat ditinggalkan di

Bisa, Namun harus diatur

Otomatis

server? terlebih dahulu
Email beserta Otomatis Harus mengaktifkan
attachmentnya langsung di pengaturan “ Download all
download ke local PC? header and attachment ”’
Folder yang dibuat di Tidak Ya
outlook otomatis muncul di
webmail dan sebaliknya?
Mendeteksi email baru? Cepat Menunggu sekitar 1-5 detik
Filter yang dibuat di Tldak Hanya filter dari webmail

outlook otomatis berlaku di

webmail?

yang berlaku untuk outlook

Email backup?

Diaktifkan di pengaturan
terlebih dahulu

Otomatis
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Deleted email

Email yang dihapus
langsung masuk ke folder
“ Deleted “

Email yang dihapus akan
ditandai berupa garis coret
pada headernya. Untuk
menghapus secara
permanen maka lakukan

“Purge Deleted Messages”
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BAB V

PENUTUP

5.1. Kesimpulan

Kesimpulan yang diperoleh dalam merancang dan membangun mail

server menggunakan protokol SMTP, POP3 dan IMAP adalah sebagai berikut:

1.

Email yang dibuat dengan domain yang baru dari mail server yang dibuat
dapat dikirim dan diterima dengan sukses tanpa masalah sesuai harapan.

Untuk pengiriman dan penerimaan email dari domain local ke global seperti
Yahoo masih terdapat masalah yaitu email yang dikirim menuju domain
Yahoo terkirim tetapi masuk spam. Ketika proses dibalik yang mengirim
adalah dari email Yahoo, pengiriman sukses tetapi tidak sampai ke email

domain lokal yang baru dibuat.
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