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ABSTRAK 

 

 Dalam sebuah perusahaan besar pada umumnya telah menggunakan 

jaringan yang berbasis Internet. Dalam membangun  jaringan tersebut dibutuhkan 

beberapa komponen pembangun. Seperti Firewall dan Virtual Server yang 

fungsinya sebagai keamanan dan memaksimalkan pelayanan dalam jaringan.  

 Dari dua alat tersebut (Firewall dan Virtual Server) Bagi orang yang belum 

mengerti tentang bagaimana cara setting atau konfigurasinya akan terlihat susah 

untuk melakukannya, padahal melakukan konfigurasi dasar pada dua alat tersebut 

tidaklah serumit yang dipikirkan. Maka dari itu dibuatlah modul ini yang 

diharapkan dapat membantu bagi orang yang belum mengerti tentang cara 

konfigurasi dasar Firewall dan Virtual Server dapat terbantu setelah membaca 

modul ini. 

 Firewall adalah sebuah barrier yang dapat mengijinkan siapa saja yang 

dapat keluar-masuk.  Firewall didesain untuk dapat menyaring pada level IP packet, 

atau mungkin pada protokol layer yang tinggi. Server adalah perangkat atau 

program komputer yang melayani program atau perangkat lain yang disebut Client. 

Server memiliki banyak fungsi seperti: sharing data and resource dan komputasi. 

Komputer yang digunakan sebagai server harus lebih kuat dan lebih handal dari 

komputer biasa. Alternatifnya dapat menggunakan cluster (gabungan beberapa 

node komputer) yang lebih simpel, dengan komponen yang dapat diganti. Beberapa 

contoh server misalnya: database server, file server, mail server, print server, web 

server, application server, dan sebagainya. Dari pembahasan dalam modul ini 

pembaca dapat mengerti tentang bagaimana cara konfigurasi dasar Firewall dan 

Virtual server yang merupakan komponen penting dari terhubungnya suatu 

jaringan. 

 

Kata Kunci : Konfigurasi dasar, Jaringan, Firewall, Server, Virtual Server; 
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BAB I 

PENDAHULUAN 

1.1. Latar Belakang 

Badan Pemeriksa Keuangan Republik Indonesia (BPKRI) adalah suatu 

lembaga yang bergerak dibidang keuangan yang ada di Negara Indonesia. Pada 

lembaga ini terdapat bagian yang penting yaitu bagian IT yang bertugas memantau 

dan mengawasi jaringan kantor BPKRI sendiri dan BPK daerah daerah lain. 

Pentingnya bagian ini diikuti oleh keharusan karyawan untuk mengetahui jaringan 

di kantor BPKRI sehingga karyawan dapat memaksimalkan fasilitas dan kinerja 

mereka. 

Modul yang akan dibuat ini diharapkan dapat menjadi pegangan bagi 

pegawai yang ingin mempelajari tentang bagaimana cara setting atau konfigurasi 

dasar Server dan Firewall. Dimana pada modul ini telah dijelaskan secara singkat 

bagaimana cara mengkonfigurasi Server dan Firewall. Diharapkan nantinya bagi 

modul ini agar dapat dipahami oleh pegawai bagian lain yang ingin mempelajari 

tentang bagaimana cara mengkonfigurasi dasar Server dan Firewall. 

 

1.2. Tujuan Kerja Praktik 

Tujuan Kerja Praktik di Badan Pemeriksa Keuangan Republik Indonesia 

(BPKRI) adalah sebagai berikut : 

1. Tujuan Umum 

a. Memperoleh pengetahuan mengenai struktur, organisasi, standar, dan etika 

kerja di Badan Pemeriksa Keuangan Republik Indonesia (BPKRI) 

b. Meningkatkan efektivitas dan efisiensi proses pendidikan dan pelatihan kerja 

berkualitas. 

c. Dapat memecahkan permasalahan pada bagian yang ditempati kerja praktik. 

d. Menambah wawasan dan pengetahuan untuk mempersiapkan diri baik secara 

teoritis maupun secara praktis. 

  



 

 

2. Tujuan Khusus 

 Tujuan dari penelitian ini adalah untuk mempermudah pegawai dari bagian 

lain untuk mengerti apa dan bagaimana cara konfigurasi Virtual Server dan 

Firewall. 

 

 

1.3. Perumusan Masalah 

 Dari latar belakang, maka dapat dirinci perumusan masalah sebagai 

berikut: 

1. Bagaimana membuat materi tentang konfigurasi Virtual Server dan 

Firewall. 

2. Bagaimana membuat materi tentang Virtual Server dan Firewall). 

 

1.4. Batasan Masalah 

 Batasan masalah pada pelaksanaan Kerja Praktik ini adalah sebagai 

berikut: 

1. Server yang digunakan adalah Nutanix Server. 

2. Firewall yang diguanakan adalah Cyberoam CR100iNG. 

3. Software yang digunakan adalah Nutanix Foundation 3.0 

 

1.5. Waktu dan Lama Kerja Praktik 

 Kerja Praktik di Badan Pemeriksa Keuangan Republik Indonesia 

dilaksanakan mulai tanggal 23 Januari 2017 – 17 Februari 2017. 

 

1.6. Ruang Lingkup Kerja Praktik 

 Sasaran Kerja Praktik adalah agar mahasiswa mendapatkan 

pengalaman saat mempelajari Server dan Firewall serta membuat materi 

Server dan Firewall, maka dapat dijabarkan ruang lingkup Kerja Praktik 

adalah sebagai berikut: 

1. Konfigurasi dasar Firewall Cyberoam 

2. Instalasi software pada Server 



 

3. Konfigurasi dasar Virtual Server 

4. Pembuatan modul tentang konfigurasi dan instalasi Firewall dan 

Virtual Server 

 

1.7.  Sistematika Penulisan Laporan  

 Berikut ini adalah sistematika penulisan laporan hasil Kerja Praktik 

di Badan Pemeriksa Keuangan Republik Indonesia:  

1. HALAMAN JUDUL 

2. PENGESAHAN 

3. KATA PENGANTAR 

4. DAFTAR ISI 

5. BAB I PENDAHULUAN 

Pada bab pendahuluan berisi latar belakang Kerja Praktik, 

rumusan masalah, batasan masalah, tujuan Kerja Praktik, 

waktu dan jangka waktu Kerja Praktik, ruang lingkup Kerja 

Praktik, dan sistematika penulisan. 

6. BAB II GAMBARAN UMUM PERUSAHAAN 

Pada BAB II berisi penjabaran tentang sejarah perusahaan 

yaitu Badan Pemeriksa Keuangan Republik Indonesia. 

Pengenalan unit kerja dan budaya masyarakat, pemahaman 

proses bisnis yang meliputi visi dan misi perusahaan. 

7. BAB III LANDASAN TEORI 

Pada BAB III berisi tentang Virtual Server dan Firewall, 

beserta penjelasan, teori fitur-fitur Hardware yang 

digunakan. 

8. BAB IV PEMBAHASAN 

9. BAB V PENUTUP 

Pada BAB Penutup membahas tentang kesimpulan dan saran 

dari seluruh isi laporan ini yang disesuaikan dengan hasil dan 

pembahasan pada bab-bab sebelumnya. 

 

  



 

BAB II 

GAMBARAN UMUM PERUSAHAAN 

 

2.1 Sejarah Singkat Perusahaan 

Pasal 23 ayat (5) UUD Tahun 1945 menetapkan bahwa untuk memeriksa 

tanggung jawab tentang Keuangan Negara diadakan suatu Badan Pemeriksa 

Keuangan yang peraturannya ditetapkan dengan Undang-Undang. Hasil 

pemeriksaan itu disampaikan kepada Dewan Perwakilan Rakyat. 

Berdasarkan amanat UUD Tahun 1945 tersebut telah dikeluarkan Surat 

Penetapan Pemerintah No.11/OEM tanggal 28 Desember 1946 tentang 

pembentukan Badan Pemeriksa Keuangan, pada tanggal 1 Januari 1947 yang 

berkedudukan sementara dikota Magelang. Pada waktu itu Badan Pemeriksa 

Keuangan hanya mempunyai 9 orang pegawai dan sebagai Ketua Badan Pemeriksa 

Keuangan pertama adalah R. Soerasno. Untuk memulai tugasnya, Badan Pemeriksa 

Keuangan dengan suratnya tanggal 12 April 1947 No.94-1 telah mengumumkan 

kepada semua instansi di Wilayah Republik Indonesia mengenai tugas dan 

kewajibannya dalam memeriksa tanggung jawab tentang Keuangan Negara, untuk 

sementara masih menggunakan peraturan perundang-undangan yang dulu berlaku 

bagi pelaksanaan tugas Algemene Rekenkamer (Badan Pemeriksa Keuangan 

Hindia Belanda), yaitu ICW dan IAR. 

Dalam Penetapan Pemerintah No.6/1948 tanggal 6 Nopember 1948 tempat 

kedudukan Badan Pemeriksa Keuangan dipindahkan dari Magelang ke Yogyakarta. 

Negara Republik Indonesia yang ibukotanya di Yogyakarta tetap mempunyai 

Badan Pemeriksa Keuangan sesuai pasal 23 ayat (5) UUD Tahun 1945; Ketuanya 

diwakili oleh R. Kasirman yang diangkat berdasarkan SK Presiden RI tanggal 31 

Januari 1950 No.13/A/1950 terhitung mulai 1 Agustus 1949. 

Dengan terbentuknya Negara Kesatuan Republik Indonesia Serikat (RIS) 

berdasarkan Piagam Konstitusi RIS tanggal 14 Desember 1949, maka dibentuk 

Dewan Pengawas Keuangan (berkedudukan di Bogor) yang merupakan salah satu 

alat perlengkapan negara RIS, sebagai Ketua diangkat R. Soerasno mulai tanggal 

31 Desember 1949, yang sebelumnya menjabat sebagai Ketua Badan Pemeriksa 

Keuangan di Yogyakarta. Dewan Pengawas Keuangan RIS berkantor di Bogor 



 

menempati bekas kantor Algemene Rekenkamer pada masa pemerintah Netherland 

Indies Civil Administration (NICA). 

Dengan kembalinya bentuk Negara menjadi Negara Kesatuan Republik 

Indonesia pada tanggal 17 Agustus 1950, maka Dewan Pengawas Keuangan RIS 

yang berada di Bogor sejak tanggal 1 Oktober 1950 digabung dengan Badan 

Pemeriksa Keuangan berdasarkan UUDS 1950 dan berkedudukan di Bogor 

menempati bekas kantor Dewan Pengawas Keuangan RIS. Personalia Dewan 

Pengawas Keuangan RIS diambil dari unsur Badan Pemeriksa Keuangan di 

Yogyakarta dan dari Algemene Rekenkamer di Bogor. 

Pada Tanggal 5 Juli 1959 dikeluarkan Dekrit Presiden RI yang menyatakan 

berlakunya kembali UUD Tahun 1945. Dengan demikian Dewan Pengawas 

Keuangan berdasarkan UUD 1950 kembali menjadi Badan Pemeriksa Keuangan 

berdasarkan Pasal 23 (5) UUD Tahun 1945. 

Meskipun Badan Pemeriksa Keuangan berubah-ubah menjadi Dewan 

Pengawas Keuangan RIS berdasarkan konstitusi RIS Dewan Pengawas Keuangan 

RI (UUDS 1950), kemudian kembali menjadi Badan Pemeriksa Keuangan 

berdasarkan UUD Tahun 1945, namun landasan pelaksanaan kegiatannya masih 

tetap menggunakan ICW dan IAR. 

Dalam amanat-amanat Presiden yaitu Deklarasi Ekonomi dan Ambeg 

Parama Arta, dan di dalam Ketetapan MPRS No. 11/MPRS/1960 serta resolusi 

MPRS No. 1/Res/MPRS/1963 telah dikemukakan keinginan-keinginan untuk 

menyempurnakan Badan Pemeriksa Keuangan, sehingga dapat menjadi alat kontrol 

yang efektif. Untuk mencapai tujuan itu maka pada tanggal 12 Oktober 1963, 

Pemerintah telah mengeluarkan Peraturan Pemerintah Pengganti Undang-undang 

No. 7 Tahun 1963 (LN No. 195 Tahun 1963) yang kemudian diganti dengan 

Undang-Undang (PERPU) No. 6 Tahun 1964 tentang Badan Pemeriksa Keuangan 

Gaya Baru. 

Untuk mengganti PERPU tersebut, dikeluarkanlah UU No. 17 Tahun 1965 

yang antara lain menetapkan bahwa Presiden, sebagai Pemimpin Besar Revolusi 

pemegang kekuasaan pemeriksaan dan penelitian tertinggi atas penyusunan dan 

pengurusan Keuangan Negara. Ketua dan Wakil Ketua BPK RI berkedudukan 

masing-masing sebagai Menteri Koordinator dan Menteri. 



 

Akhirnya oleh MPRS dengan Ketetapan No.X/MPRS/1966 Kedudukan 

BPK RI dikembalikan pada posisi dan fungsi semula sebagai Lembaga Tinggi 

Negara. Sehingga UU yang mendasari tugas BPK RI perlu diubah dan akhirnya 

baru direalisasikan pada Tahun 1973 dengan UU No. 5 Tahun 1973 Tentang Badan 

Pemeriksa Keuangan. 

Dalam era Reformasi sekarang ini, Badan Pemeriksa Keuangan telah 

mendapatkan dukungan konstitusional dari MPR RI dalam Sidang Tahunan Tahun 

2002 yang memperkuat kedudukan BPK RI sebagai lembaga pemeriksa eksternal 

di bidang Keuangan Negara, yaitu dengan dikeluarkannya TAP MPR 

No.VI/MPR/2002 yang antara lain menegaskan kembali kedudukan Badan 

Pemeriksa Keuangan sebagai satu-satunya lembaga pemeriksa eksternal keuangan 

negara dan peranannya perlu lebih dimantapkan sebagai lembaga yang independen 

dan profesional. 

Untuk lebih memantapkan tugas BPK RI, ketentuan yang mengatur BPK RI 

dalam UUD Tahun 1945 telah diamandemen. Sebelum amandemen, BPK RI hanya 

diatur dalam satu ayat (pasal 23 ayat 5). Kemudian dalam Perubahan Ketiga UUD 

1945 dikembangkan menjadi satu bab tersendiri (Bab VIII A) dengan tiga pasal 

(23E, 23F, dan 23G) dan tujuh ayat. 

Untuk menunjang tugasnya, BPK RI didukung dengan seperangkat Undang-

Undang di bidang Keuangan Negara, yaitu; 

· UU No.17 Tahun 2003 Tentang Keuangan Negara 

· UU No.1 Tahun 2004 Tentang Perbendaharaan Negara 

· UU No.15 Tahun 2004 Tentang Pemeriksaan Pengelolaan dan Tanggung 

Jawab Keuangan Negara 

 

2.2 Visi dan Misi Perusahaan 

2.2.1 Visi 

Menjadi pendorong pengelolaan keuangan negara untuk mencapai tujuan 

negara melalui pemeriksaan yang berkualitas dan bermanfaat. 

2.2.2 Misi 

1. Memeriksa pengelolaan dan tanggung jawab keuangan negara secara bebas 

dan mandiri; dan 

http://www.bpk.go.id/assets/files/storage/2013/12/file_storage_1386735413.pdf
http://www.bpk.go.id/assets/files/storage/2013/12/file_storage_1386735413.pdf
http://www.bpk.go.id/assets/files/storage/2013/12/file_storage_1386161145.pdf
http://www.bpk.go.id/assets/files/storage/2013/12/file_storage_1386161111.pdf
http://www.bpk.go.id/assets/files/storage/2013/12/file_storage_1386158654.pdf
http://www.bpk.go.id/assets/files/storage/2013/12/file_storage_1386158654.pdf


 

2. Melaksanakan tata kelola organisasi yang berintegritas, independen, dan 

profesional. 

2.3 Tujuan Strategis 

Dalam memastikan tercapainya visi dan misi, maka ditetapkan dua tujuan strategis, 

yaitu: 

1. Meningkatkan manfaat hasil pemeriksaan dalam rangka mendorong 

pengelolaan keuangan negara untuk mencapai tujuan negara; dan 

2. Meningkatkan pemeriksaan yang berkualitas dalam mendorong pengelolaan 

keuangan negara untuk mencapai tujuan negara. 

  



 

BAB III 

LANDASAN TEORI 

3.1  Sejarah Firewall 

 Firewall pertama kali muncul pada akhir era 1980 yaitu berupa perangkat router yang 

dipakai untuk memisahkan suatu network jaringan menjadi jaringan local (LAN) yang lebih 

kecil, dimana penggunaan firewall hanya dimaksudkan untuk mengurangi masalah kelebihan 

data dari LAN keseluruhan jaringan, atau aplikasi yang terlalu banyak digunakan oleh 

pengguna. Penggunaan firewall untuk keperluan keamanan pertama kali digunakan pada awal 

1990, berupa router IP dengan aturan filter tertentu. Aturan pada tahun 1990an dapat dikatakan 

masih sederhana karena masih mengijinkan siapa yang dapat keluar dari dalam, dan siapa 

yang dapat masuk dari luar. 

 Firewall generasi selanjutnya, yaitu firewall yang disebut “Bastion Host”. Firewall 

komersial yang pertama dari tipe ini, yang menggunakan filter dan gateway aplikasi Firewall 

komersial pertama di konfigurasi untuk pelanggan pertama dari sebuah perusahaan kimia 

besar yang berbasis di pantai timur AS pada 13 Juni 1991.  

 Firewall adalah sebuah barrier yang dapat mengijinkan siapa saja yang dapat keluar-

masuk.  Firewall didesain untuk dapat menyaring pada level IP packet, atau mungkin pada 

protokol layer yang tinggi. 

Firewall dapat menggunakan satu atau beberapa metode untuk mengontrol sebuah jaringan: 

· Packet filtering 

Paket (bagian dari data pada jaringan) di analisis terhadap suatu saringan(aturan). 

Paket yang lolos saringan akan dikirim ke sistem penerima, sisanya dibuang. 

· Proxy service 

Informasi dari internet diterima oleh firewall dan dikirim ke penerima, juga 

sebaliknya. 

· Stateful Inspection 

Membandingkan beberapa bagian dari paket ke database yang berisi informasi yang 

terpercaya. Jika perbandingan menghasilkan kecocokan yang masuk akal, informasi 

akan diijinkan lewat. Jika tidak cocok, dibuang. (Oktaviani: 2007, 2) 

 

3.1.1 Cyberoam CR100iNG 



 

Adalah salah satu produk Firewall dari seri UTM (Unified Threat Management) yang 

menawarkan keamanan, konektivitas, dan produktivitas dengan performa yang dibutuhkan 

jaringan untuk masa depan. Pada antarmuka (gambar 3.1) terdapat sebuah console port, 2 usb 

port, dan 8 ethernet port. (Cyberoam: 2017) 

 
Gambar 3.1 Antarmuka Cyberoam CR100iNG 

 

Beberapa fitur Cyberoam CR 100i NG adalah: 
· Layer 8 (User - Identity) Firewall 
· Multiple Security Zones 
· Location-aware and Device-aware Identity-based Access Control Policy 
· Access Control Criteria (ACC): User-Identity, Source and Destination Zone, MAC and IP 
address, Service 
· Security policies - IPS, Web Filtering, Application Filtering, Anti-virus, Anti-spam and 
QoS 
· Country-based Traffic Control 
· Access Scheduling 
· Policy based Source and Destination NAT, Gateway Specific NAT Policy 
· H.323, SIP NAT Traversal 
· DoS and DDoS attack prevention 
· MAC and IP-MAC filtering 
· Spoof Prevention 
· VPN 
· Bandwidth Management 
· Logging/Monitoring 



 

3.2 Virtualisasi 

Menurut Kamus Besar Bahasa Indonesia, virtual berarti (secara) nyata, sedangkan akhiran –

isasi menyatakan makna melakukan, proses, usaha, atau kegiatan. Berarti virtualisasi adalah 

proses menyatakan atau membuat sesuatu menjadi nyata. 

Sedangkan dalam ilmu komputer, virtualisasi bisa diartikan sebagai pembuatan suatu bentuk  

simulasi dari sesuatu yang asalnya bersifat fisik, misalnya sistem operasi, perangkat 

penyimpanan data atau sumber daya jaringan. Definisi lainnya adalah "sebuah teknik untuk 

menyembunyikan karakteristik fisik dari sumber daya komputer dari bagaimana cara sistem 

lain, aplikasi atau pengguna berinteraksi dengan sumber daya tersebut. Hal ini termasuk 

membuat sebuah sumber daya tunggal (seperti server, sebuah sistem operasi, sebuah aplikasi, 

atau peralatan penyimpanan terlihat berfungsi sebagai beberapa sumber daya logikal; atau 

dapat juga termasuk definisi untuk membuat beberapa sumber daya fisik (seperti beberapa 

peralatan penyimpanan atau server) terlihat sebagai satu sumber daya logikal.” 

Dalam ilmu komputer, Ada dua jenis virtualisasi yaitu virtualisasi penuh dan virtualisasi 

paruh. Virtualisasi penuh maksudnya mensimulasikan secara lengkap  hal-hal yang mendasari 

suatu perangkat, sedangkan virtualisasi paruh hanya mensimulasikan beberapa hal dari 

perangkat tersebut. Virtualisasi paruh lebih mudah dijalankan daripaada virtualisasi penuh, 

akan tetapi virtualisasi paruh memiliki kekurangan dalam hal compatibility/kesesuaian. 

Virtualisasi dapat diimplementasikan ke dalam berbagai bentuk, antara lain: 

1. Network Virtualization : VLAN, Virtual IP (untclustering), Multilink 

2. Memory Virtualization : pooling memory dari node-node di cluster 

3. Grid Computing : banyak komputer = satu 

4. Application Virtualization : Dosemu, Wine 

5. Storage Virtualization : RAID, LVM 

6. Platform Virtualization : virtual computer 

Pembahasan selanjutnya dalam buku ini akan terkonsentrasi pada platform virtualization alias 

virtual computer. Platform virtualization digambarkan sebagai berikut: ada sebuah hardware 

komputer dengan sistem operasinya (host; control program) yang menciptakan simulasi dari 

komputer yang lain dengan sistem operasinya sendiri sebagai guest software-nya. Guest 



 

software tidak selalu dibatasi oleh aplikasi pengguna, banyak host yang mengizinkan host 

mengeksekusi secara lengkap sistem operasinya. Nantinya guest software akan bekerja 

terhubung dengan hardware yang dimiliki komputer host. Akses dari guest ke system 

resources seperti akses jaringan, keyboard, disk storage dan sebagainya secara umum akan 

dikontrol oleh host dengan penggunaan prosesor dan sistem memori yang terbatas. 

Beberapa alasan virtualisasi: 

1. Dalam hal penggabungan server, banyak server kecil yang digantikan dengan satu 

server besar dengan tujuan untuk mengurangi jumlah hardware yang memiliki harga 

tinggi seperti CPU. Meskipun hardware dijadikan satu seperti itu, sistem operasinya 

tidak digabung. Masing-masing sistem operasi yang berjalan pada satu server tersebut 

akan menjadi sebuah sistem operasi yang berjalan sendiri secara virtual. Jadi satu server 

yang besar itu dapat menjadi host bagi beberapa guest. 

2. Dengan penggabungan hardware seperti yang diterangkan diatas, kita juga dapat 

mengurangi penggunaan energi. 

3. kita akan lebih mudah mengontrol mesin virtual daripada mengontrol hardware yang 

sebenarnya, konfigurasi bagi mesin virtual juga lebih fleksibel. 

4. Mesin virtual dapat diletakkan pada komputer host lain sesuai kebutuhan kita. 

5. Error yang terjadi pada mesin virtual tidak akan membahayakan sistem komputer host, 

sehingga mesin virtual sangat cocok bagi orang yang hobi utak-atik sistem operasi. 

(Hidayati: 2007, 1-3) 

Aplikasi komputer dengan arsitektur tradisional menggunakan hardware secara langsung 

melalui OS. Sedangkan komputer dengan arsitektur virtualisasi menggunakan hardware yang 

di kelola oleh hypervisor. Untuk lebih jelasnya dapat dilihat pada gambar 3.2. 
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Gambar 3.2 Perbedaan Arsitektur Komputer 

Pada gambar 3.2 terdapat dua tipe virtualisasi yaitu Native dan Hosted. Native Hypervisor 

mengelola langsung hardware yang kemudian digunakan oleh OS virtualnya. Hosted 

Hypervisor mengelola hardware melalui OS Host seperti aplikasi biasa, sedangkan OS virtual 

berjalan sebagai process. 

3.2.1 Hypervisor (Virtual Machine Monitor) 

Adalah  software, hardware atau firmware yang membuat dan menjalankan virtual machine. 

Istilah hypervisor dimaksudkan sebagai supervisor dari supervisor. Terdapat beberapa 

hypervisor yang dipakai secara umum seperti: Microsoft HyperV, Linux KVM, VMWare 

ESXi, Nutanix AHV, dan sebagainya.  

AHV (Acropolis Hypervisor) adalah salah satu hypervisor gratis yang dirancang untuk 

infrastruktur hyperconverged Nutanix Server.  

3.2.2 Virtual Machine 

Virtual machine adalah komputer yang bersifat virtual; mempunyai arsitektur dan fungsi 

seperti komputer fisik tetapi tidak memiliki fisik secara langsung, bergantung pada fisik host. 

Adapun arsitekturnya dapat dilihat pada gambar 3.3. 

 

Gambar 3.3 Arsitektur Komputer Virtual 

3.3 Server 

Server adalah perangkat atau program komputer yang melayani program atau perangkat lain 

yang disebut Client. Server memiliki banyak fungsi seperti: sharing data and resource dan 
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komputasi. Komputer yang digunakan sebagai server harus lebih kuat dan lebih handal dari 

komputer biasa. Alternatifnya dapat menggunakan cluster (gabungan beberapa node 

komputer) yang lebih simpel, dengan komponen yang dapat diganti. Beberapa contoh server 

misalnya: database server, file server, mail server, print server, web server, application 

server, dan sebagainya. 

 

 

3.3.1. Nutanix Server 

Nutanix server adalah salah satu merk server yang mengedepankan high availability dan 

hyperconverged. High availability adalah tingkat kehandalan yang tinggi, maksudnya server 

mempunyai down time (waktu mati) yang sangat rendah. Hal tersebut dapat dicapai dengan 

mengaplikasikan backup device. Sedangkan hyperconverged adalah sistem penyatuan server 

dan storage dalam satu perangkat. Tujuannya adalah membuat platform yang sederhana dan 

mudah didistribusikan untuk virtualisasi.  

Pada perkembangannya, infrastruktur data center mengalami banyak perubahan. Sistem yang 

kompleks membutuhkan banyak tempat dan biaya untuk tetap berjalan. Semakin lama, 

kebutuhan data center semakin besar. Kemudian muncullah ide untuk membuat sistem yang 

terintegrasi. Sistem ini menyatukan server dan penyimpanan (converged). Pada 

perkembangan berikutnya, seluruh infrastruktur telah disatukan dalam sebuah resource pool 

(hyper-converged). 

Keuntungan infrastruktur hyperconverged ialah mengurangi biaya dari peralatan, sambungan 

kabel, biaya operasional dari manajemen dan infrastruktur. Dari segi fisik, infrastruktur juga 

semakin sederhana dan memakan sedikit tempat, mengurangi kerumitan sambungan kabel 

dari berbagai sumber. 

Untuk menerapkan hyper-converged dan high availability, nutanix menyatukan seluruh sistem 

dan dibagi kedalam beberapa node seperti pada gambar 3.5 dan gambar 3.6. Setiap node 

menjalankan sebuah hypervisor yang berisi hardware komputer (processor, memory, network 

interface, dan penyimpanan lokal (SSD dan HDD)).  Kumpulan node dikelola dalam sebuah 

block. (Nutanix: 2017) 



 

 

Gambar 3.4 Node fisik tampak depan 

 

Gambar 3.5 Node fisik tampak belakang 

 

  



 

BAB IV 

PEMBAHASAN 

 

4.1.  Langkah-langkah Penulisan Modul 

Berikut ini adalah langkah-langkah penulisan modul: 

1. Riset dan kajian pustaka 

Penulis melakukan riset dan  kajian pustaka mengenai definisi Firewall dan 
Server, konsep virtualisasi, dan fitur-fitur hardware. 

2. Praktik konfigurasi pada Hardware dan Software 

Pada tahap ini dilakukan instalasi dan konfigurasi pada hardware firewall 
dan server dan pengecekan konfigurasi agar tepat guna. 

3. Penulisan modul 

Penulisan buku termasuk merancang kerangka buku hingga penulisan. 

 

4.2. Konfigurasi pada Hardware 

4.2.1. Pengaturan Cyberoam CR100iNG melalui WebAdmin 

Login ke cyberoam WebAdmin seperti pada gambar 4.1 (default address: 

172.16.16.16, username: admin, password: admin)  

Gambar 4.1 Tampilan Login 

Pengaturan Host 



 

Mengatur IP Host, IP Host Group, MAC Host, dan lainnya untuk nantinya 

dijadikan target sebuah rule (aturan) seperti pada gambar 4.2. 

Gambar 4.2 Tampilan pengaturan host  



 

Pengaturan Service 

Service mengatur Protokol dan Port dari sebuah service yang nantinya dapat 

diatur dalam rule seperti pada gambar 4.3. Service dapat juga diatur dalam sebuah 

service group. Service group memungkinkan pengaturan beberapa service dalam 1 

grup. 

Gambar 4.3 Tampilan Pengaturan Service 

  



 

Pengaturan Schedule 

Schedule adalah jadwal untuk kapan rule akan diterapkan. Dapat 

menentukan jadwal pada tanggal dan jam spesifik atau berulang pada hari dan jam 

tertentu. 

Misalnya, pada gambar 4.4 di atur jam kantor yaitu jam 8.00 -12.00 dan 13.00-

16.00. 

Gambar 4.4 Tampilan pengaturan schedule 

Pengaturan Firewall Rule 

Membuat peraturan yang membatasi lalu lintas jaringan. gambar 4.5 

menampilkan rules yang telah dibuat. Dapat mengatur Network/Host dari asal dan 

tujuan, Service yang di atur, kapan peraturan berlaku, serta aksi yang dilakukan 

(Accept (Terima/Boleh), Drop (Tolak/Larang tanpa balasan), atau Reject 

(Tolak/Larang dengan balasan)). Selain itu juga dapat diatur kebijakan keamanan 

seperti Aplikasi dan Web filter, IPS (Intrusion Prevention System), Qos (Quality of 

Services), Routing Policy, dan Log Traffic. Dapat mengatur akses dari IPv4 dan 



 

IPv6. Pada gambar 4.6 adalah pengaturan perizinan akses http, https, dan icmp 

setiap waktu. 

Gambar 4.5 Tampilan rule untuk Ipv4 

Gambar 4.6 Pengaturan rule untuk Ipv4 

 

 



 

Pengaturan Gateway 

Mengatur IP Address serta interface eksternal (jaringan luar) dari jaringan 

lain atau Internet Service Provider (ISP). Pada gambar 4.7 diatur ISP dari telkom 

dengan IP 36.66.127.57 ke port H dengan IP 36.66.127.58 dan netmask 

255.255.255.248. 

Gambar 4.7 Tampilan pengaturan Gateway 

  



 

4.2.2. Instalasi Acropolis Hypervisor pada Nutanix Server 

1. Import Foundation VM 3.0 pada VirtualBox 

2. Jalankan VM Foundation 

3. Konfigurasi IP address pada PC dan Foundation VM dalam satu jaringan 

4. Konfigurasi IP address pada PC seperti pada gambar 4.8. 

Gambar 4.8 Pengaturan IP address pada PC 

 

5. Konfigurasi IP address Foundation VM: 

5.1. Buka kembali VirtualBox dan login menggunakan user: nutanix dan 

password: nutanix/4u 

5.2. Klik kanan file set_foundation_ip_address pada desktop 

5.3. Pilih run in terminal 



 

5.4. Setelah muncul terminal dengan tampilan pada gambar 4.9, Pilih Device 

configuration dan tekan enter 

Gambar 4.9 Tampilan terminal 

 

5.5. Pilih device controller yang akan di atur. Pada gambar 4.10 menunjukkan 

pilihan eth0 (ethernet port 0) dan tekan enter 

Gambar 4.10 Pilihan Device controller 

 

5.6. Isi Network Configuration Foundation VM (Static IP, Netmask, Default 

gateway IP) seperti pada gambar 4.11. 



 

Gambar 4.11 Pengaturan IP address pada Foundation VM 

 

5.7. Enter tombol Ok. Dan tunggu sampai konfigurasi selesai. 

5.8. Setelah itu lakukan tes dengan cara ping IP Foundation VM melalui 

Command Prompt PC seperti pada gambar 4.12.  

Gambar 4.12 Ping ke IP Foundation VM 



 

5.9. Jika proses tes berhasil, Copy file NOS dan Phoenix yang diperlukan 

untuk proses deploy seperti pada gambar 4.13 

Gambar 4.13 Login pada WinSCP 

 

5.10. Buka aplikasi WinSCP 

5.11. Masukkan IP address dari Foundation VM  

5.12. Save Kemudian klik tombol login. Jika ada perintah untuk 

memasukkan password isikan dengan nutanix/4u 

5.13. Copy file Nutanix OS 4.5.0.2 ke dalam directory 

/home/nutanix/foundation/ nos/ seperti pada gambar 4.14 

  



 

Gambar 4.14 Proses Copy file Nutanix OS 4.5.0.2 

 

5.14. Copy file Phoenix ke dalam directory 

/home/nutanix/foundation/isos/ phoenix/ seperti pada gambar 4.15 

Gambar 4.15 Proses copy file phoenix 4.5.0.2.iso 

 

5.15. Jika semua proses copy sudah selesai, Selanjutnya yaitu melakukan 

deploy ke nutanix. 

  



 

4.2.3 Pengaturan Nutanix Server 

Buka aplikasi firefox ke address localhost:8000/gui/index.html. Isikan 

Global Configuration (Gambar 4.16) dengan gateway dan netmask. Untuk 

username diisi ADMIN dan password diisi ADMIN. Memory pada CVM diisi 

24GB. 

Gambar 4.16  Global Configuration 



 

1. Pengaturan Block dan Node 

Jumlah node dalam block dapat diatur pada Node & Block Config. Pada 

gambar 4.17 diatur 4 node dalam 1 block. 

 

Gambar 4.17 Block Node Configuration 

IPMI (Intelligent Platform Management Interface) adalah kumpulan dari 

interfaces pada komputer untuk manajemen dan pengawasan tiap 

CPU,firmware(BIOS atau UEFI), dan OS dari sistem. IPMI dapat diakses melalui 

MAC Address dan IP tiap node.  MAC address dari node tertulis dibawah network 

interface. Hypervisor IP adalah alamat dari Hypervisor tiap node. CVM adalah 

Controller VM yang bertugas untuk mengakses PCI yang umumnya tersambung 

pada disk tiap node. Untuk mengakses CVM pada jaringan dibutuhkan CVM IP. 

Isikan IPMI IP dengan 10.117.41.11 - 14. Hypervisor IP dengan 10.117.41.91 – 94. 

 

2. Node Imaging 



 

Node Imaging dalah proses menginstall hypervisor yang diinginkan pada 

setiap node. Pada gambar 4.18 menunjukkan cara pemasangan AHV, Acropolis 

Hypervisor untuk server Nutanix. Pada tahap node imaging ditentukan File 

acropolis package pada folder /foundation/nos dan File hypervisor iso image pada 

folder /foundation/isos/hypervisor.  

 

Gambar 4.18 Node Imaging 

3. Menentukan Cluster 

Cluster adalah kelompok host(node) untuk menjaga server agar tetap 

bersifat highly available.  



 

Gambar 4.19. Cluster creation 

Pada gambar 4.19, CVM DNS Server adalah alamat server DNS pada 

jaringan, CVM NTP Server adalah alamat NTP server pada jaringan. Max 

redundancy factor (Slave Host) adalah jumlah host backup maksimum untuk 

menjaga redundansi data dari host utama (Master Host). Setelah menentukan 

Pengaturan dasar Cluster, selanjutnya memilih block dan node yang akan 

digunakan pada cluster tersebut.  Misal dalam satu cluster mempunyai max 

redundancy factor bernilai 2, maka minimal cluster harus mempunyai minimal 3 

node (1 Master Host + 2 Slave Host). 

 Setelah selesai klik tombol “Run Installation” pada pojok kanan atas, tunggu 

proses sampai selesai. Jika proses deploy gagal, coba lakukan konfigurasi dari awal 

dan cek kembali IPMI MAC ADDRESS apakah sudah benar. Selanjutnya lakukan 

tes dengan membuka web browser pada PC dengan memasukkan alamat cluster: 

10.10.10.10:9440 untuk mengakses halaman dari prism web console dari Nutanix 

atau dengan alamat tiap VM: 10.10.10.31, 10.10.10.32, 10.10.10.33, 10.10.10.34. 

4.3. Konfigurasi Software 



 

Untuk men-copy file iso OS dengan menggunaan WINSCP dapat dilihat pada 
gambar 4.22. 

1. Masukkan Hostname. (Masukkan IP Cluster dari Nutanix) 
2. Masukkan port 2222 
3. Masukkan username dan password yang digunakan ketika authentikasi 

pada prism. (username: admin & password: nutanix/4u) 
4. Klik tombol login. 
5. Dan copy kan file iso pada container.  

 

Gambar 4.21 Login WinSCP ke PRISM 

 

  



 

4.3.1. Virtual Machine pada AHV 

Pembuatan Virtual Machine pada UI Prism cukup mudah, hanya memasukkan 

data-data yang menyangkut spesifikasi komputer virtual sesuai keperluan. Berikut 

panduan membuat virtual machine dari ISO yang sudah ada. 

1. Buka browser dan akses link Prism https://10.134.41.10:9440/console 

seperti pada gambar 4.22. 

 

Gambar 4.22 Tampilan Login PRISM 

2. Masukkan username: admin dan password: nutanix/4u 

3. Tekan enter. 

  

https://10.134.41.10:9440/console


 

4. Kemudian akan muncul halaman dashboard prism nutanix seperti pada 

gambar 4.23 dan klik menu VM. 

Gambar 4.23 Dashboard PRISM 

 
5. Kemudian klik Tab Table.  

6. Setelah itu klik tombol + Create VM yang berada di pojok kanan atas. 

 

Gambar 4.24 Tampilan VM table list 
 

  

 



 

 

Gambar 4.25 Tampilain Create VM 

Kemudian akan muncul tampilan Create VM seperti pada gambar 4.25. 

VCPU adalah Virtual CPU, yaitu CPU yang digunakan secara logis dari sejumlah 

CPU fisik. Cores per CPU adalah jumlah core per CPU yang digunakan. Memory 

adalah jumlah memory (RAM) dalam GigaByte. Disks untuk media penyimpanan 

disini menggunakan virtual disk atau vDisk. 

Gambar 4.26 Tampilan Add Disk 



 

vDisk adalah virtualisasi dari disk fisik. Gambar 4.26 menunjukkan 

pengaturan penambahan disk. Layaknya disk fisik, vDisk mempunyai karakteristik: 

Type disk, CDRom atau disk. Operation adalah cara pembuatan disk, apakah 

dialokasikan pada container atau pada file iso. Container adalah segmentasi logika 

dari storage pool. Dapat berisi VM atau file (vDisk).  

Fungsi utama Storage pool  adalah sebagai kelompok dari penyimpanan 

secara fisik misalnya PCIe SSD, SSD, dan HDD untuk cluster. Hanya satu storage 

pool digunakan pada kebanyakan pengaturan karena storage pool dapat digunakan 

antar node. Untuk type disk mempunyai karakter: Bus type, SCSI atau IDE. Size, 

ukuran disk. Network Adapter (NIC) disini adalah kartu jaringan virtual untuk 

Virtual Machine agar dapat tersambung pada jaringan yang telah diatur pada 

hypervisor. 

Setelah pengaturan VM selesai, klik save. 

 

  



 

 

7. Klik Power on dan Launch Console. Dan tunggu untuk proses installisasi. 
 

8. Pada gambar 4.27 klik Next, kemudian Install Now. 

Gambar 4.27 Windows Setup 

  



 

9. Pilih OS yang diinginkan. Dan klik tombol Next seperti pada gambar 4.28 

 

Gambar 4.28 Pilihan OS 

 
10. Ceklist I Accept the license terms. Dan klik Next. 

  



 

 

11. Pilih Custom: Install Windows only (Advanced) seperti pada gambar 4.29.  

 
Gambar 4.29 Custom Install 

  



 

 
12. Klik Load driver seperti pada gambar 4.30. 

 
Gambar 4.30 Load driver 

 
 

 

  



 

13. Klik Browse seperti pada gambar 4.31. 
 

Gambar 4.31 Browse driver 

  



 

14. Kemudian lihat list seperti pada gambar 4.32 dan pilih versi windows. 

(Contoh windows 2012 R2). Klik OK. 

 

Gambar 4.32 Browse folder 

  



 

15. Setelah di klik OK. Akan muncul pilihan lagi seperti pada gambar pilih 
Nutanix VirIO SCSI pass-through controller (E:\Windows Server 2012 
R2\vioscsi.inf), kemudian klik Next dan tunggu prosesnya selesai. 
 

Gambar 4.33 Nutanix VirtIO Driver 
 
 

 

 

 

 

  



 

16. Kemudian akan muncul pengaturan disk untuk menginstall OS Seperti 

pada gambar 4.34. 

17. Pilih Disk untuk lokasi install windows. Dan klik Next, kemudian tunggu 

installasi sampai selesai. 

 

Gambar 4.34 Select Windows Installation Drive 

  



 

 
18. Setelah selesai. Masukkan password user 

 

Gambar 4.35 Login Windows 
 

19. Klik tombol finish dan OS siap digunakan. 
 

  



 

BAB V 

KESIMPULAN 

 
 

Pada bab ini membahas mengenai kesimpulan dan saran dari pembuatan 

buku pada Badan Pemeriksa Keuangan Republik Indonesia. 

 
 
5.1. Kesimpulan 
 

Kesimpulan yang diperoleh selama pembuatan buku di Badan Pemeriksa 

Keuangan Republik Indonesia adalah : 

Pembuatan buku materi Konfigurasi Firewall dan Virtualisasi Server untuk 

mempermudah pembelajaran atau sosialisasi jaringan pada BPKRI. 

 
5.2. Saran 
 
Adapun saran-saran bila ada penambahan ialah sebagai berikut: 
 
Penambahan materi lain terkait jaringan, mulai dari konsep dasar jaringan hingga 

fisik jaringan. 
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