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ABSTRAK

Dalam sebuah perusahaan besar pada umumnya telah menggunakan
jaringan yang berbasis Internet. Dalam membangun jaringan tersebut dibutuhkan
beberapa komponen pembangun. Seperti Firewall dan Virtual Server yang

fungsinya sebagai keamanan dan memaksimalkan pelayanan dalam jaringan.

Dari dua alat tersebut (Firewall dan Virtual Server) Bagi orang yang belum
mengerti tentang bagaimana cara setting atau konfigurasinya akan terlihat susah
untuk melakukannya, padahal melakukan konfigurasi dasar pada dua alat tersebut
tidaklah serumit yang dipikirkan. Maka dari itu dibuatlah modul ini yang
diharapkan dapat membantu bagi orang yang belum mengerti tentang cara
konfigurasi dasar Firewall dan Virtual Server dapat terbantu setelah membaca

modul ini.

Firewall adalah sebuah barrier yang dapat mengijinkan siapa saja yang
dapat keluar-masuk. Firewall didesain untuk dapat menyaring pada level IP packet,
atau mungkin pada protokol layer yang tinggi. Server adalah perangkat atau
program komputer yang melayani program atau perangkat lain yang disebut Client.
Server memiliki banyak fungsi seperti: sharing data and resource dan komputasi.
Komputer yang digunakan sebagai server harus lebih kuat dan lebih handal dari
komputer biasa. Alternatifnya dapat menggunakan cluster (gabungan beberapa
node komputer) yang lebih simpel, dengan komponen yang dapat diganti. Beberapa
contoh server misalnya: database server, file server, mail server, print server, web
server, application server, dan sebagainya. Dari pembahasan dalam modul ini
pembaca dapat mengerti tentang bagaimana cara konfigurasi dasar Firewall dan
Virtual server yang merupakan komponen penting dari terhubungnya suatu

jaringan.

Kata Kunci : Konfigurasi dasar, Jaringan, Firewall, Server, Virtual Server;
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Badan Pemeriksa Keuangan Republik Indonesia (BPKRI) adalah suatu
lembaga yang bergerak dibidang keuangan yang ada di Negara Indonesia. Pada
lembaga ini terdapat bagian yang penting yaitu bagian IT yang bertugas memantau
dan mengawasi jaringan kantor BPKRI sendiri dan BPK daerah daerah lain.
Pentingnya bagian ini diikuti oleh keharusan karyawan untuk mengetahui jaringan
di kantor BPKRI sehingga karyawan dapat memaksimalkan fasilitas dan kinerja
mereka.

Modul yang akan dibuat ini diharapkan dapat menjadi pegangan bagi
pegawai yang ingin mempelajari tentang bagaimana cara setting atau konfigurasi
dasar Server dan Firewall. Dimana pada modul ini telah dijelaskan secara singkat
bagaimana cara mengkonfigurasi Server dan Firewall. Diharapkan nantinya bagi
modul ini agar dapat dipahami oleh pegawai bagian lain yang ingin mempelajari

tentang bagaimana cara mengkonfigurasi dasar Server dan Firewall.

1.2. Tujuan Kerja Praktik
Tujuan Kerja Praktik di Badan Pemeriksa Keuangan Republik Indonesia
(BPKRI) adalah sebagai berikut :
1. Tujuan Umum
a. Memperoleh pengetahuan mengenai struktur, organisasi, standar, dan etika
kerja di Badan Pemeriksa Keuangan Republik Indonesia (BPKRI)
b. Meningkatkan efektivitas dan efisiensi proses pendidikan dan pelatihan kerja
berkualitas.
c. Dapat memecahkan permasalahan pada bagian yang ditempati kerja praktik.
d. Menambah wawasan dan pengetahuan untuk mempersiapkan diri baik secara

teoritis maupun secara praktis.



2. Tujuan Khusus
Tujuan dari penelitian ini adalah untuk mempermudah pegawai dari bagian

lain untuk mengerti apa dan bagaimana cara konfigurasi Virtual Server dan

Firewall.
1.3. Perumusan Masalah
Dari latar belakang, maka dapat dirinci perumusan masalah sebagai
berikut:

1. Bagaimana membuat materi tentang konfigurasi Virtual Server dan
Firewall.

2. Bagaimana membuat materi tentang Virtual Server dan Firewall).

1.4. Batasan Masalah
Batasan masalah pada pelaksanaan Kerja Praktik ini adalah sebagai
berikut:
1. Server yang digunakan adalah Nutanix Server.
2. Firewall yang diguanakan adalah Cyberoam CR100iNG.

3. Software yang digunakan adalah Nutanix Foundation 3.0

1.5. Waktu dan Lama Kerja Praktik
Kerja Praktik di Badan Pemeriksa Keuangan Republik Indonesia
dilaksanakan mulai tanggal 23 Januari 2017 — 17 Februari 2017.

1.6. Ruang Lingkup Kerja Praktik
Sasaran Kerja Praktik adalah agar mahasiswa mendapatkan
pengalaman saat mempelajari Server dan Firewall serta membuat materi
Server dan Firewall, maka dapat dijabarkan ruang lingkup Kerja Praktik
adalah sebagai berikut:
1. Konfigurasi dasar Firewall Cyberoam
2. Instalasi software pada Server



1.7.

3. Konfigurasi dasar Virtual Server

4. Pembuatan modul tentang konfigurasi dan instalasi Firewall dan

Virtual Server

Sistematika Penulisan Laporan

Berikut ini adalah sistematika penulisan laporan hasil Kerja Praktik

di Badan Pemeriksa Keuangan Republik Indonesia:

1.

2
3
4.
5
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BAB |1
GAMBARAN UMUM PERUSAHAAN

2.1 Sejarah Singkat Perusahaan

Pasal 23 ayat (5) UUD Tahun 1945 menetapkan bahwa untuk memeriksa
tanggung jawab tentang Keuangan Negara diadakan suatu Badan Pemeriksa
Keuangan yang peraturannya ditetapkan dengan Undang-Undang. Hasil
pemeriksaan itu disampaikan kepada Dewan Perwakilan Rakyat.

Berdasarkan amanat UUD Tahun 1945 tersebut telah dikeluarkan Surat
Penetapan Pemerintah No0.11/OEM tanggal 28 Desember 1946 tentang
pembentukan Badan Pemeriksa Keuangan, pada tanggal 1 Januari 1947 yang
berkedudukan sementara dikota Magelang. Pada waktu itu Badan Pemeriksa
Keuangan hanya mempunyai 9 orang pegawai dan sebagai Ketua Badan Pemeriksa
Keuangan pertama adalah R. Soerasno. Untuk memulai tugasnya, Badan Pemeriksa
Keuangan dengan suratnya tanggal 12 April 1947 No.94-1 telah mengumumkan
kepada semua instansi di Wilayah Republik Indonesia mengenai tugas dan
kewajibannya dalam memeriksa tanggung jawab tentang Keuangan Negara, untuk
sementara masih menggunakan peraturan perundang-undangan yang dulu berlaku
bagi pelaksanaan tugas Algemene Rekenkamer (Badan Pemeriksa Keuangan
Hindia Belanda), yaitu ICW dan IAR.

Dalam Penetapan Pemerintah N0.6/1948 tanggal 6 Nopember 1948 tempat
kedudukan Badan Pemeriksa Keuangan dipindahkan dari Magelang ke Yogyakarta.
Negara Republik Indonesia yang ibukotanya di Yogyakarta tetap mempunyai
Badan Pemeriksa Keuangan sesuai pasal 23 ayat (5) UUD Tahun 1945; Ketuanya
diwakili oleh R. Kasirman yang diangkat berdasarkan SK Presiden RI tanggal 31
Januari 1950 No0.13/A/1950 terhitung mulai 1 Agustus 1949.

Dengan terbentuknya Negara Kesatuan Republik Indonesia Serikat (RIS)
berdasarkan Piagam Konstitusi RIS tanggal 14 Desember 1949, maka dibentuk
Dewan Pengawas Keuangan (berkedudukan di Bogor) yang merupakan salah satu
alat perlengkapan negara RIS, sebagai Ketua diangkat R. Soerasno mulai tanggal
31 Desember 1949, yang sebelumnya menjabat sebagai Ketua Badan Pemeriksa
Keuangan di Yogyakarta. Dewan Pengawas Keuangan RIS berkantor di Bogor



menempati bekas kantor Algemene Rekenkamer pada masa pemerintah Netherland
Indies Civil Administration (NICA).

Dengan kembalinya bentuk Negara menjadi Negara Kesatuan Republik
Indonesia pada tanggal 17 Agustus 1950, maka Dewan Pengawas Keuangan RIS
yang berada di Bogor sejak tanggal 1 Oktober 1950 digabung dengan Badan
Pemeriksa Keuangan berdasarkan UUDS 1950 dan berkedudukan di Bogor
menempati bekas kantor Dewan Pengawas Keuangan RIS. Personalia Dewan
Pengawas Keuangan RIS diambil dari unsur Badan Pemeriksa Keuangan di
Yogyakarta dan dari Algemene Rekenkamer di Bogor.

Pada Tanggal 5 Juli 1959 dikeluarkan Dekrit Presiden Rl yang menyatakan
berlakunya kembali UUD Tahun 1945. Dengan demikian Dewan Pengawas
Keuangan berdasarkan UUD 1950 kembali menjadi Badan Pemeriksa Keuangan
berdasarkan Pasal 23 (5) UUD Tahun 1945.

Meskipun Badan Pemeriksa Keuangan berubah-ubah menjadi Dewan
Pengawas Keuangan RIS berdasarkan konstitusi RIS Dewan Pengawas Keuangan
Rl (UUDS 1950), kemudian kembali menjadi Badan Pemeriksa Keuangan
berdasarkan UUD Tahun 1945, namun landasan pelaksanaan kegiatannya masih
tetap menggunakan ICW dan IAR.

Dalam amanat-amanat Presiden yaitu Deklarasi Ekonomi dan Ambeg
Parama Arta, dan di dalam Ketetapan MPRS No. 11/MPRS/1960 serta resolusi
MPRS No. 1/Res/sMPRS/1963 telah dikemukakan keinginan-keinginan untuk
menyempurnakan Badan Pemeriksa Keuangan, sehingga dapat menjadi alat kontrol
yang efektif. Untuk mencapai tujuan itu maka pada tanggal 12 Oktober 1963,
Pemerintah telah mengeluarkan Peraturan Pemerintah Pengganti Undang-undang
No. 7 Tahun 1963 (LN No. 195 Tahun 1963) yang kemudian diganti dengan
Undang-Undang (PERPU) No. 6 Tahun 1964 tentang Badan Pemeriksa Keuangan
Gaya Baru.

Untuk mengganti PERPU tersebut, dikeluarkanlah UU No. 17 Tahun 1965
yang antara lain menetapkan bahwa Presiden, sebagai Pemimpin Besar Revolusi
pemegang kekuasaan pemeriksaan dan penelitian tertinggi atas penyusunan dan
pengurusan Keuangan Negara. Ketua dan Wakil Ketua BPK RI berkedudukan
masing-masing sebagai Menteri Koordinator dan Menteri.



Akhirnya oleh MPRS dengan Ketetapan No.X/MPRS/1966 Kedudukan
BPK RI dikembalikan pada posisi dan fungsi semula sebagai Lembaga Tinggi
Negara. Sehingga UU yang mendasari tugas BPK RI perlu diubah dan akhirnya
baru direalisasikan pada Tahun 1973 dengan UU No. 5 Tahun 1973 Tentang Badan
Pemeriksa Keuangan.

Dalam era Reformasi sekarang ini, Badan Pemeriksa Keuangan telah
mendapatkan dukungan konstitusional dari MPR RI dalam Sidang Tahunan Tahun
2002 yang memperkuat kedudukan BPK RI sebagai lembaga pemeriksa eksternal
di bidang Keuangan Negara, yaitu dengan dikeluarkannya TAP MPR
No.VI/MPR/2002 yang antara lain menegaskan kembali kedudukan Badan
Pemeriksa Keuangan sebagai satu-satunya lembaga pemeriksa eksternal keuangan
negara dan peranannya perlu lebih dimantapkan sebagai lembaga yang independen
dan profesional.

Untuk lebih memantapkan tugas BPK RI, ketentuan yang mengatur BPK RI
dalam UUD Tahun 1945 telah diamandemen. Sebelum amandemen, BPK RI hanya
diatur dalam satu ayat (pasal 23 ayat 5). Kemudian dalam Perubahan Ketiga UUD
1945 dikembangkan menjadi satu bab tersendiri (Bab VIII A) dengan tiga pasal
(23E, 23F, dan 23G) dan tujuh ayat.

Untuk menunjang tugasnya, BPK RI didukung dengan seperangkat Undang-
Undang di bidang Keuangan Negara, yaitu;
UU No.17 Tahun 2003 Tentang Keuangan Negara
UU No.1 Tahun 2004 Tentang Perbendaharaan Negara
UU No.15 Tahun 2004 Tentang Pemeriksaan Pengelolaan dan Tanggung
Jawab Keuangan Negara

2.2 Visi dan Misi Perusahaan
2.2.1 Visi
Menjadi pendorong pengelolaan keuangan negara untuk mencapai tujuan
negara melalui pemeriksaan yang berkualitas dan bermanfaat.
2.2.2 Misi
1. Memeriksa pengelolaan dan tanggung jawab keuangan negara secara bebas

dan mandiri; dan


http://www.bpk.go.id/assets/files/storage/2013/12/file_storage_1386735413.pdf
http://www.bpk.go.id/assets/files/storage/2013/12/file_storage_1386735413.pdf
http://www.bpk.go.id/assets/files/storage/2013/12/file_storage_1386161145.pdf
http://www.bpk.go.id/assets/files/storage/2013/12/file_storage_1386161111.pdf
http://www.bpk.go.id/assets/files/storage/2013/12/file_storage_1386158654.pdf
http://www.bpk.go.id/assets/files/storage/2013/12/file_storage_1386158654.pdf

2. Melaksanakan tata kelola organisasi yang berintegritas, independen, dan
profesional.
2.3  Tujuan Strategis
Dalam memastikan tercapainya visi dan misi, maka ditetapkan dua tujuan strategis,
yaitu:
1. Meningkatkan manfaat hasil pemeriksaan dalam rangka mendorong
pengelolaan keuangan negara untuk mencapai tujuan negara; dan
2. Meningkatkan pemeriksaan yang berkualitas dalam mendorong pengelolaan

keuangan negara untuk mencapai tujuan negara.
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3.1 Sejarah Firewall

Firewall pertama kali muncul pada akhir era 1980 yaitu berupa perangkat router yang
dipakai untuk memisahkan suatu network jaringan menjadi jaringan local (LAN) yang lebih
kecil, dimana penggunaan firewall hanya dimaksudkan untuk mengurangi masalah kelebihan
data dari LAN keseluruhan jaringan, atau aplikasi yang terlalu banyak digunakan oleh
pengguna. Penggunaan firewall untuk keperluan keamanan pertama kali digunakan pada awal
1990, berupa router IP dengan aturan filter tertentu. Aturan pada tahun 1990an dapat dikatakan
masih sederhana karena masih mengijinkan siapa yang dapat keluar dari dalam, dan siapa
yang dapat masuk dari luar.

Firewall generasi selanjutnya, yaitu firewall yang disebut “Bastion Host”. Firewall
komersial yang pertama dari tipe ini, yang menggunakan filter dan gateway aplikasi Firewall
komersial pertama di konfigurasi untuk pelanggan pertama dari sebuah perusahaan kimia
besar yang berbasis di pantai timur AS pada 13 Juni 1991.

Firewall adalah sebuah barrier yang dapat mengijinkan siapa saja yang dapat keluar-
masuk. Firewall didesain untuk dapat menyaring pada level IP packet, atau mungkin pada
protokol layer yang tinggi.

Firewall dapat menggunakan satu atau beberapa metode untuk mengontrol sebuah jaringan:

- Packet filtering

Paket (bagian dari data pada jaringan) di analisis terhadap suatu saringan(aturan).
Paket yang lolos saringan akan dikirim ke sistem penerima, sisanya dibuang.

- Proxy service

Informasi dari internet diterima oleh firewall dan dikirim ke penerima, juga
sebaliknya.

- Stateful Inspection

Membandingkan beberapa bagian dari paket ke database yang berisi informasi yang
terpercaya. Jika perbandingan menghasilkan kecocokan yang masuk akal, informasi
akan diijinkan lewat. Jika tidak cocok, dibuang. (Oktaviani: 2007, 2)

3.1.1 Cyberoam CR100iNG



Adalah salah satu produk Firewall dari seri UTM (Unified Threat Management) yang
menawarkan keamanan, konektivitas, dan produktivitas dengan performa yang dibutuhkan
jaringan untuk masa depan. Pada antarmuka (gambar 3.1) terdapat sebuah console port, 2 usb
port, dan 8 ethernet port. (Cyberoam: 2017)

Console Port
Console cable connects here

NF— =~ | e T
ruturereody | cnoana N\ Gyberoa 3 1S CICICICICICICIC]
Power uUsSB
Button Provided for future use |_. Ports
.
A\
® ®
System Fans Power Power

Outlet Supply Fan
Gambar 3.1 Antarmuka Cyberoam CR100iNG

Beberapa fitur Cyberoam CR 100i NG adalah:

- Layer 8 (User - Identity) Firewall

- Multiple Security Zones

- Location-aware and Device-aware Identity-based Access Control Policy

- Access Control Criteria (ACC): User-Identity, Source and Destination Zone, MAC and IP
address, Service

- Security policies - IPS, Web Filtering, Application Filtering, Anti-virus, Anti-spam and
QoS

- Country-based Traffic Control

- Access Scheduling

- Policy based Source and Destination NAT, Gateway Specific NAT Policy

-H.323, SIP NAT Traversal

- DoS and DDoS attack prevention

- MAC and IP-MAC filtering

- Spoof Prevention

-VPN

- Bandwidth Management

- Logging/Monitoring



3.2 Virtualisasi

Menurut Kamus Besar Bahasa Indonesia, virtual berarti (secara) nyata, sedangkan akhiran —
isasi menyatakan makna melakukan, proses, usaha, atau kegiatan. Berarti virtualisasi adalah

proses menyatakan atau membuat sesuatu menjadi nyata.

Sedangkan dalam ilmu komputer, virtualisasi bisa diartikan sebagai pembuatan suatu bentuk
simulasi dari sesuatu yang asalnya bersifat fisik, misalnya sistem operasi, perangkat
penyimpanan data atau sumber daya jaringan. Definisi lainnya adalah "sebuah teknik untuk
menyembunyikan karakteristik fisik dari sumber daya komputer dari bagaimana cara sistem
lain, aplikasi atau pengguna berinteraksi dengan sumber daya tersebut. Hal ini termasuk
membuat sebuah sumber daya tunggal (seperti server, sebuah sistem operasi, sebuah aplikasi,
atau peralatan penyimpanan terlihat berfungsi sebagai beberapa sumber daya logikal; atau
dapat juga termasuk definisi untuk membuat beberapa sumber daya fisik (seperti beberapa

peralatan penyimpanan atau server) terlihat sebagai satu sumber daya logikal.”

Dalam ilmu komputer, Ada dua jenis virtualisasi yaitu virtualisasi penuh dan virtualisasi
paruh. Virtualisasi penuh maksudnya mensimulasikan secara lengkap hal-hal yang mendasari
suatu perangkat, sedangkan virtualisasi paruh hanya mensimulasikan beberapa hal dari
perangkat tersebut. Virtualisasi paruh lebih mudah dijalankan daripaada virtualisasi penuh,

akan tetapi virtualisasi paruh memiliki kekurangan dalam hal compatibility/kesesuaian.
Virtualisasi dapat diimplementasikan ke dalam berbagai bentuk, antara lain:

Network Virtualization : VLAN, Virtual IP (untclustering), Multilink
Memory Virtualization : pooling memory dari node-node di cluster
Grid Computing : banyak komputer = satu

Application Virtualization : Dosemu, Wine

Storage Virtualization : RAID, LVM

I N

Platform Virtualization : virtual computer

Pembahasan selanjutnya dalam buku ini akan terkonsentrasi pada platform virtualization alias
virtual computer. Platform virtualization digambarkan sebagai berikut: ada sebuah hardware
komputer dengan sistem operasinya (host; control program) yang menciptakan simulasi dari

komputer yang lain dengan sistem operasinya sendiri sebagai guest software-nya. Guest



software tidak selalu dibatasi oleh aplikasi pengguna, banyak host yang mengizinkan host

mengeksekusi secara lengkap sistem operasinya. Nantinya guest software akan bekerja

terhubung dengan hardware yang dimiliki komputer host. Akses dari guest ke system

resources seperti akses jaringan, keyboard, disk storage dan sebagainya secara umum akan

dikontrol oleh host dengan penggunaan prosesor dan sistem memori yang terbatas.

Beberapa alasan virtualisasi:

1.

Dalam hal penggabungan server, banyak server kecil yang digantikan dengan satu
server besar dengan tujuan untuk mengurangi jumlah hardware yang memiliki harga
tinggi seperti CPU. Meskipun hardware dijadikan satu seperti itu, sistem operasinya
tidak digabung. Masing-masing sistem operasi yang berjalan pada satu server tersebut
akan menjadi sebuah sistem operasi yang berjalan sendiri secara virtual. Jadi satu server

yang besar itu dapat menjadi host bagi beberapa guest.

. Dengan penggabungan hardware seperti yang diterangkan diatas, kita juga dapat

mengurangi penggunaan energi.

. kita akan lebih mudah mengontrol mesin virtual daripada mengontrol hardware yang

sebenarnya, konfigurasi bagi mesin virtual juga lebih fleksibel.

Mesin virtual dapat diletakkan pada komputer host lain sesuai kebutuhan kita.

. Error yang terjadi pada mesin virtual tidak akan membahayakan sistem komputer host,

sehingga mesin virtual sangat cocok bagi orang yang hobi utak-atik sistem operasi.

(Hidayati: 2007, 1-3)

Aplikasi komputer dengan arsitektur tradisional menggunakan hardware secara langsung

melalui OS. Sedangkan komputer dengan arsitektur virtualisasi menggunakan hardware yang

di kelola oleh hypervisor. Untuk lebih jelasnya dapat dilihat pada gambar 3.2.

T—

B

Hypervisor

/pplearon } Appicaton

Komputer Tradisional Hosted Hypervisor Native Hypervisor



Gambar 3.2 Perbedaan Arsitektur Komputer

Pada gambar 3.2 terdapat dua tipe virtualisasi yaitu Native dan Hosted. Native Hypervisor
mengelola langsung hardware yang kemudian digunakan oleh OS virtualnya. Hosted
Hypervisor mengelola hardware melalui OS Host seperti aplikasi biasa, sedangkan OS virtual

berjalan sebagai process.

3.2.1  Hypervisor (Virtual Machine Monitor)

Adalah software, hardware atau firmware yang membuat dan menjalankan virtual machine.
Istilah hypervisor dimaksudkan sebagai supervisor dari supervisor. Terdapat beberapa
hypervisor yang dipakai secara umum seperti: Microsoft HyperV, Linux KVM, VMWare
ESXi, Nutanix AHV, dan sebagainya.

AHV (Acropolis Hypervisor) adalah salah satu hypervisor gratis yang dirancang untuk
infrastruktur hyperconverged Nutanix Server.

3.2.2  Virtual Machine

Virtual machine adalah komputer yang bersifat virtual; mempunyai arsitektur dan fungsi
seperti komputer fisik tetapi tidak memiliki fisik secara langsung, bergantung pada fisik host.
Adapun arsitekturnya dapat dilihat pada gambar 3.3.

Hypervisor

Virtual Machine

N VM Resources

. 110

Gambar 3.3 Arsitektur Komputer Virtual

3.3 Server

Server adalah perangkat atau program komputer yang melayani program atau perangkat lain
yang disebut Client. Server memiliki banyak fungsi seperti: sharing data and resource dan



komputasi. Komputer yang digunakan sebagai server harus lebih kuat dan lebih handal dari
komputer biasa. Alternatifnya dapat menggunakan cluster (gabungan beberapa node
komputer) yang lebih simpel, dengan komponen yang dapat diganti. Beberapa contoh server
misalnya: database server, file server, mail server, print server, web server, application

server, dan sebagainya.

3.3.1. Nutanix Server

Nutanix server adalah salah satu merk server yang mengedepankan high availability dan
hyperconverged. High availability adalah tingkat kehandalan yang tinggi, maksudnya server
mempunyai down time (waktu mati) yang sangat rendah. Hal tersebut dapat dicapai dengan
mengaplikasikan backup device. Sedangkan hyperconverged adalah sistem penyatuan server
dan storage dalam satu perangkat. Tujuannya adalah membuat platform yang sederhana dan

mudah didistribusikan untuk virtualisasi.

Pada perkembangannya, infrastruktur data center mengalami banyak perubahan. Sistem yang
kompleks membutuhkan banyak tempat dan biaya untuk tetap berjalan. Semakin lama,
kebutuhan data center semakin besar. Kemudian muncullah ide untuk membuat sistem yang
terintegrasi. Sistem ini  menyatukan server dan penyimpanan (converged). Pada
perkembangan berikutnya, seluruh infrastruktur telah disatukan dalam sebuah resource pool
(hyper-converged).

Keuntungan infrastruktur hyperconverged ialah mengurangi biaya dari peralatan, sambungan
kabel, biaya operasional dari manajemen dan infrastruktur. Dari segi fisik, infrastruktur juga
semakin sederhana dan memakan sedikit tempat, mengurangi kerumitan sambungan kabel

dari berbagai sumber.

Untuk menerapkan hyper-converged dan high availability, nutanix menyatukan seluruh sistem
dan dibagi kedalam beberapa node seperti pada gambar 3.5 dan gambar 3.6. Setiap node
menjalankan sebuah hypervisor yang berisi hardware komputer (processor, memory, network
interface, dan penyimpanan lokal (SSD dan HDD)). Kumpulan node dikelola dalam sebuah
block. (Nutanix: 2017)
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BAB IV
PEMBAHASAN

4.1. Langkah-langkah Penulisan Modul

Berikut ini adalah langkah-langkah penulisan modul:

1. Riset dan kajian pustaka

Penulis melakukan riset dan kajian pustaka mengenai definisi Firewall dan
Server, konsep virtualisasi, dan fitur-fitur hardware.

2. Praktik konfigurasi pada Hardware dan Software

Pada tahap ini dilakukan instalasi dan konfigurasi pada hardware firewall
dan server dan pengecekan konfigurasi agar tepat guna.

3. Penulisan modul

Penulisan buku termasuk merancang kerangka buku hingga penulisan.

4.2. Konfigurasi pada Hardware

4.2.1. Pengaturan Cyberoam CR100iNG melalui WebAdmin

Login ke cyberoam WebAdmin seperti pada gambar 4.1 (default address:

172.16.16.16, username: admin, password: admin)

-~

Cyberoam

www.cyberoam.com

Gambar 4.1 Tampilan Login

Pengaturan Host



Mengatur IP Host, IP Host Group, MAC Host, dan lainnya untuk nantinya
dijadikan target sebuah rule (aturan) seperti pada gambar 4.2.

(0)%) efo am

CR10DGNG - 10.6.2 MR-1 | IF Host Group MAC Host | FQDN Host | FQDN Host Group Country Host

IE sysTEM

B OBJECTS Delote

[ | Name S~ Type Address Detail
] ##ALL_IPSEC_RW System Host NA
ld EZALL RW Systemn Host MNA
] ##ALL_SSLVPN_RW System Host NA
L] #Porta System Host 172.16.16.16/255.255.255.255
RIS [ #PortB System Host 10.117.15.1/255.255.255.255
| FIREWALL L #Portc System Host NA
L VPN ] #PortD Systemn Host NA
IPS 5] || #PortE Systemn Host N&
WEB FILTER EJ L| | #PortF System Host MNA
; APPLICATION FILTER g | | #PortG System Host NA
] #PortH System Host 36.66.127.56/255.255.255.255

B

o1\ QoS Adﬂ LDﬂEtEJ
B ANTIVIRUS
Gambar 4.2 Tampilan pengaturan host



Pengaturan Service

Service mengatur Protokol dan Port dari sebuah service yang nantinya dapat
diatur dalam rule seperti pada gambar 4.3. Service dapat juga diatur dalam sebuah

service group. Service group memungkinkan pengaturan beberapa service dalam 1
grup.

Cybe;-(') am

CR100iING - 10.6.2 MR-1 | Service Group

Add

Delete

L | HName S~ Protocol Details
Ll aH P IP Protocol No 51 (AH)
L] AOL TCR/UDP TCP (1:65535) / (5190:5194)
l BGP TCP/UDP TCP (1:65535) / (179)
el DHCP TCR/UDP UDP (67:68) / (67:68)
S UZENTITY L] DHCPs TCP/UDP UDP (546:547) / (546:547)
L| DNS TCR/UDP UDP (1:65535) / (53), TCP (1:65535) / (53)
Ll EsP 1P 1P Protocol No 50 (ESF)
IPS sl || FInGER TCP/UDP TCP (1:65535) / (79)
WEB FILTER 5] L FP TCP/UDP TCP (1:65535) / (21)
ICATION FILTER [ Ll GOPHER TCR/UDP TCP (1:65535) / (70)
EJ ol | GRE IF IF Protocol No 47 (GRE)
| 1323 TCP/UDP UDF (1:65535) / (1719), TCP (1:65535) / (1720)
 HTTP TCP/UDP TCP (1:65535) / (80)
lal HTTRS TCP/UDP TCP (1:65535) / (443)
| IemMe ICMP ICMP any [ any
Ll ICMPve 1P IP Protocol No 58 (IPve-ICMP)
Ll IGMP IF IP Protocol Mo 2 (IGMP)
Add || Delete

Gambar 4.3 Tampilan Pengaturan Service



Pengaturan Schedule

Schedule adalah jadwal untuk kapan rule akan diterapkan. Dapat
menentukan jadwal pada tanggal dan jam spesifik atau berulang pada hari dan jam
tertentu.

Misalnya, pada gambar 4.4 di atur jam kantor yaitu jam 8.00 -12.00 dan 13.00-

Cyb e?inml

CR100iNG - 10.6.2 MR-1

Add

Delete

L | MName re Type Description

| | Al Days 10:00 to 19:00 Recurring All Days 10:00 to 19:00

|| AllTime on Sundav Recurring All Time on Sunday

|| Al Time on Weekdays Recurring All Time on Weekdays Man - Fri

| | AllTime on Weekends Recurring All Time on Weekends

|| 1AM KANTOR Recurring Jam 08.00 - 12.00 Jam 13.00 - 16.00

L MO JAM KANTOR Recurring Jam 00.00-08.00 Jam 16.00-23.59

|| Work hours (5 Dav week) Recurring 5 days working week 10:00 to 19:00.
|| Work hours (6 Dav week) Recurring 6 days working week 10:00 - 19:00 i.e.

WEB FILTER

[e2]

: APPLICATION FILTER

&

Add || Delete

[co]

Gambar 4.4 Tampilan pengaturan schedule
Pengaturan Firewall Rule

Membuat peraturan yang membatasi lalu lintas jaringan. gambar 4.5
menampilkan rules yang telah dibuat. Dapat mengatur Network/Host dari asal dan
tujuan, Service yang di atur, kapan peraturan berlaku, serta aksi yang dilakukan
(Accept (Terima/Boleh), Drop (Tolak/Larang tanpa balasan), atau Reject
(Tolak/Larang dengan balasan)). Selain itu juga dapat diatur kebijakan keamanan
seperti Aplikasi dan Web filter, IPS (Intrusion Prevention System), Qos (Quality of
Services), Routing Policy, dan Log Traffic. Dapat mengatur akses dari IPv4 dan



IPv6. Pada gambar 4.6 adalah pengaturan perizinan akses http, https, dan icmp
setiap waktu.

Add Delete Clear All Filters All Zones ¥ to | All Zones v Go

L

ID Rule Name Enable Source %7 Destination %7 Service 5/ Action

-] LAN- WAN ( Total 4)

L 4 ALLOW DNMNS an Any Host Any Host DNS Accept
L 3 ALLOW HTTR/S ON Any Host Any Host HTTP , HTTPS , ICMP  Accept
Ll 2 #LAN WAN LiveUserTraffic [ON Any Host Any Host Any Service Drop
Ll 1 ELAN WAN AnvTraffic ON Any Host Any Host Any Service Drop
=] LAN-DMZ( Total 1)

L 5 LAN-LAN ON Any Host Any Host Any Service Accept

Gambar 4.5 Tampilan rule untuk Ipv4

BN Dashboarq

IPv6 Rule

General Settings

Rule Name
Mame *  |ALLOW_HTTF/S
user hanya boleh http/s
Description
Basic Settings Source Destination
Zone * | LaN [~] WAN [~]
Attach Identity [
Network / Host * Any IP Address v Any IP Address v
Services * HTTP,HTTPS, ICMP v
Schedule | All The Time v @
Action * @ Accept © Drop © Reject
[+] Apply NAT MASQ v @

Advanced Settings (Security Policies, QoS, Routing Policy, Log Traffic)

Security Policies

Application Filter None ¥ ﬁ | Apply &pplication based QoS Polic
Web Filter General Corporate Policy v 6 || Apply Web Category based QoS F
IPS MNone v

Gambar 4.6 Pengaturan rule untuk 1pv4



Pengaturan Gateway

Mengatur IP Address serta interface eksternal (jaringan luar) dari jaringan
lain atau Internet Service Provider (ISP). Pada gambar 4.7 diatur ISP dari telkom
dengan IP 36.66.127.57 ke port H dengan IP 36.66.127.58 dan netmask

Dashboard = Wizard §} Report

IPv4 Gateway

Mame IP Address Interface Type Activate on Failure of Weight = NAT Policy Status
Telkom 36.66.127.57 PortH - 36.66.127.58/255.255.255.248 Active M/A 1 MASQ

IPvG Gateway

MName IP Address Interface Type Activate on Failure of Weight NAT Policy Status

No Records Found.

Gateway Failover Timeout Configuration

Gateway Failover Timeout |60 | =econds (1-65535)
| Appl\_‘f |
255.255.255.248.

Gambar 4.7 Tampilan pengaturan Gateway



4.2.2. Instalasi Acropolis Hypervisor pada Nutanix Server
Import Foundation VM 3.0 pada VirtualBox
Jalankan VM Foundation
Konfigurasi IP address pada PC dan Foundation VM dalam satu jaringan

A w0 b oE

Konfigurasi IP address pada PC seperti pada gambar 4.8.

Internet Protocol Version 4 (TCP/IPv4) Properties Iiléj

General

¥ou can get IP settings assigned automatically if your network supports
this capability., Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
@) Use the following IP address:

IF address: 0 . 10 . 10 . 83
Subnet mask: 255,255,255, 0
Default gateway: 0,10 .10 ., 1

Obtain DMN5 server address automatically
@) Use the following DNS server addresses:
Preferred DMS server:

[ Alternate DMS server:

[T validate settings upon exit R e J

[ CK ll Cancel |

Gambar 4.8 Pengaturan IP address pada—P—C

5. Konfigurasi IP address Foundation VM:
5.1. Buka kembali VirtualBox dan login menggunakan user: nutanix dan
password: nutanix/4u
5.2. Klik kanan file set_foundation_ip_address pada desktop

5.3. Pilih run in terminal



5.4. Setelah muncul terminal dengan tampilan pada gambar 4.9, Pilih Device

configuration dan tekan enter

—— Select Action |——

evice configuration
DNS configuration

Save&Quit Quit

| I

Gambar 4.9 Tampilan terminal

5.5. Pilih device controller yang akan di atur. Pada gambar 4.10 menunjukkan

pilihan ethO (ethernet port 0) dan tekan enter

| select A Device }

eth® (eth®) - Intel Corporation 82545EM Gigabit Ethernet Controller (Coppe

<New Device=

Gambar 4.10 Pilihan Device controller

5.6. Isi Network Configuration Foundation VM (Static IP, Netmask, Default

gateway IP) seperti pada gambar 4.11.




— Network Configuration |——

Name
Device
Use DHCP
Static IP 18.10.18.85
Netmask
Default gateway IP  JEEmECEmEcIN
Primary DNS Server

secondary DNs server [

Gambar 4.11 Pengaturan IP address pada Foundation VM

5.7. Enter tombol Ok. Dan tunggu sampai konfigurasi selesai.
5.8. Setelah itu lakukan tes dengan cara ping IP Foundation VM melalui

Command Prompt PC seperti pada gambar 4.12.

@ Administrator: C:\Windows\systerr

C:slUserssAdministratordping 10.18.18.85 -t

Pinging 18.18.10. with 32 hytes of data:
Reply from .18.18.85: bytes=32 time<{ims
.85: bytes=32 time<{lms

.85: bytes=32 time<{lins

.18.18_85: bytes=32 time<{lms

Reply from .18.18_85: bytes=32 time<lms

Gambar 4.12 Ping ke IP Foundation VM



5.9. Jika proses tes berhasil, Copy file NOS dan Phoenix yang diperlukan

untuk proses deploy seperti pada gambar 4.13

B Login - Witk X
G MNew Site Session
& nutanix@10.10.10.83 File protocol:
& root@192.168.1.100 [SFI'P v]
Host name: Port number:
10.10,10.85 2212
User name: Password:
nutanix [T TTITITIT]
[ Save |V] [ Cancel l [ Advanced... |"]
Tools | | Manag e Li Close T
Gambar 4.13 Login pada WinSCP
5.10. Buka aplikasi WinSCP
5.11. Masukkan IP address dari Foundation VM
5.12. Save Kemudian klik tombol login. Jika ada perintah untuk

memasukkan password isikan dengan nutanix/4u
5.13. Copy file Nutanix OS 4.5.0.2 ke dalam directory
/home/nutanix/foundation/ nos/ seperti pada gambar 4.14
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Gambar 4.14 Proses Copy file Nutanix OS 4.5.0.2
5.14. Copy file Phoenix ke dalam directory
/home/nutan|x/foundat|on/|sos/ phoenix/ seperti pada gambar 4.15
‘i Locel Mk Fles Commands. Scaion Options femetr. Help
||BB & Sencene llgF @ il Queue = | Tiansie Settinge. Defoutt LY.
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Gambar 4.15 Proses Eaby file phoenix 4.5.0.2.is0

5.15.
deploy ke nutanix.

Jika semua proses copy sudah selesai, Selanjutnya yaitu melakukan



4.2.3 Pengaturan Nutanix Server

Buka aplikasi firefox ke address localhost:8000/gui/index.html. Isikan

Global Configuration (Gambar 4.16) dengan gateway dan netmask. Untuk
username diisi ADMIN dan password diisi ADMIN. Memory pada CVM diisi

Nutanix Foundation - Mozilla Firefox

Nutanix Foundation x |

localhost:8000/gui/index.htm

ist Visited~ %% Centos [ iWiki [ Documentation { iForums

obal Configuration

ock Common Configuration

IPMI

NETMASK 255.255.255.0
GATEWAY: 1010203
USERNAME: ADMIN
PASSWORD:  weves

v ¢ | B Google 8w Be 3
HYPERVISOR CVM
METMASK 255.255.255.0 NETMASK 255.255.255.0
GATEWAY 10101041 GATEWAY 1040104
DMNS SERVER IP: | 1010101 MEMORY 24 GB

Gambar 4.16 Global Configuration

1



1. Pengaturan Block dan Node

Jumlah node dalam block dapat diatur pada Node & Block Config. Pada
gambar 4.17 diatur 4 node dalam 1 block.

blobal Config 2 Block & Node Config 3. Node Imaging 4. Clusters

railable Nodes: (4)

ock/Mode configuration Select All - L
HYPERVISOR
BLOCK ID POSITION IPMI MAC ADDRESS IPMI 1P HYPERVISOR IP CWM IP
HOSTMAME
10117411 10:117.41.51 10:117.41.91
Block-1 A 00:25:90:DAFD:F2 1017411 10.117.41.51 1017.41.91 NTNX-Block-1-A
B 00:25:90:AE:B51E 10174112 10.117.41.52 1017.41.92 NTNX-Block-1-B
I 00:25:90:AE:B5:1C 0ON74115 101741653 10117.41.93 NTNX-Block-1-C
D E 00:25:90:AE:85:0D 101174114 10.117.41.54 10.117.41.94 NTMNX-Block-1-D

Gambar 4.17 Block Node Configuration

IPMI (Intelligent Platform Management Interface) adalah kumpulan dari
interfaces pada komputer untuk manajemen dan pengawasan tiap
CPU, firmware(BIOS atau UEFI), dan OS dari sistem. IPMI dapat diakses melalui
MAC Address dan IP tiap node. MAC address dari node tertulis dibawah network
interface. Hypervisor IP adalah alamat dari Hypervisor tiap node. CVM adalah
Controller VM yang bertugas untuk mengakses PCl yang umumnya tersambung
pada disk tiap node. Untuk mengakses CVM pada jaringan dibutuhkan CVM IP.
Isikan IPMI IP dengan 10.117.41.11 - 14. Hypervisor IP dengan 10.117.41.91 — 94.

2. Node Imaging



Node Imaging dalah proses menginstall hypervisor yang diinginkan pada
setiap node. Pada gambar 4.18 menunjukkan cara pemasangan AHV, Acropolis
Hypervisor untuk server Nutanix. Pada tahap node imaging ditentukan File
acropolis package pada folder /foundation/nos dan File hypervisor iso image pada
folder /foundation/isos/hypervisor.

Global Config 2. Block & Node Config 3. Node Imaging 4. Clusters

Node Imaging

ISO Selection
;;AHU‘ P Refr
ACROPOLIS PACKAGE “foundation/nos HYPERVISOR ISO IMAGE  ™ffoundation/isos/hypernviso
nutanix_installer_package-release-danube-4.6° |~ host-bundle-el6.nutanix. 20160217 tar.gz v
€ Prev

Gambar 4.18 Node Imaging
3. Menentukan Cluster

Cluster adalah kelompok host(node) untuk menjaga server agar tetap
bersifat highly available.
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c c C2.26 S0.AEBEIC eNTALa 10874153 oAT4Le3 MTHEBicck-1C

o : B 290 as0 1017 8154 1001785 Sa 07419 TR0

Gambar 4.19. Cluster creation

Pada gambar 4.19, CVM DNS Server adalah alamat server DNS pada
jaringan, CVM NTP Server adalah alamat NTP server pada jaringan. Max
redundancy factor (Slave Host) adalah jumlah host backup maksimum untuk
menjaga redundansi data dari host utama (Master Host). Setelah menentukan
Pengaturan dasar Cluster, selanjutnya memilih block dan node yang akan
digunakan pada cluster tersebut. Misal dalam satu cluster mempunyai max
redundancy factor bernilai 2, maka minimal cluster harus mempunyai minimal 3
node (1 Master Host + 2 Slave Host).

Setelah selesai klik tombol “Run Installation” pada pojok kanan atas, tunggu
proses sampai selesai. Jika proses deploy gagal, coba lakukan konfigurasi dari awal
dan cek kembali IPMI MAC ADDRESS apakah sudah benar. Selanjutnya lakukan
tes dengan membuka web browser pada PC dengan memasukkan alamat cluster:
10.10.10.10:9440 untuk mengakses halaman dari prism web console dari Nutanix
atau dengan alamat tiap VM: 10.10.10.31, 10.10.10.32, 10.10.10.33, 10.10.10.34.

4.3. Konfigurasi Software



Untuk men-copy file iso OS dengan menggunaan WINSCP dapat dilihat pada
gambar 4.22.

1.
2.
3.

Masukkan Hostname. (Masukkan IP Cluster dari Nutanix)

Masukkan port 2222

Masukkan username dan password yang digunakan ketika authentikasi
pada prism. (username: admin & password: nutanix/4u)

4. KIik tombol login.
5. Dan copy kan file iso pada container.
By Login - WinsCP = ot

|;§'f Mew Site Session

[ nutanix@10.10.10.83 File protocol:

[ root@10.10.10.94 -

[ root@192.168.1.100 Sk
Host name: Port number:
10.10,10.10 2222 =
User name: Password;
admin I

Toos ¥ Manage ¥ | ] Login |vH Cose || Hep

| Save |" Advanced... |"

Gambar 4.21 Login WinSCP ke PRISM




4.3.1. Virtual Machine pada AHV

Pembuatan Virtual Machine pada Ul Prism cukup mudah, hanya memasukkan
data-data yang menyangkut spesifikasi komputer virtual sesuai keperluan. Berikut
panduan membuat virtual machine dari ISO yang sudah ada.

1. Buka browser dan akses link Prism https://10.134.41.10:9440/console
seperti pada gambar 4.22.

acmin

LEL LA A LL Y

Gambar 4.22 Tampilan Login PRISM

2. Masukkan username: admin dan password: nutanix/4u
3. Tekan enter.


https://10.134.41.10:9440/console

4. Kemudian akan muncul halaman dashboard prism nutanix seperti pada
gambar 4.23 dan klik menu VM.

Home

121 1OPS

Health

088 10FS
|
I il
n || M
AH S Mot
. | R R AT LA NN |
HYPERV] CERR LR LR PR T I T -.
m o m 3:00pm
orage Summ. Cluster-wide Controller 10 B/W 492 MBp=s VMs 12
161 MBps=
289 TiE Disks )
2027 TiB
Hosts 3
. 2-00pm 3:000m
A Summary Cluster-wide Controller Latency 191 ms. Data Resiliency Status

Gambar 4.23 Dashboard PRISM

5. Kemudian klik Tab Table.
6. Setelah itu klik tombol + Create VM yang berada di pojok kanan atas.

Include Contreller VMs - 10 WMs (filtered from 13} o - RV Q
CPU USAGE CONTROLER BACKUP A..
READ IOFS
2024 i
13.27% 0 B 88 KBps 127 ms Yes
GiE

168 TiB 17.63% 70 14 3.43 MBps 197 ms  Yes

813 GiB . . . . - Yes

183 GIB . . . . - Yes

182 GIB . . . . - Yes

816 GiB Yes

Gambar 4.24 Tampilan VM table list



Crnnom S

Gambar 4.25 Tampilain Create VM -

Kemudian akan muncul tampilan Create VM seperti pada gambar 4.25.
VCPU adalah Virtual CPU, yaitu CPU yang digunakan secara logis dari sejumlah
CPU fisik. Cores per CPU adalah jumlah core per CPU yang digunakan. Memory
adalah jumlah memory (RAM) dalam GigaByte. Disks untuk media penyimpanan
disini menggunakan virtual disk atau vDisk.

Gambar 4.26 Tampilan Add Disk



vDisk adalah virtualisasi dari disk fisik. Gambar 4.26 menunjukkan
pengaturan penambahan disk. Layaknya disk fisik, vDisk mempunyai karakteristik:
Type disk, CDRom atau disk. Operation adalah cara pembuatan disk, apakah
dialokasikan pada container atau pada file iso. Container adalah segmentasi logika

dari storage pool. Dapat berisi VM atau file (vDisk).

Fungsi utama Storage pool adalah sebagai kelompok dari penyimpanan
secara fisik misalnya PCle SSD, SSD, dan HDD untuk cluster. Hanya satu storage
pool digunakan pada kebanyakan pengaturan karena storage pool dapat digunakan
antar node. Untuk type disk mempunyai karakter: Bus type, SCSI atau IDE. Size,
ukuran disk. Network Adapter (NIC) disini adalah kartu jaringan virtual untuk
Virtual Machine agar dapat tersambung pada jaringan yang telah diatur pada
hypervisor.

Setelah pengaturan VM selesai, klik save.



7. Klik Power on dan Launch Console. Dan tunggu untuk proses installisasi.

8. Pada gambar 4.27 klik Next, kemudian Install Now.

{24738 488d. bdd7-bTal8achiBd2)

Windows Setup

a@ Windows Server2012R2

I and curency ] E-u’- ih (Lhnrted States)

Enter yeur language and other preferences and chick “MNedt” e continue

Gambar 4.27 Windows Setup



9. Pilih OS yang diinginkan. Dan klik tombol Next seperti pada gambar 4.28

|t

&) él Windows Setup

Select the operating system you want to install

Operating system Architecture Date modified

Windows Server 2012 R2 Standard (5erver Core Installation) wbd 1872014
Windows Server 2012 R2 Standard (Server with a GUI) 64 318/2014
Windows Server 2012 R2 Datacenter (Server Core Installation) x84 318/2014

Windows Server 2012 R2 Datacenter (Server with a GUI)

Description:
This cptien is useful when a GUI is required—for example, to provide backward compatibility for an

application that cannot be run on a Server Core installation, All server roles and features are
supperted. You can switch to a different installation option later. See "Windows Server Installation

Options."

Gambar 4.28 Pilihan OS

10. Ceklist I Accept the license terms. Dan klik Next.



11. Pilih Custom: Install Windows only (Advanced) seperti pada gambar 4.29.

@ ﬂ Windows Setup u

Which type of installation do you want?

Upgrade: Install Windows and keep files, settings, and applications
The files, settings, and applications are moved to Windows with this option. This eption is only
available when a supported version of Windows is already running on the computer.

Custom: Install Windows only (advanced)
The files, settings, and applications aren't moved to Windows with this option. If you want to
make changes te partitions and drives, start the computer using the installation disc, We
recommend backing up your files before you continue,

s

Help me decide

Gambar 4.29 Custom Install



12. Klik Load driver seperti pada gambar 4.30.

b

@ él Windows Setup
Where do you want to install Windows?
MName Total size Free space | Type
+4 Refrech ("'( Delete W Format Mew
= driver =
Load drive = | Extend
N
We couldn't find any drives, To get a storage driver, click Load driver,
Mext

Gambar 4.30 Load driver




13. Klik Browse seperti pada gambar 4.31.

@ él Windows Setup

Select the driver to install

Load driver Iﬁ

To install the device driver for your drive, insert the installation media containing the
driver files, and then click QK.

Mote; The installation media can be a CD, DVD, or USE flash drive.

Browse {i[ 0].4 ] | Cancel

p ﬂldé UTIVET: LI L JTErT L CUTTTE LD WILTT LIS TUTTIPULED & TTIdIuwWidre,

Browse | Rescan |

Gambar 4.31 Browse driver




14. Kemudian lihat list seperti pada gambar 4.32 dan pilih versi windows.
(Contoh windows 2012 R2). Klik OK.

@ é] Windows Setup

Select the driver to install

Browse for Folder @

Browse to the driver, and then dick OK.

> B Videos ~
+ i3 CD Drive (D) IR3_S55_X64FREV_EN-US_DVa
4 é CD Drive (E:) Mutanix VirtlO 1.0.1
) Windows 10
) Windows 7
) Windows 8
) Windows 8.1
Windows Server 2008 R2
Windows Server 2012 I}
[ 1. windows Server 2012R2 |

- —a Doot () W

Browse | TESCATT MNext

Gambar 4.32 Browse folder

¥ Hide drivers that




15. Setelah di klik OK. Akan muncul pilihan lagi seperti pada gambar pilih
Nutanix VirlO SCSI pass-through controller (E:\\Windows Server 2012
R2\vioscsi.inf), kemudian klik Next dan tunggu prosesnya selesai.

—

@ ﬁ] Windows Setup

Select the driver to install

Mutanix VirtlD Balloon Driver (BE\NWindows Server 2012 R2\balloon.inf)
Mutanix VirtlD Ethernet Adapter (E\Windows Server 2012 R2\netkvm.inf)

Mutanix VirtlD 5C5| pass-through controller (EAWindows Server 2012 R2\wioscsiinf)

¥ Hide drivers that aren't compatible with this computer's hardware.

= Gambar 4.33 Nutanix VirtlO Driver



16. Kemudian akan muncul pengaturan disk untuk menginstall OS Seperti
pada gambar 4.34.
17. Pilih Disk untuk lokasi install windows. Dan klik Next, kemudian tunggu

installasi sampai selesai.

@ ) Windows Setup
Where do you want to install Windows?
Name Total size Free space | Type
— Drive 0 Unallocated Space 100.0 GB 100.0 GB
+4 Refresh 75, Delete # Eormat Megw
&% Load driver lJH.Eztencl
| Net

Gambar 4.34 Select Windows Installation Drive



18. Setelah selesai. Masukkan password user

EML {00fa3fd2- 4 T3E- 4880 bod T- b Tad6ach1S32)

Settings

Type a passward for the built-in administrator account that wou can use to sign in to this computer,

Lbser manrmee

Reenter password EREEEEE

Gambar 4.35 Login Windows

19. Klik tombol finish dan OS siap digunakan.



BAB V

KESIMPULAN

Pada bab ini membahas mengenai kesimpulan dan saran dari pembuatan

buku pada Badan Pemeriksa Keuangan Republik Indonesia.

5.1. Kesimpulan

Kesimpulan yang diperoleh selama pembuatan buku di Badan Pemeriksa
Keuangan Republik Indonesia adalah :

Pembuatan buku materi Konfigurasi Firewall dan Virtualisasi Server untuk

mempermudah pembelajaran atau sosialisasi jaringan pada BPKRI.

5.2. Saran
Adapun saran-saran bila ada penambahan ialah sebagai berikut:
Penambahan materi lain terkait jaringan, mulai dari konsep dasar jaringan hingga

fisik jaringan.
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