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ABSTRAK

Bagian Information Technology Marketing & Trading (IT M&T) area regional
Il PT. Pertamina (Persero) menangani beberapa proses yang salah satunya adalah
manajemen aset. Aktifitas dari proses tersebut meliputi analisa kebutuhan hardware dari
setiap unit bisnis se-Jatim, Bali dan Nusa Tenggara, serta melakukan penyewaan dan
pembelian, hingga pendistribusian hardware ke masing-masing unit bisnis. Dalam
mengelola proses tersebut, digunakan beberapa aplikasi bantu yang diantaranya adalah
SAP dan aplikasi yang dikembangkan sendiri seperti aplikasi manajemen aset, helpdesk,
serta aplikasi OpManager, dimana pengimplementasian aplikasi tersebut terutama
manajemen aset sama sekali belum pernah diaudit guna memastikan keselarasannya
dengan tujuan bisnis T1.

Untuk mengukur seberapa jauh keselarasan antara proses bisnis, aplikasi, dan
strategi bisnis perusahaan maka perlu dilakukan audit sistem informasi dengan standar
COBIT 4.1. Karena dalam COBIT 4.1 terdapat perhitungan yang dapat
merepresentasikan tingkat kematangan suatu perusahaan. Sedangkan proses manajemen
aset di PT.Pertamina (Persero) dilakukan berdasarkan kebijakan perusahaan dengan
maksud meningkatkan kualitas proses yang ada, maka audit yang dilakukan fokus pada
perspektif proses bisnis internal Balanced Scorecard.

Hasil yang diperoleh dari audit ini menyatakan bahwa tingkat kematangan
proses manajemen aset berada pada tingkat terkelola dan terukur yang menandakan
bahwa organisasi telah memiliki indikator kinerja, memantau dan memperbaiki proses
yang dilakukan serta memiliki perangkat bantu untuk pengawasan proses.

Kata kunci: manajemen aset, COBIT 4.1, tingkat kematangan, Balanced Scorecard.
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BAB I

PENDAHULUAN

1.1 Latar Belakang

Pertamina merupakan perusahaan minyak dan gas bumi yang dimiliki oleh
pemerintah Indonesia (National Oil Company), yang berdiri sejak tanggal 10
Desember 1957 dengan nama PT. Permina. Setelah beberapa kali mengalami
pergantian nama, didirikanlah PT. Pertamina (Persero) pada tanggal 9 Oktober 2003
berdasarkan akta notaris Lenny Janis Ishak, SH No.20 tanggal 17 September 2003,
dan disahkan oleh Menteri Hukum dan HAM melalui Surat Keputusan No. C-24025
HT.01.01 dan peralihannya berdasarkan PP No0.31 Tahun 2003. Maksud dari
Perusahaan Persero adalah untuk menyelenggarakan usaha di bidang minyak dan gas
bumi, baik di dalam maupun luar negeri serta kegiatan usaha lain yang terkait atau
menunjang kegiatan usaha di bidang minyak dan gas bumi tersebut.

Mengingat area Kkerja PT. Pertamina (Persero) yang terletak di JI.
Wonokromo 88 Surabaya ini meliputi area yang luas, yakni Jawa-Bali-Nusa
Tenggara, maka keberadaan teknologi mempunyai peran penting dalam membantu
terlaksananya kegiatan operasional di seluruh unit bisnis yang ada di perusahaan ini.
Oleh karena itu, untuk memaksimalkan pengoperasian Teknologi Informasi (TI)
yang ada, digunakan hardware dengan spesifikasi yang tepat. Sehingga
dialokasikanlah satu divisi untuk mengelola ketersediaan hardware tersebut, dimana
proses pengelolaan ini selanjutnya disebut dengan manajemen aset. Aktifitas dari
proses tersebut meliputi analisa kebutuhan hardware dari setiap unit bisnis yang ada

di masing-masing area kerja PT. Pertamina (Persero), melakukan penyewaan dan



pembelian, hingga pendistribusian hardware ke masing-masing unit bisnis yang
membutuhkannya.

Aplikasi yang digunakan pada proses tersebut yaitu System Applications and
Products in Data Processing (SAP) dan aplikasi manajemen aset yang telah
dibangun dan dikembangkan sendiri. SAP digunakan untuk menganalisa kebutuhan
peralatan/hardware dari unit bisnis di masing-masing area kerja (seJawa-Bali-Nusa
Tenggara), pembuatan Purchase Request oleh pihak kantor Surabaya hingga
disetujuinya pengadaan peralatan tersebut oleh pihak pengambil keputusan di
Jakarta, sedangkan aplikasi manajemen aset digunakan untuk mengelola dan
memonitoring pendistribusian peralatan-peralatan yang telah dibeli.

Pengembangan aplikasi manajemen aset dilakukan karena SAP merupakan
software yang dibuat oleh perusahaan Jerman untuk menangani proses Enterprise
Resource Planning (ERP) secara global, sehingga paket-paket yang terdapat pada
SAP belum sepenuhnya sesuai dengan bisnis strategis perusahaan. Sedangkan untuk
merubahnya sesuai keinginan perusahaan dibutuhkan biaya yang amat besar.

Untuk mengukur seberapa jauh keselarasan antara proses bisnis, aplikasi, dan
strategi bisnis perusahaan maka perlu dilakukan kegiatan audit sistem informasi.
Karena dalam audit diperlukan sebuah standar, maka standar yang digunakan adalah
COBIT 4.1 dengan mengacu pada Balanced Scorecard. Standar COBIT dipilih
karena dapat memberikan gambaran paling detail mengenai strategi dan kontrol
dalam pengaturan proses Tl yang mendukung strategi bisnis, dimana kerangka
kerjanya terdiri dari 4 domain (Sarno, 2009). Selain itu, dalam COBIT terdapat
perhitungan maturity level yang merepresentasikan tingkat kematangan suatu

perusahaan.



Sedangkan Balanced Scorecard (BSC) merupakan kartu skor yang digunakan
untuk mengukur kinerja dengan memperhatikan keseimbangan antara faktor
keuangan dan non-keuangan baik jangka pendek maupun panjang serta kondisi
internal ataupun eksternal. Pengukuran BSC memperhatikan empat perspektif yaitu
keuangan, pelanggan, proses bisnis internal, serta pembelajaran dan pertumbuhan.
Oleh karena manajemen aset di PT. Pertamina (Persero) dilakukan berdasarkan
kebijakan internal perusahaan dengan maksud meningkatkan kualitas proses yang
ada, maka termasuk dalam perspektif proses bisnis internal BSC.

Selain itu, menurut Kaplan dan Norton (1996), keempat perspektif dalam
BSC saling berkaitan satu sama lain. Pendapat tersebut sama halnya dengan
manajemen aset di PT. Pertamina (Persero) yang diterapkan agar pengiriman migas
ke pelanggan dapat tepat waktu sehingga meningkatkan loyalitas pelanggan
(perspektif pelanggan) dan pada akhirnya akan meningkatkan investasi perusahaan
(perspektif keuangan).

Oleh karena itu, dalam pengerjaan tugas akhir ini penulis bermaksud
menerapkan kegiatan audit Tl / Sistem Informasi (SI) untuk mengetahui seberapa
jauh kontribusi yang telah diberikan oleh proses manajemen aset dengan cara
mengukur tingkat kematangan (maturity level) proses tersebut berdasarkan standar
COBIT 4.1.

Dengan adanya audit sistem informasi manajemen aset dengan menggunakan
standar COBIT 4.1 yang mengacu pada Balanced Scorecard di PT. Pertamina
(Persero) ini, diharapkan dapat menghasilkan suatu rekomendasi yang dapat

digunakan perusahaan terkait sebagai referensi tambahan untuk meningkatkan



pengelolaan proses Tl khususnya manajemen aset sehingga ke depannya dapat

mendukung bisnis dengan lebih baik.

1.2 Perumusan Masalah

Berdasarkan latar belakang yang telah diuraikan di atas, maka perumusan
masalah yang di dapat adalah:
1. Bagaimana membuat perencanaan audit sistem informasi manajemen aset di PT.
Pertamina (Persero).
2. Bagaimana melaksanakan audit sistem informasi manajemen aset di PT.
Pertamina (Persero).
3. Bagaimana menyusun hasil audit sistem informasi manajemen aset di PT.

Pertamina (Persero).

1.3 Batasan Masalah
Beberapa batasan yang digunakan dalam pengerjaan tugas akhir ini adalah
sebagai berikut:

1. Tidak menyertakan perhitungan mengenai Key Performance Indicator (KPI),
Process Key Goal Indicator (PKGI), dan Information Technology Key Goal
Indicator (ITKGI).

2. Output yang dihasilkan berupa dokumen temuan dan rekomendasi dari hasil audit

sistem informasi manajemen aset.



1.4 Tujuan
Berdasarkan perumusan masalah di atas, maka tujuan yang hendak dicapai
antara lain adalah:

1. Menghasilkan perencanaan audit sistem informasi manajemen aset yang terdiri
dari pengidentifikasian ruang lingkup audit berdasarkan perspektif kerja
Balanced Scorecard, pengumpulan data hingga menentukan dokumen-dokumen
yang dibutuhkan untuk menunjang audit.

2. Melaksanakan audit sistem informasi manajemen aset dengan melakukan
wawancara, kuisioner serta pengumpulan dokumen hingga didapatkan suatu
temuan-temuan audit.

3. Menyusun hasil audit sistem informasi manajemen aset berupa dokumentasi
temuan serta rekomendasi sistem yang diperoleh dari evaluasi terhadap bukti-
bukti yang ada serta analisa tingkat kematangan yang mengacu pada standar

COBIT 4.1.

1.5 Sistematika Penulisan
Di dalam penyusunan tugas akhir ini, secara sistematika diatur dan disusun
dalam lima bab, yaitu:
BAB | : PENDAHULUAN
Pada bab ini dibahas tentang latar belakang masalah, rumusan
masalah serta batasan terhadap masalah yang akan dibahas, tujuan
dari pembahasan masalah yang diangkat, dan sistematika penulisan

laporan tugas akhir ini.



BAB II

BAB I11

BAB IV

BAB V

: LANDASAN TEORI

Pada bab ini dibahas teori-teori yang berkaitan dengan audit sistem
informasi, diantaranya yakni penjelasan tentang sistem informasi,
audit sistem informasi, Control Objective for Information and related
Technology 4.1, Model Kematangan, Balanced Scorecard, Tujuan
Bisnis, Tujuan Teknologi Informasi, Keselarasan Tujuan Bisnis,

Tujuan T1 dan Proses Tl dalam COBIT.

: METODE PENELITIAN

Pada bab ini berisi uraian tentang PT. Pertamina (Persero) serta
penjelasan mengenai langkah-langkah yang dilakukan dalam audit
sistem informasi manajemen aset yang meliputi penentuan ruang
lingkup dan tujuan audit, pengumpulan bukti, pelaksanaan uji
kepatutan, penentuan tingkat kematangan, penentuan hasil audit serta
penyusunan laporan akhir dari hasil audit sistem informasi
manajemen aset.

: HASIL DAN PEMBAHASAN

Pada bab ini dibahas tentang analisa dan evaluasi hasil temuan serta
rekomendasi dari kegiatan audit sistem informasi manajemen aset di
PT. Pertamina (Persero).

: PENUTUP

Pada bab ini berisikan kesimpulan penelitian yang telah dilakukan
terkait dengan tujuan dan permasalahan yang ada, serta saran
sehubungan dengan adanya kemungkinan pengembangan sistem pada

masa yang akan datang.



BAB II

LANDASAN TEORI

2.1 Sistem Informasi

Menurut O’Brien (2005: 5), sistem informasi (SI) adalah kombinasi teratur
dari orang-orang, hardware, software, jaringan komunikasi dan sumber daya data
yang mengumpulkan, mengubah, dan menyebarkan informasi dalam sebuah
organisasi. Sistem informasi ini sangat diperlukan para manajer untuk melaksanakan
tugas-tugasnya guna berfungsinya suatu organisasi. Karena informasi dapat
meningkatkan hubungan entitas dengan elemen-elemen lingkungannya seperti
pelanggan, pesaing, partner, pemasok (vendor), serikat buruh, lembaga keuangan,
pemegang saham, serta masyarakat global. Oleh karena itu, agar dapat berdaya guna,
maka Sl seharusnya merupakan rangkaian prosedur formal yang melakukan
pengelompokan data, pemrosesan dan pendistribusian kepada pengguna (Hall dalam
Sarno, 2001: 26). Peran penting sistem informasi untuk sebuah perusahaan bisnis
adalah:
1. Mendukung proses dan operasi bisnis.
2. Mendukung pengambilan keputusan para pegawai dan manajernya.
3. Mendukung berbagai strategi untuk keunggulan kompetitif.

Sistem informasi perlu dievaluasi karena berbagai alasan, diantaranya adalah
karena lazimnya memerlukan dana investasi yang sangat besar. Alasan kedua yaitu
sistem tersebut melibatkan hampir seluruh posisi kunci dan bahkan mungkin seluruh

anggota organisasi. Alasan lainnya adalah bahwa faktor resiko, kontrol internal dan



dampak kalau terjadi permasalahan akan sangat vital dan kompleks. Menurut

Gondodiyoto (2007: 150), investasi di bidang TI sangat penting dievaluasi karena:

a. Menyangkut dana yang biasanya sangat besar, bahkan ada yang lebih dari 50%
total investasi perusahaan.

b. Investasi di bidang TI tidak segera terlihat kaitannya langsung dengan revenue
perusahaan.

c. Manfaat yang diperoleh perusahaan dari investasi Tl seringkali bersifat
intangible (tidak kelihatan langsung, misalnya dalam bentuk layanan ke
pelanggan lebih baik).

d. Pandangan para pengguna mengenai manfaat Tl pada umumnya berbeda-beda,
tergantung pada posisinya.

Sedangkan Banker dalam Gondodiyoto (2007: 151) juga mengemukakan beberapa

faktor yang menyebabkan sulitnya mengevaluasi investasi Tl, yaitu:

a. Sifat dari investasi Tl yang pada umumnya bersifat intangible in nature.

b. Manfaat investasi Tl biasanya baru dapat dirasakan dalam jangka panjang.

c. Sulit untuk mengukur secara kuantitatif.

d. Sistem informasi berdampak terhadap berbagai aspek dalam perusahaan, yang
pada akhirnya akan mempengaruhi tingkat manfaat TI.

e. Pengukuran kelayakan biaya investasi Tl relatif sulit diukur.

2.2 Manajemen Aset
Menurut Kamus Besar Bahasa Indonesia (2002), aset merupakan sesuatu

yang mempunyai nilai tukar atau bisa juga disebut sebagai kekayaan yang dimiliki



oleh suatu instansi atau badan usaha. Sedangkan menurut Susanto (2000: 2), aset
adalah aktiva berwujud yang memiliki umur yang lebih panjang dari satu tahun.

Aset mempunyai sifat sebagai manfaat ekonomik dan bukan sebagai sumber
ekonomik karena manfaat ekonomik tidak membatasi bentuk atau jenis sumber
ekonomik yang dapat dimasukkan sebagai aset. Aset pada umumnya terbagi menjadi
2 (dua) yaitu aset tetap dan aset tidak berujud.

Aset tetap adalah aset berwujud yang mempunyai masa manfaat lebih dari
dua belas bulan untuk digunakan dalam kegiatan ekonomi perusahaan. Aset tetap
diklasifikasikan berdasarkan kesamaan dalam sifat atau fungsi dalam aktivitas
operasionalnya. Sedangkan aset tidak berwujud adalah jenis aset yang tidak memiliki
wujud fisik. Contoh dari aset ini diantaranya adalah hak cipta, paten, merk dagang,
dan lain sebagainya.

Menurut Susanto (2000: 4), manajemen aset merupakan serangkaian aktifitas
yang dikaitkan dengan pengidentifikasian aset apa yang diperlukan, bagaimana cara
mendapatkannya, cara mendukung dan memeliharanya, serta cara membuang dan
memperbaruinya sehingga aset tersebut secara efektif dan efisien dapat mewujudkan
sasaran/objektif yang telah ditentukan sebelumnya. Namun secara khusus,
manajemen aset didefinisikan sebagai serangkaian disiplin, metode, prosedur dan
tool untuk mengoptimalkan dampak bisnis keseluruhan atas biaya, kinerja dan
paparan resiko (terkait dengan ketersediaan, efisiensi, umur pakai, dan
regulasi/keselamatan/kepatuhan pada aturan lingkungan hidup) dari aset fisik

perusahaan.
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Dalam manajemen aset dikenal dengan adanya suatu siklus hidup

pengelolaan aset yang biasa disebut dengan Lifecycle Asset Management, yang

terdiri dari:

a.

Asset Planning (Perencanaan Aset)

Meliputi konfirmasi tentang pelayanan yang dibutuhkan oleh pelanggan dan
memastikan bahwa aset yang diajukan merupakan solusi yang paling efektif
untuk memenuhi kebutuhan pelanggan.

Asset Creation/Acquisition (Pengadaan Aset)

Merupakan pengadaan atau peningkatan dari aset dimana pembiayaan dapat
menjadi alasan yang diharapkan untuk menyediakan keuntungan diluar tahun
pembiayaan.

Financial Management (Manajemen Keuangan)

Merupakan pengetahuan yang berhubungan dengan kepemilikan aset, termasuk
pengadaan/akuisisi,  operasi,  maintenance, rehabilitasi,  pembaharuan,
pembuangan dan pengambilan keputusan yang mendukung keefektifan biaya
yang dikeluarkan.

Asset Operation and Maintenance (Perawatan dan Pengoperasian Aset)
Mempunyai fungsi yang berhubungan dengan kerja dan pengendalian aset dari
hari ke hari dan biaya yang berhubungan dengannya yang merupakan komponen
penting dalam aset yang dinamis atau berumur pendek.

Asset Condition an Performance (Kondisi dan Kinerja Aset)

Kinerja aset berhubungan dengan kemampuan aset tersebut untuk memenuhi

target dari level layanan dan kondisi aset mencerminkan kondisi fisik dari aset.



f.

g.

h.
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Asset Rehabilitation/Replacement (Rehabilitasi/Penggantian Aset)

Upgrade atau penggantian yang cukup signifikan dari sebuah aset atau komponen
aset untuk mengembalikan aset kepada kondisi dan kinerja yang dibutuhkan.
Asset Disposal/Rasionalisation (Pembuangan/Rasionalisasi Aset)

Pilihan ketika sebuah aset tidak diperlukan lagi, menjadi tidak ekonomis untuk
dirawat atau direhabilitasi.

Asset Management Review (Review Manajemen Aset)

Melibatkan regulasi internal dan audit independen untuk meyakinkan siklus
peningkatan manajemen aset yang berlangsung terus menerus guna mencapai dan
memelihara praktek terbaik bagi perusahaan.

Manajemen aset fokus pada pengelolaan aset secara efisien. Beberapa elemen

dari manajemen aset adalah:

a.

Mengumpulkan Informasi Detail atas Aset

Pengumpulan informasi dasar mengenai aset yang dimiliki dapat membantu
manajemen perusahaan untuk mengidentifikasi kebutuhan infrastruktur dan
membuat keputusan yang tepat atas aset tersebut. Informasi detail atas aset
tersebut meliputi informasi aset mengenai jenis, umur, ukuran, material
konstruksi, lokasi aset, dan tanggal instalasi.

Penilaian atas kondisi dan Kkinerja aset termasuk informasi mengenai
pengoperasian, riwayat pemeliharaan dan perbaikan, perkiraan umur ekonomis
aset tersebut, serta informasi mengenai nilai dari aset termasuk nilai historis, nilai

depresiasi dan biaya penggantian aset.



b.
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Menganalisa Data untuk Menentukan Prioritas dan Mengambil Keputusan yang
Lebih Baik atas Aset

Perusahaan dapat mengaplikasikan berbagai teknik analisis untuk
mengidentifikasi pola atau tren penting dari data aset yang dimiliki, melakukan
assessment resiko dan membuat prioritas resiko, serta mengoptimalkan

keputusan-keputusan dalam hal pemeliharaan, perbaikan maupun pergantian aset.

2.3 Sistem Informasi Manajemen Aset

Sistem informasi manajemen aset adalah sebuah aplikasi pengelolaan aset

yang ditujukan untuk perusahaan besar atau BUMN yang memiliki aset dengan

jumlah banyak yang seharusnya memerlukan sebuah divisi sendiri untuk pengelolaan

aset tersebut.

Sistem informasi manajemen aset seharusnya dapat menjawab permasalahan-

permasalahan aset yang sering muncul dan atau dihadapi oleh perusahaan berskala

enterprise (Dit. TIK UPI, 2008; 4). Adapun permasalahan tersebut diantaranya

adalah:

1.

2.

Aset berjumlah banyak dan tersebar secara geografis.
Aset memiliki penanganan yang spesifik.
Aset memiliki nilai tertentu dikaitkan dengan posisi goegrafis.

Aset memiliki masalah-masalah legal yang berbeda-beda.

2.4 Audit

Kata *“audit” berasal dari bahasa latin “Audire” yang berarti mendengar.

Menurut Gondodiyoto (2007:28), pada zaman dahulu apabila seorang pemilik
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organisasi merasa ada suatu kesalahan/penyalahgunaan, maka ia mendengarkan
kesaksian orang tertentu. Selain itu, jika suatu pemilik badan usaha mencurigai
adanya kecurangan, mereka akan menunjuk orang tertentu untuk memeriksa
rekening perusahaan. Auditor yang ditunjuk tersebut ‘mendengar’ kemudian
‘didengar’ pernyataan pendapatnya mengenai kebenaran catatan akun perusahaan
oleh pihak-pihak yang berkepentingan.

Pemeriksaan yang bersifat intern lazimnya dilakukan oleh auditor internal
perusahaan. Dimana kegiatan auditor internal ini sering disebut quality assurance,
yang lebih bersifat peningkatan mutu atau kaulitas sistem dan jaminan agar segala

sesuatunya telah berjalan sesuai dengan aturan organisasi.

2.5 Audit Sistem Informasi

Definisi audit sistem informasi menurut Ron Weber adalah suatu proses
pengumpulan dan pengevaluasian bukti (evidence) untuk menentukan apakah sistem
informasi dapat melindungi aset, serta apakah teknologi informasi yang ada telah
memelihara integritas data sehingga keduanya dapat diarahkan kepada pencapaian
tujuan bisnis secara efektif dengan menggunakan sumber daya secara efektif pula
(Sayana dalam Sarno, 2009: 28).

Audit sistem informasi lebih ditekankan pada beberapa aspek penting, yaitu
pemeriksaan dilakukan untuk menilai apakah sistem komputerisasi organisasi dapat
mendukung pengamanan aset, dapat mendukung pencapaian tujuan organisasi, sudah
memanfaatkan sumber daya secara efisien, serta apakah terjamin konsistensi dan

keakuratan datanya (Gondodiyoto, 2007: 474).
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Berdasarkan penjelasan tersebut dan menurut Putra (2009: 9) maka dapat

disimpulkan bahwa tujuan dari audit sistem informasi adalah untuk menilai apakah

sistem informasi telah dapat memberikan keyakinan yang memadai tentang:

1.

Pengamanan Aset.

Aset informasi seperti perangkat keras, perangkat lunak, SDM, data, dan fasilitas
lain harus dijaga agar tidak terjadi penyalahgunaan aset. Selain itu, sejauh mana
teknologi informasi dapat memberikan jaminan kerahasiaan dan ketersediaan
informasi.

Integritas Data.

Integritas data merupakan konsep dasar audit sistem informasi. Integritas data
berarti data memiliki atribut kelengkapan, baik dan dipercaya, kemurnian, serta
ketelitian. Integritas data tidak dapat lepas dari pengorbanan biaya. Apabila
organisasi tidak dapat menjaga integritas data, maka keputusan maupun langkah-
langkah penting di organisasi akan salah sasaran karena tidak didukung dengan
data yang benar.

Efektifitas.

Sistem informasi dikatakan efektif apabila sistem tersebut dapat mencapai
tujuannya. Untuk menilainya, diperlukan upaya untuk mengetahui kebutuhan
pengguna sistem tersebut. Selanjutnya, untuk menilai apakah sistem
menghasilkan laporan atau informasi yang bermanfaat bagi user, seorang auditor
perlu untuk mengetahui karakteristik user berikut proses pengambilan

keputusannya.
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4. Efisiensi.
Suatu sistem sebagai fasilitas pemrosesan informasi dikatakan efisien jika ia
menggunakan sumber daya seminimal mungkin untuk menghasilkan output
yang dibutuhkan. Pada kenyataannya, sistem informasi menggunakan berbagai
sumber daya seperti mesin dan segala perlengkapannya, perangkat lunak, sarana
komunikasi, dan tenaga kerja yang mengoperasikan sistem tersebut.
Proses audit sistem informasi terdiri dari beberapa tahapan, yang menurut
pendapat para pakar di antaranya adalah:
1. Gondodiyoto (2007: 488) membagi tahapan audit menjadi 5 langkah, yakni:
a. Mengumpulkan Rencana dan Informasi.
b. Mendapatkan Pengertian Kontrol Internal.
c. Melakukan Tes Ketaatan.
d. Melakukan Tes Substantif.
e. Menyelesaikan Audit.
2. Sarno (2009: 32) menyatakan bahwa proses audit terdiri dari 6 tahapan, yaitu:
a. Analisis kondisi eksisting.
b. Pendefinisian ruang lingkup dan tujuan audit.
c. Pengumpulan bukti.
d. Pelaksanaan uji kepatutan (compliance test).
e. Penyusunan dokumentasi audit.
f. Penyusunan laporan audit.
Berdasarkan pendapat-pendapat tersebut, maka secara umum proses audit

terdiri dari beberapa fase yaitu:
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1) Perencanaan Audit.

Sebelum memulai kegiatan audit, perlu dilakukan kegiatan peninjauan
kondisi perusahaan saat ini terutama yang berkaitan dengan aktifitas bisnis. Hal
tersebut bertujuan untuk mengumpulkan data sebagai bahan analisis resiko untuk
menentukan lingkup audit yang nantinya dilakukan. Hal pertama yang harus
diperhatikan oleh auditor adalah memastikan pihak perusahaan yang akan diaudit
telah memberikan kewenangan dalam bentuk tertulis (audit charter) yang biasanya
ditandatangani langsung oleh pimpinan perusahaan. Dengan dokumen ini, auditor
memiliki otoritas untuk melakukan audit di perusahaan tersebut.

2) Pengumpulan Bukti.

Pengumpulan bukti meliputi pengumpulan data dan pengumpulan informasi
mengenai aktifitas bisnis serta hukum, regulasi, kebijakan, standar dan prosedur yang
terkait dengan aktifitas bisnis tersebut. Pengumpulan bukti tersebut dilakukan
ternadap pihak-pihak yang bertanggung jawab terhadap pengelolaan proses
berdasarkan struktur organisasi berikut tugas pokok dan fungsi yang berkaitan
dengan proses tersebut. Bukti-bukti tersebut diperolen dan dikumpulkan melalui
wawancara, survei menggunakan kuisioner, aktifitas peninjauan terhadap dokumen-
dokumen pendukung proses hingga analisis hasil observasi (informal brainstorming
group session).

3) Analisis dan Evaluasi Temuan.

Setelah bukti-bukti terkumpul, auditor selanjutnya harus melakukan
evaluasi atas bukti-bukti tersebut untuk dapat menarik kesimpulan sesuai dengan
tujuan audit sistem informasi, yaitu sejauh mana sistem informasi telah mampu untuk

mengamankan aset dan menjamin integritas data, sejauh mana sistem informasi telah
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dengan efektif membantu pencapaian tujuan organisasi, dan sejauh mana
optimalisasi pemanfaatan sumber daya secara efisien. Beberapa hal yang berkaitan
dengan tahap evaluasi temuan yaitu evaluasi pengamanan aset dan integritas data,
evaluasi efektifitas sistem, dan evaluasi efisiensi sistem.

4) Penyusunan laporan akhir.

Setelah audit dilaksanakan, pengaudit bertanggung jawab terhadap
pengkomunikasian hasil audit kepada pihak manajemen terkait. Pengkomunikasian
tersebut menghasilkan kesepakatan akan hasil audit yang kemudian akan disusun
dalam laporan audit. Hal utama dari hasil audit adalah kesimpulan dan opini terhadap
kelengkapan terhadap kontrol yang telah diperiksa, detail dari temuan dan

rekomendasi yang diberikan untuk perbaikan proses.

2.6 Control Objective for Information and related Technology 4.1

Control Objective for Information and related Technology (COBIT) 4.1
merupakan standar yang menyediakan kerangka kerja berupa domain yang terdiri
dari sekumpulan proses Tl yang merepresentasikan aktifitas yang dapat dikendalikan
dan terstruktur. Pada dasarnya COBIT 4.1 dikembangkan untuk membantu
memenuhi berbagai kebutuhan manajemen terhadap informasi dengan menjembatani
kesenjangan antara resiko bisnis, kontrol, dan masalah teknik (Putra, 2009: 20).
Beberapa keuntungan dari implementasi COBIT 4.1 adalah:
1. Penyelarasan yang lebih baik, berdasarkan pada fokus bisnis.
2. Dapat dipahami oleh manajemen tentang hal yang dilakukan teknologi informasi.

3. Tanggungjawab dan kepemilikan yang jelas didasarkan pada orientasi proses.
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4. Berbagi pemahaman diantara pihak yang berkepentingan, didasarkan pada
penggunaan bahasa yang sama.

Menurut Surendro (2005:243) dan Pandji (2007:13) karakteristik utama
kerangka kerja COBIT adalah fokus pada bisnis, orientasi pada proses, berbasis
kontrol dan dikendalikan oleh pengukuran, sedangkan prinsip yang mendasarinya
adalah:

“Untuk menyediakan informasi yang diperlukan organisasi dalam
mewujudkan tujuannya, organisasi perlu mengelola dan mengendalikan sumber
daya teknologi informasi dengan menggunakan sekumpulan proses-proses yang
terstruktur untuk memberikan layanan informasi yang diperlukan”.

a. Fokus pada Bisnis

Pada COBIT 4.1 terdapat kriteria kontrol yang harus dipenuhi oleh suatu

informasi, guna mencapai tujuan bisnis. Kriteria kontrol tersebut adalah:

1. Efektifitas (effectiveness).
Terkait dengan informasi yang relevan dan berhubungan pada proses bisnis serta
disampaikan juga secara tepat waktu, benar, konsisten, dan mudah.

2. Efisiensi (efficiency).
Terkait dengan ketentuan informasi melalui penggunaan sumber daya secara
optimal.

3. Kerahasiaan (confidentiality).
Terkait dengan pengamanan terhadap informasi yang sensitif dari pihak yang

tidak berhak.
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4. Integritas (integrity).
Terkait dengan keakuratan dan kelengkapan informasi serta validitasnya sesuai
dengan nilai dan harapan bisnis.
5. Ketersediaan (availability).
Terkait dengan ketersediaan informasi pada saat kapanpun diperlukan oleh proses
bisnis.
6. Kepatuhan (complience).
Terkait dengan kepatuhannya pada hukum, regulasi, maupun perjanjian kontrak.
7. Kehandalan Informasi (reliability of information).
Terkait dengan penyediaan informasi yang tepat bagi manajemen untuk
mendukung operasional suatu entitas dan menjalankan tanggung jawab tata
kelolanya.

Pencapaian kebutuhan bisnis, yang tercermin dengan adanya pemenuhan
kebutuhan informasi, membutuhkan dukungan sumber daya teknologi informasi.
Sumber daya teknologi informasi dalam COBIT 4.1 diidentifikasikan dan
didefinisikan sebagai berikut:

1. Aplikasi
Sistem yang digunakan oleh para pemakai yang sudah diotomasikan dan
prosedur manual yang digunakan untuk memproses informasi.

2. Informasi
Data dalam semua bentuknya, dimasukkan, diproses, dan dikeluarkan oleh sistem

informasi, dalam bentuk apapun yang digunakan oleh bisnis.
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Infrastruktur

Teknologi dan fasilitas (hardware, operating system, database management
system, jaringan, fasilitas yang memungkinkan pemrosesan aplikasi, dan lain-
lain)

Manusia

Personil yang diperlukan untuk merencanakan, mengorganisir, mendapatkan,
menerapkan, menyampaikan, mendukung, memonitor dan mengevaluasi
informasi. Mereka bisa saja internal, direkrut dari luar (outsource), atau dikontrak

ketika diperlukan.

b. Orientasi pada Proses

Aktifitas teknologi informasi dalam COBIT 4.1 dikelompokkan dalam 4

(empat) domain, dimana domain PO menyediakan arahan untuk mewujudkan solusi

penyampaian (Al) dan penyampaian jasa (DS). Al menyediakan solusi dan

menyalurkannya untuk dapat diubah menjadi jasa. Sementara DS menerima solusi

tersebut dan membuatnya lebih bermanfaat bagi pengguna akhir. Sedangkan ME

memonitor seluruh proses untuk kepastian bahwa arahan yang diberikan telah diikuti.

Berikut merupakan penjelasan lebih detail tentang masing-masing proses tersebut:

1.

Perencanaan dan Pengorganisasian (PO)

Domain ini mencakup strategi dan taktik, dan perhatian pada identifikasi cara
teknologi informasi dapat berkontribusi terbaik pada pencapaian objektif bisnis.
Selanjutnya realisasi visi strategis perlu direncanakan, dikomunikasikan dan
dikelola untuk perspektif yang berbeda. Akhirnya suatu organisasi yang tepat
seperti halnya infrastruktur teknologi harus diletakkan pada tempatnya. Domain

PO ini terdiri dari 10 (sepuluh) proses seperti yang terlihat pada Tabel 2.1.



Tabel 2.1 Proses Tl dalam Domain PO

Proses Tl Keterangan
PO1 Mendefinisikan rencana strategis Tl
PO2 Mendefinisikan arsitektur informasi
PO3 Menentukan arahan teknologi
PO4 Mendefinisikan proses T, organisasi dan keterhubungannya
PO5 Mengelola investasi Tl
PO6 Mengkomunikasikan tujuan dan arahan manajemen
PO7 Mengelola sumber daya Tl
PO8 Mengelola kualitas
PO9 Menaksir dan mengelola resiko Tl
PO10 Mengelola proyek

2. Pengadaan dan Implementasi (Al)
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Guna merealisasikan strategi teknologi informasi, solusi teknologi informasi

perlu diidentifikasikan, dikembangkan atau diperoleh seperti

halnya

diimplementasikan dan diintegrasikan kedalam proses bisnis. Sebagai tambahan,

perubahan dalam dan pemeliharaan sistem yang ada dicakup dalam domain ini

untuk memastikan solusi berlangsung untuk memenuhi objektif bisnis. Domain

ini terdiri dari 7 (tujuh) proses seperti yang terlihat pada Tabel 2.2.

Tabel 2.2 Proses T1 dalam Domain Al

Proses Tl Keterangan
All Mengidentifikasi solusi otomatis
Al2 Memperoleh dan memelihara software aplikasi
Al3 Memperoleh dan memelihara infrastruktur teknologi
Al4 Memungkinkan operasional dan penggunaan
Al5 Memenuhi sumber daya Tl
Al6 Mengelola perubahan
Al7 Instalasi dan akreditasi solusi beserta perubahaannya
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3. Penyampaian Layanan dan Dukungan (DS)

Domain ini dihubungkan dengan penyampaian sesungguhnya layanan yang
diperlukan, yang mencakup penyediaan layanan, manajemen keamanan dan
kelangsungan, dukungan layanan pada pengguna, manajemen data dan fasilitas
operasional. Domain ini terdiri dari 13 (tiga belas) proses seperti yang terlihat

pada Tabel 2.3.

Tabel 2.3 Proses Tl dalam Domain DS
Proses Tl Keterangan
DS1 Mendefinisikan dan mengelola tingkat layanan
DS2 Mengelola layanan pihak ketiga
DS3 Mengelola kinerja dan kapasitas
DS4 Memastikan layanan yang berkelanjutan
DS5 Memastikan keamanan sistem
DS6 Mengidentifikasikan dan mengalokasikan biaya
DS7 Mendidik dan melatih pengguna
DS8 Mengelola service desk dan insiden
DS9 Mengelola konfigurasi
DS10 Mengelola permasalahan
DS11 Mengelola data
DS12 Mengelola lingkungan fisik
DS13 Mengelola operasi

4. Monitor dan Evaluasi (ME)

Semua proses teknologi informasi perlu secara rutin dinilai dari waktu ke
waktu untuk kualitas dan pemenuhan dengan kebutuhan kontrol. Domain ini
berkenaan dengan manajemen kinerja, pemantauan kontrol internal, pemenuhan
terkait dengan regulasi dan pelaksanaan tata kelola. Domain ini terdiri dari 4

(empat) proses seperti yang terlihat pada Tabel 2.4 di halaman 23.
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Tabel 2.4 Proses Tl dalam Domain ME
Proses Tl Keterangan
ME1 Mengawasi dan mengevaluasi kinerja Tl
ME2 Mengawasi dan mengevaluasi kontrol internal
ME3 Memastikan pemenuhan terhadap kebutuhan eksternal
ME4 Menyediakan tata kelola Tl

c. Berbasis Kontrol

Kontrol/kendali dalam COBIT 4.1 didefinisikan sebagai kebijakan, prosedur,
taktik dan struktur organisasi yang dirancang untuk memberikan jaminan yang dapat
diterima bahwa tujuan bisnis akan dicapai dan kejadian yang tidak diharapkan dapat
dicegah atau diketahui dan diperbaiki. Tujuan kontrol dalam COBIT 4.1 merupakan

kebutuhan minimal untuk kontrol yang efektif dari setiap proses teknologi informasi.

d. Dikendalikan oleh Pengukuran
Pemahaman terhadap status sistem teknologi informasi, diperlukan bagi
organisasi, agar dapat memutuskan tingkat manajemen dan kontrol yang harus
diberikan. Dengan demikian organisasi perlu mengetahui apa yang harus diukur dan
bagaimana pengukuran dilakukan, sehingga dapat diperoleh status tingkat
kinerjanya. Berkenaan dengan hal tersebut, COBIT 4.1 memberikan:
1. Model kematangan, yang memungkinkan pembandingan dan identifikasi
peningkatan kapabilitas yang perlu.
2. Tujuan dan ukuran kinerja untuk proses TI, menunjukkan bagaimana proses
memenuhi tujuan bisnis dan tujuan Tl and dipakai untuk pengukuran kinerja
proses internal didasarkan pada prinsip Balanced Scorecard.

3. Tujuan aktifitas untuk memungkinkan kinerja proses yang efektif.
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Seperti penjelasan tentang COBIT 4.1 yang telah diutarakan sebelumnya,

Gambar 2.1 merupakan gambaran dari framework COBIT 4.1.

r

-

vernanc
25° and 52 LT o,
e Ime e
.B,\waﬂn'; rm"”@.r

Plan and

Monitorand | | Acquire and
Evaluate Implement

Gambar 2.1 COBIT Framework 4.1
(Sumber: IT Governance Institut, 2007: 26)

2.4 Model Kematangan

Model kematangan dimaksudkan untuk mengetahui keberadaan persoalan
yang ada dan bagaimana menentukan prioritas peningkatan atau perbaikan.
Penggunaan model kematangan yang dikembangkan untuk setiap 34 proses teknologi
informasi, memungkinkan manajemen dapat mengidentifikasi:
1. Kinerja sesungguhnya perusahaan, dimana kondisi perusahaan sekarang.
2. Kondisi sekarang dari industri sebagai perbandingan.

3. Target peningkatan perusahaan terhadap kondisi yang diinginkan.



Beberapa tujuan pengukuran kematangan adalah untuk:

1. Menumbuhkan kepedulian (awareness).

2. Melakukan identifikasi kelemahan (weakness).

3. Melakukan identifikasi kebutuhan perbaikan (improvement).
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Teknik pengukuran dalam model kematangan menggunakan beberapa

pernyataan dimana tiap pernyataan dapat dinilai tingkat kepatuhannya dengan

menggunakan standar penilaian seperti Tabel 2.5 berikut:

Tabel 2.5 Standar Penilaian Tingkat Kematangan

Agreement with Statement Compliance Value
Not at all 0

A little 0.33

Quite a lot 0.66

Completely 1

Sumber: Putra, 2009: 32

Tiap pernyataan dalam model kematangan akan memiliki nilai kepatuhan

dengan tingkat nilai yang dimulai dari 0 (tidak sama sekali), 0.33 (sedikit), 0.66

(dalam tingkatan tertentu), dan 1 (seluruhnya). Sedangkan untuk penyajian nilai

kepatuhan dalam model kematangan tampak seperti Gambar 2.2.

Apakah Sepakat?

Nama |Manajemen investasi Tl

Proses TI Z .E.Z "E
a L]
N PO5 E P52
omor £ E= £
Proses T1 Level Kedewasaan 0 gl=|Z |£] o
= | E £ <
%= |5 |8 = I
2|&|d |&| Z
No | Pernyataan Bobof | 500|0.33/0.66 |1.00
’ Organisasi menvadari alkcan pentingnya penentuan 1
imvestasi T1 & | 100
2 Organisasi menvadari akan pentingnya penganggaran 1
imvestasi T1 & | 100
3 Terdapat pemantanan terhadap pengeluaran vang 1
dignnakan uniule investasi T1 & | 1.00
4 |Terdapat pemantanan terhadap investasi T1 1 & | 100

Total Bobot| 4

Tingkat Kepatutan

Gambar 2.2 Bentuk Penyajian Model Kematangan
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Selanjutnya, tingkat kepatuhan tiap-tiap level yang telah diperoleh masing-
masing proses Tl berdasarkan kuesioner yang diajukan kepada interviewee akan

dikalkulasikan seperti Tabel 2.6.

Tabel 2.6 Kalkulasi Model Kematangan Proses Tl

Maturity Compliance Contributio Ievel Score
Lewvel Score n

0 1.00 0.0 0.0
1 Q.55 0.3 0.2
2 0.50 0.7 0.4
3 0.48 1.0 0.5
4 0.28 1.3 0.4
5 0.72 1.7 1.2

Maturity Level of POG 2.6

Sumber: Tanuwijaya dan Sarno, 2010: 83

Keterangan:
Kolom Compliance berisi nilai-nilai kepatuhan masing-masing level, sedangkan
kolom Contribution berisi skala tingkat kepatuhan, serta kolom Level Score
diperoleh dari perkalian nilai Compliance dengan Contribution. Selanjutnya untuk
mengetahui seberapa besar nilai kepatuhan dari proses TI tersebut, maka perlu
menjumlahkan nilai Level Score dari level 0 sampai dengan level 5.

Selanjutnya, pendefinisian model kematangan suatu proses Tl mengacu pada

kerangka kerja COBIT 4.1 yang secara umum adalah sebagai berikut:

Initialy Fepeatable  Defined Managed and
Mon-existent Ad Hoc  butIntuitive  Process  Measurable Optimised

1] 1 l|’ 3| 4 5
LEGEND FOR SYMBOLS WSED LEGEND FOR RAMNKINGS USED
Enﬁerpriu current status (—Management processes ane not applied at all
1—Processes ams & foc and disorganised.
-.l Industry average 2—Frooezaes follow a egular patbem.
Enterprise target 3—Processes are documentsd and communicaied.

4—Processes ars monitoned and measured.
f—Good practioes ares followed and automatsd

Gambar 2.3 Grafik Model Kematangan
(Sumber: IT Governance Institut, 2007: 18)
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Level 0: Tidak Ada
Kondisi dimana perusahaan sama sekali tidak perduli terhadap pentingnya TI
untuk dikelola secara baik oleh manajemen.

Level 1: Awal/Ad-Hoc
Kondisi dimana perusahaan secara reaktif melakukan penerapan dan
implementasi T1 sesuai dengan kebutuhan-kebutuhan mendadak yang ada, tanpa
didahului dengan perencanaan sebelumnya.

Level 2: Berulang tapi Intuitif

1. Kondisi dimana perusahaan telah memiliki pola yang berulang kali dilakukan
dalam melakukan manajemen aktifitas terkait dengan tata kelola TI, namun
keberadaannya belum terdefinisi secara baik dan formal sehingga masih terjadi
ketidakkonsistenan.

2. Sudah mulai ada prosedur namun tidak seluruhnya terdokumentasi dan tidak
seluruhnya disosialisasikan kepada pelaksana.

3. Belum ada pelatihan formal untuk mensosialisasikan prosedur tersebut.

4. Tanggungjawab pelaksanaan berada pada masing-masing individu.

Level 3: Proses Terdefinisi

1. Kondisi dimana perusahaan telah memiliki prosedur standar formal dan tertulis
yang sudah disosialisasikan ke segenap jajaran manajemen dan karyawan untuk
dipatuhi dan dikerjakan dalam aktifitas sehari-hari.

2. Tidak ada pengawasan untuk menjalankan prosedur, sehingga memungkinkan

terjadinya banyak penyimpangan.
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Level 4: Terkelola dan Terukur

1.

4.

Kondisi dimana perusahaan telah memiliki sejumlah indikator atau ukuran
kuantitatif yang dijadikan sebagai sasaran ataupun objektif terhadap Kkinerja
proses TI.

Terdapat fasilitas untuk memonitor dan mengukur prosedur yang sudah berjalan,
yang dapat mengambil tindakan, jika terdapat proses yang diindikasikan tidak
efektif.

Proses diperbaiki terus menerus dan dibandingkan dengan praktek-praktek
terbaik.

Terdapat perangkat bantu dan otomatisasi untuk pengawasan proses.

Level 5: Optimis

1.

Kondisi dimana perusahaan dianggap telah mengimplementasikan tata kelola
manajemen T1 yang mengacu pada praktek terbaik.

Proses telah mencapai level terbaik karena perbaikan yang terus menerus dan
perbandingan dengan perusahaan lain.

Perangkat bantu otomatis digunakan untuk mendukung workflow, menambah
efisiensi dan kualitas kinerja proses.

Memudahkan perusahaan untuk beradaptasi dengan perubahan.

Setelah dilakukan perhitungan kematangan pada tiap-tiap domain, maka akan

diperoleh hasil akhir berupa grafik tingkat kematangan dalam bentuk jaring laba-

laba. Area yang berwarna menunjukkan tingkat kematangan proses bisnis

berdasarkan perhitungan proses Tl yang telah dilakukan. Gambar 2.4 pada halaman

29 merupakan contoh grafik tingkat kematangan untuk proses T1 PO1 hingga POG.
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Gambar 2.4 Grafik Jaring Laba-Laba Tingkat Kematangan

2.5 Balanced Scorecard

Balanced Scorecard merupakan kartu skor yang digunakan untuk mengukur
kinerja dengan memperhatikan keseimbangan antara faktor keuangan dan non
keuangan, jangka pendek maupun panjang serta kondisi internal ataupun eksternal
(Sarno, 2009: 8). Ciri khas kerangka kerja ini adalah kemampuannya untuk melacak
aktiva tidak berwujud dan menyediakan pengetahuan tentang perubahannya hingga
mendapatkan suatu hasil (Niven, 2007: 12).

Keberadaan Balanced Scorecard berfungsi untuk mempersempit gap
(kesenjangan) yang ada antara strategi dan implementasi. Hal tersebut dilakukan
dengan penerjemahan strategi kedalam inisiatif strategi yang menjelaskan apa yang
perlu dilakukan perusahaan untuk pencapaian visi perusahaan serta objektif yang
menjelaskan apa yang harus dilakukan oleh personal dalam perusahaan demi
mendukung pencapaian visi tersebut.

Kaplan dan Norton (1996: 22) memberikan kesimpulan bahwa pengukuran
kinerja secara umum dapat dilakukan dengan memperhatikan 4 (empat) perspektif,

yakni:
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1. Perspektif Keuangan
Pengukuran kinerja pada perspektif keuangan memberikan gambaran kepada
pemegang saham tentang bagaimana strategi yang telah disusun manajemen
memberikan Kkontribusi terhadap peningkatan mendasar, seperti peningkatan
Return of Investment (ROI) atau porsentase kenaikan pendapatan perusahaan.
2. Perspektif Pelanggan
Secara umum perspektif pelanggan menggambarkan bagaimana perusahaan
mengidentifikasi dan mendefinisikan segmen pasarnya. Nilai yang diukur adalah
seberapa besar perusahaan memberikan feedback kepada pelanggan, baik dari
segi waktu, kualitas, kinerja layanan maupun biaya.
3. Perspektif Proses Bisnis Internal
Fokus dalam perspektif ini adalah proses internal yang seharusnya dilakukan oleh
manajemen untuk mencapai tujuan peningkatan nilai bagi pelanggan dan tujuan
peningkatan nilai bagi pemegang saham. Pada Balanced Scorecard model rantai
proses bisnis internal terdiri dari 3 (tiga) komponen, yaitu:
a. Proses Inovasi
Mengidentifikasikan kebutuhan pelanggan masa kini dan masa mendatang
serta mengembangkan solusi baru untuk kebutuhan pelanggan tersebut.
Misalnya menambah features baru pada produk yang telah ada, mempercepat
penyerahan produk ke pasar, dan lain-lain.
b. Proses Operasional
Mengidentifikasikan sumber-sumber pemborosan dalam proses operasional

serta mengembangkan solusi masalah yang terdapat dalam proses operasional
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itu demi mengingkatkan efisiensi produksi, memperpendek waktu siklus
(cycle time), dan lain-lain.
c. Proses Pelayanan
Berkaitan dengan pelayanan kepada pelanggan, seperti pelayanan purna jual,
menyelesaikan masalah yang timbul pada pelanggan, dan lain-lain.
4. Perspektif Pembelajaran dan Pertumbuhan
Perspektif pembelajaran dan pertumbuhan dimaksudkan untuk memberikan
gambaran infrastruktur yang harus dibangun perusahaan demi perkembangan
perusahaan dalam jangka panjang. Infrastruktur yang dimaksud bukan hanya
peralatan, namun juga sumber daya manusia, sistem dan prosedur. Tiga kategori
utama dalam perspektif ini adalah kemampuan karyawan, sistem informasi serta

motivasi, wewenang dan penyelarasan.

Keempat perspektif tersebut saling berkaitan satu sama lain seperti yang tergambar

pada cause-effect relationship diagram pada Gambar 2.5 pada halaman 32.
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WIS1 —> MI5I —> SASARAN —> TEMA STRATEGIK I

Perspektif Keuangan * Tujuan-tujuan
* Ukuran-ukuran
= |Apa hasil-hasil kenangan yang dibutuhkan * Target-target
untuk memenuhi ekspektasi pemegang saham? |* Program-program
(tsiatif)
r
Perspektif Pelangoan * Tujuan-tujuan

* Ukuran-ukuran
= |Apa kebutuhan pelanggan vang harus dipenuhi |* Target-target

untuk memenuhi ekspektasi pelanggan? * Program-program
(mnisiatif)
A
Perspektif Proses Bisnis Internal * Tujuan-tujuan

* Ukuran-ukuran

-, |Apa proses-proses yang harus dilaksanakan
unfuk memenuin ekspektasi pelanggan dan
gkspektasi pemegang saham?

* Target-target
* Program-program
(inisiatif)

Perspektif Pembelajaran dan Perfumbuhan | * Tujuan-tujuan

- |Apa nilai-nil anizasional yang terpentin
L = [P QAL OTEAISISIONL Y s Target-target

unfuk memenuhi sasaran dan fujuan strategle |, Program-program
erusahaan? P =
P (irisiatif)

Gambar 2.5 Cause-Effect Relationship Diagram
(Sumber: Gaspersz, 2005:62)

2.6 Tujuan Bisnis

Demi mempermudah proses kontrol, COBIT mengelompokkan tujuan bisnis
ke dalam perspektif kinerja dalam Balanced Scorecard sepeti yang terlihat pada
Tabel 2.7 pada halaman 33. Perusahaan mungkin tidak memiliki semua tujuan bisnis
seperti yang dikelompokkan dalam tabel tersebut. Dalam penyusunan tujuan bisnis,
perusahaan dapat memilih yang sesuai dengan Kkarakteristik organisasinya masing-

masing.
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Tabel 2.7 Tujuan Bisnis dalam COBIT

Tujuan Bisnis

Perspektif Kinerja
> J No. Keterangan

Penyediaan pengembalian investasi yang baik dari

1 o . .
Perspektif bisnis yang dibangkitkan TI
Keuangan 2 | Pengelolaan resiko bisnis yang terkait dengan Tl
3 | Peningkatan transparansi dan tata kelola perusahaan
4 | Peningkatan layanan dan orientasi terhadap pelanggan
5 | Penawaran produk dan jasa yang kompetitif
6 | Penentuan ketersediaan dan kelancaran layanan
Perspektif ;| Penciptaan ketangkasan (agility) untuk menjawab
Pelanggan permintaan bisnis yang berubah

8 | Pencapaian optimasi biaya dari penyampaian layanan

Perolehan informasi yang bermanfaat dan handal untuk
pembuatan keputusan strategis

Peningkatan dan pemeliharaan fungsionalitas proses

10 bisnis

11 | Penurunan biaya proses

Penyediaan kepatutan terhadap hukum eksternal,

Perspektif Proses | 12 regulasi dan kontrak

Bisnis Internal i £ ]
13 | Penyediaan kepatutan terhadap kebijakan internal

14 | Pengelolaan perubahan bisnis

15 Peningkatan dan pengelolaan produktifitas operasional

dan staf
Perspektif 16 | Pengelolaan inovasi produk dan bisnis
Pembelajaran dan 17 | Perolehan dan pemeliharaan karyawan yang cakap dan
Pertumbuhan termotivasi

2.7 Tujuan TI

Selanjutnya, untuk mengetahui keterkaitan antara tujuan bisnis dengan tujuan
Tl, maka perlu mengetahui keseluruhan tujuan Tl yang telah didefinisikan dan
diklasifikasikan pada kerangka kerja COBIT seperti yang terlihat pada Tabel 2.8
pada halaman 34. Pemetaan tersebut dapat dijadikan acuan bagi perusahaan dalam

menerjemahkan kebutuhan bisnis akan ketersediaan TI, dimana tujuan bisnis yang




dipaparkan dalam pemetaan tersebut hanya merupakan tujuan yang

membangkitkan bisnis.

Tabel 2.8 Tujuan T1 dalam COBIT

34

dapat

Tujuan TI

No Keterangan

1 | Respon terhadap kebutuhan bisnis yang selaras dengan strategi bisnis

2 | Respon terhadap kebutuhan tata kelola yang sesuai dengan arahan direksi

3 Kepastian akan kepuasan pengguna akhir dengan penawaran dan tingkatan
layanan

4 | Pengoptimasian dari penggunaan informasi

5 [ Penciptaan TI yang tangkas (IT agility)

6 | Pendefinisian bagaimana kebutuhan fungsional bisnis dan kontrol
diterjemahkan dalam solusi otomatis yang efektif dan efisien

7| Perolehan dan pemeliharaan sistem aplikasi yang standar dan terintegrasi

8 | Perolehan dan pemeliharaan infrastruktur Tl yang standar dan terintegrasi

9 Perolehan dan pemeliharaan kemampuan T1 sebagai respon terhadap strategi
Tl

10 | Jaminan akan kepuasan yang saling menguntungkan dengan pihak ketiga

11'] Jaminan akan konsistensi terhadap integrasi aplikasi ke dalam proses bisnis

12 | Jaminan transparansi dan pemahaman terhadap biaya T1, keuntungan,
strategi, kebijakan, dan tingkatan layanan

13 Jaminan akan penggunaan dan kinerja dari aplikasi serta solusi teknologi
yang sesuai

14 | Kemampuan memberikan penjelasan dan perlindungan terhadap aset-aset Tl

15 | Pengoptimasian infrastruktur, sumber daya dan kemampuan TI

16 Pengurangan terhadap ketidaklengkapan dan pengolahan kembali dari solusi
dan penyampaian layanan

17 | Perlindungan terhadap pencapaian sasaran TI

18 Penentuan kejelasan mengenai resiko dari dampak bisnis terhadap sasaran
dan sumber daya TI

19 Jaminan bahwa informasi yang kritis dan rahasia disembunyikan dari pihak-

pihak yang tidak berkepentingan
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Tujuan TI

No Keterangan

20 Kepastian bahwa transaksi bisnis yang secara otomatis dan pertukaran
informasi dapat dipercaya
Jaminan bahwa layanan dan infrastruktur T dapat sepatutnya mengatasi dan

21 | memulihkan kegagalan karena error, serangan yang disengaja maupun
bencana alam

29 Kepastian akan minimnya dampak bisnis dalam kejadian gangguan layanan
atau perubahan Tl

23 | Jaminan bahwa layanan TI yang tersedia sesuai dengan yang dibutuhkan

24 Peningkatan terhadap efisiensi biaya TI dan kontribusinya terhadap
keuntungan bisnis

o5 Penyampaian rancangan tepat waktu dan sesuai dengan kualitas standar
maupun anggaran biaya

26 | Pemeliharaan terhadap integritas informasi dan pemrosesan infrastruktur

27 | Kepastian bahwa T1 selaras dengan regulasi dan hukum yang berlaku
Jaminan bahwa T1 dapat menunjukkan kualitas layanan yang efisien dalam

28 | hal biaya, perbaikan yang berkelanjutan dan kesiapan terhadap perubahan di
masa mendatang

2.8 Keselarasan Tujuan bisnis, Tujuan T1 dan Proses Tl dalam COBIT

Setelah mengetahui keseluruhan tujuan bisnis dan tujuan Tl pada kerangka

kerja COBIT, maka dapat dilakukan penyelarasan tujuan bisnis, tujuan TI dan proses

TI. Berikut merupakan contoh dalam melakukan penyelarasan tujuan bisnis, tujuan

Tl serta proses Tl pada kegiatan audit sistem informasi.

a. Langkah pertama dalam penyelarasan ini adalah menentukan perspektif terhadap

ruang lingkup yang hendak di audit. Pada Tabel 2.9 di halaman 36 diberikan

contoh hanya pada perspektif proses bisnis internal. Setelah menentukan

perspektif, maka dapat dilihat Tujuan Bisnis yang terlibat berdasarkan pada Tabel

2.7 di halaman 33.
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Tabel 2.9 Tujuan Bisnis Perspektif Proses Bisnis Internal

Perspektif Tujuan Bisnis
Kinerja | No. Keterangan

10 | Peningkatan dan pemeliharaan fungsionalitas proses bisnis

11 | Penurunan biaya proses

Perspekif 12 Penyediaan kepatutan terhadap hukum eksternal, regulasi dan
:_OS?S kontrak
1Snis 13 | Penyediaan kepatutan terhadap kebijakan internal
Internal

14 | Pengelolaan perubahan bisnis

15 | Peningkatan dan pengelolaan produktifitas operasional dan staf

b. Langkah berikutnya setelah didapat tujuan bisnis dari perspektif Balanced
Scorecard yang sesuai dengan ruang lingkup yang akan di audit, adalah
melakukan penyelarasan tujuan bisnis dengan tujuan Tl seperti yang telah
diuraikan pada Tabel 2.8 di halaman 34. Tabel 2.10 berikut merupakan contoh

penyelarasan beberapa tujuan bisnis dan tujuan TI pada perspektif proses bisnis

internal.
Tabel 2.10 Penyelarasan Tujuan Bisnis dan Tujuan Tl
. No. j
Perspektif .O Tujuan Tl
L Tujuan
Kinerja . . | No. Keterangan
Bisnis
Pendefinisian bagaimana kebutuhan fungsional bisnis
6 | dan kontrol diterjemahkan dalam solusi otomatis yang
5 tif efektif dan efisien
erspextl 10 Perolehan dan pemeliharaan sistem aplikasi yang
Proses 7 . .
. standar dan terintegrasi
Bisnis - - - - P
Jaminan akan konsistensi terhadap integrasi aplikasi ke
Internal 11 .
dalam proses bisnis
11 7 Perolehan dan pemeliharaan sistem aplikasi yang
standar dan terintegrasi
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Perspektif No. Tujuan TI
AR TBUJ u:?m No. Keterangan
isnis
8 Perolehan dan pemeliharaan infrastruktur T yang
standar dan terintegrasi
Perspektif Jaminan akan penggunaan dan kinerja dari aplikasi
Proses 13 1 serta solusi teknologi yang sesuai
Bisnis 1 Pengoptimasian infrastruktur, sumber daya dan
Internal 15 kemampuan TI
24 Peningkatan terhadap efisiensi biaya T1 dan

kontribusinya terhadap keuntungan bisnis

c. Setelah menyelaraskan tujuan bisnis dengan tujuan TI, maka selanjutnya adalah

menyelaraskannya dengan proses Tl. Dimana COBIT juga telah menyediakan

pemetaan tersebut. Tabel 2.11 berikut merupakan contoh penyelarasan beberapa

tujuan bisnis, T serta proses T pada perspektif proses bisnis internal.

Tabel 2.11 Penyelarasan Tujuan Bisnis, Tujuan TI dan Proses Tl

. No. No. Kerangka Kerja COBIT
Perspektif . .
Kinerja Tujuan | Tujuan | Proses Keteranaan
Bisnis | TI | TI 2
All | Mengidentifikasi solusi otomatis
6 Al Memperoleh dan memelihara software
aplikasi
Al6 | Mengelola perubahan
. PO3 | Menentukan arahan teknologi
Perspektif v eh d m ft
ProSes 10 7 Al2 e_mpe_ro eh dan memelihara software
Bisni aplikasi
isnis .
Internal Al5 | Memenuhi sumber daya Tl
PO2 | Mendefinisikan arsitektur informasi
1 Al4 | Memungkinkan operasional dan penggunaan
Al7 Instalasi dan akreditasi solusi beserta
perubahaannya
11 7 PO3 | Menentukan arahan teknologi
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. No. No. Kerangka Kerja COBIT
Perspektif i i
Kineria Tujuan | Tujuan | Proses Keteranoan
¥l Bisnis | T1 | TI g
Memperoleh dan memelihara software
Perspektif Al2 . P i
7 aplikasi
Proses -
Bisnis 11 Al5 | Memenuhi sumber daya Tl
Internal Al3 Memperc_)leh dan memelihara infrastruktur
8 teknologi
Al5 | Memenuhi sumber daya TI

Pada proses audit sistem informasi, jika nilai kepatuhan yang diperoleh

masing-masing proses Tl tinggi (mendekati 5), menandakan bahwa ketersediaan TI

pada suatu perusahaan telah mendukung tujuan bisnis dengan baik, begitu pula

sebaliknya. Dalam proses audit sistem informasi, perusahaan dapat menetukan

apakah akan dilakukan pada satu atau lebih perspektif Balanced Scorecard. Dimana

perspektif tersebut disesuaikan dengan karakteristik perusahaan.




BAB I11

METODE PENELITIAN

Langkah-langkah pelaksanaan audit sistem informasi manajemen aset ini
akan mengacu pada contoh yang baik (best practice) dengan kerangka kerja COBIT
seperti yang telah dikemukakan oleh Sarno (2009:147). Dalam pelaksanaannya, akan
digunakan prosedur uji kepatutan dimana auditor akan menyesuaikan keadaan
eksisting organisasi dengan standar pengelolaan proses Tl yang didefinisikan dalam
kerangka kerja COBIT. Adapun diagram yang menggambarkan langkah-langkah

tersebut dapat dilihat pada Gambar 3.1.

Audit Sistem Informasi
Manajemen Aset

[ ay | | ) B | i R4
L. Penentuan 2. Pengumpulan 3. Pelaksanaan Uji % Pgnemuan 5. Penentuan Hasil 6. Penyusunan
Ruang Lingkup dan . Tingkat N . .
3 . Bukti Kepatutan Audit Laporan Hasil Audit|
Tujuan Audit Kematangan
1. Penentuan 2. Penentuan
Auditee Jadwal Audit

Gambar 3.1 Diagram Pelaksanaan Audit Sistem Informasi Manajemen Aset

Penjelasan secara detail dari masing-masing langkah yang terdapat pada

Gambar 3.1 dapat dilihat pada halaman 40.
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3.1 Penentuan Ruang Lingkup dan Tujuan Audit Sistem Informasi Manajemen
Aset

a. Penentuan Ruang Lingkup Audit Sistem Informasi Manajemen Aset

Audit sistem informasi manajemen aset ini dilakukan di bagian Information
Technology Marketing & Trading (IT M&T) PT. PERTAMINA (Persero) Regional
I11 dengan fokus pada proses bisnis manajemen aset. Dimana proses manajemen aset
ini meliputi proses perencanaan investasi Tl, penyewaan dan pembelian investasi T1,
pendistribusian aset Tl ke pengguna yang terdiri dari depo-depo PT. PERTAMINA
(Persero) se-JawaBaliNus dan unit bisnis setempat, serta penanganan keluhan dari
pengguna tersebut. Dalam mengelola proses-proses tersebut, organisasi
menggunakan beberapa aplikasi bantu yang diantaranya adalah SAP dan aplikasi-
aplikasi yang dikembangkan sendiri seperti aplikasi manajemen aset, aplikasi
helpdesk, serta aplikasi OpManager.

Oleh karena SAP merupakan perangkat lunak yang dibuat oleh perusahaan
Jerman untuk menangani proses Enterprise Resource Planning (ERP) secara global,
maka paket-paket yang terdapat pada SAP belum sepenuhnya sesuai dengan bisnis
strategis perusahaan. Sedangkan untuk merubahnya sesuai keinginan perusahaan
dibutuhkan biaya yang amat besar. Maka pihak internal TI membangun aplikasi-
aplikasi pendukung, dimana pengimplementasian aplikasi tersebut sama sekali belum
pernah diaudit guna memastikan keselarasannya dengan tujuan bisnis TI.

Oleh karena proses manajemen aset di PT. Pertamina (Persero) dilakukan
berdasarkan kebijakan internal perusahaan dengan maksud meningkatkan kualitas
proses yang ada, maka auditor fokus pada perspektif proses bisnis internal Balanced

Scorecard.



41

Adapun diagram alir untuk masing-masing proses bisnis yang terlibat dalam
proses manajemen aset dapat dilihat pada Bab 1V.
b. Penentuan Tujuan Audit Sistem Informasi Manajemen Aset

Tujuan bisnis berdasarkan kerangka kerja Balanced Scorecard perspektif

proses bisnis internal dapat dilihat pada Tabel 3.1.

Tabel 3.1 Tujuan Bisnis Perspektif Proses Bisnis Internal BSC

Perspektif Tujuan Bisnis
Kinerja | No. Keterangan

10 | Peningkatan dan pemeliharaan fungsionalitas proses bisnis
11 | Penurunan biaya proses

Perspektif 1o | Penvediaan kepatutan terhadap hukum eksternal, regulasi dan
Proses kontrak
Risnis 13 | Penyediaan kepatutan terhadap kebijakan internal
Internal

14 | Pengelolaan perubahan bisnis
15 | Peningkatan dan pengelolaan produktifitas operasional dan staf

Berdasarkan pengelompokkan tujuan bisnis tersebut, dapat dijabarkan proses-
proses Tl yang termasuk dalam perspektif proses bisnis internal. Adapun proses
penentuan proses Tl tersebut adalah sebagai berikut.

1. Penentuan tujuan TI berdasarkan tujuan bisnis perspektif proses bisnis internal
Balanced Scorecard.
Untuk mengetahui tujuan Tl yang termasuk dalam perspektif proses bisnis
internal BSC, COBIT telah menyediakan acuan untuk menerjemahkan masing-
masing tujuan bisnis tersebut ke dalam tujuan TI. Tabel 3.2 pada halaman 42

merupakan tujuan T1 yang termasuk dalam perspektif proses bisnis internal BSC.
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Tabel 3.2 Penentuan Tujuan TI Perspektif Proses Bisnis Internal BSC

Perspektif TNO‘ Tujuan TI
e ujuan
Kinerja | gichis | No. Keterangan
Pendefinisian bagaimana kebutuhan fungsional bisnis dan
6 | kontrol diterjemahkan dalam solusi otomatis yang efektif dan
efisien
10 7 Perolehan dan pemeliharaan sistem aplikasi yang standar dan
terintegrasi
11 Jaminan akan konsistensi terhadap integrasi aplikasi ke dalam
proses bisnis
1 7 Perolehan dan pemeliharaan sistem aplikasi yang standar dan
terintegrasi
g | Perolehan dan pemeliharaan infrastruktur Tl yang standar dan
terintegrasi
13 Jaminan akan penggunaan dan kinerja dari aplikasi serta
solusi teknologi yang sesuai
15 Pengoptimasian infrastruktur, sumber daya dan kemampuan
TI
o4 | Peningkatan terhadap efisiensi biaya TI dan kontribusinya
terhadap keuntungan bisnis
o | Respon terhadap kebutuhan tata kelola yang sesuai dengan
. arahan direksi
Perspektif - - - — -
Proses 19 | Jaminan bahwa informasi yang kritis dan rahasia
Bisnis 12 disembunyikan dari pihak-pihak yang tidak berkepentingan
Internal o0 | Kepastian bahwa transaksi bisnis yang secara otomatis dan
pertukaran informasi dapat dipercaya
Jaminan bahwa layanan dan infrastruktur T dapat sepatutnya
21 | mengatasi dan memulihkan kegagalan karena error, serangan
yang disengaja maupun bencana alam
2o | Kepastian akan minimnya dampak bisnis dalam kejadian
gangguan layanan atau perubahan Tl
o | Pemeliharaan terhadap integritas informasi dan pemrosesan
infrastruktur
o7 | Kepastian bahwa T1 selaras dengan regulasi dan hukum yang
berlaku
o | Respon terhadap kebutuhan tata kelola yang sesuai dengan
13 arahan direksi
13 | Jaminan akan penggunaan dan kinerja dari aplikasi serta
solusi teknologi yang sesuai
1 | Respon terhadap kebutuhan bisnis yang selaras dengan
14 strategi bisnis
5

Penciptaan T yang tangkas (IT agility)
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Perspektif e Tujuan Tl
Kinerja LT
Bisnis | No- Keterangan
Pendefinisian bagaimana kebutuhan fungsional bisnis dan
6 | kontrol diterjemahkan dalam solusi otomatis yang efektif dan
efisien
14 1 Jaminan_akfem konsistensi terhadap integrasi aplikasi ke dalam
proses bisnis
Jaminan bahwa TI dapat menunjukkan kualitas layanan yang
Perspektif 28 | efisien dalam hal biaya, perbaikan yang berkelanjutan dan
Proses kesiapan terhadap perubahan di masa mendatang
Bisnis 7 | Perolehan dan pemeliharaan sistem aplikasi yang standar dan
Internal terintegrasi
g | Perolehan dan pemeliharaan infrastruktur Tl yang standar dan
15 terintegrasi
11 | Jaminan akan konsistensi terhadap integrasi aplikasi ke dalam
proses bisnis
13 | Jaminan akan penggunaan dan kinerja dari aplikasi serta
solusi teknologi yang sesuai

2. Penentuan proses Tl berdasarkan tujuan TI.

Setelah diperoleh tujuan Tl yang sesuai dengan perspektif proses bisnis internal

BSC, maka selanjutnya adalah menentukan proses Tl yang mendukung tujuan Tl

tersebut. Tabel 3.3 pada halaman 44 merupakan beberapa proses Tl yang

termasuk dalam perspektif proses bisnis internal BSC. Untuk penjabaran proses

Tl yang termasuk dalam perspektif proses bisnis internal Balanced Scorecard

secara keseluruhan dapat dilihat pada Tabel 4.1 di bab IV.
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Tabel 3.3 Penentuan Proses T1 Perspektif Proses Bisnis Internal BSC

. No. No. Kerangka Kerja COBIT
Perspektif . .
Kinerja Tujuan | Tujuan | pProses Ket
Bisnis | Tl TI eterangan
All | Mengidentifikasi solusi otomatis
6 Al2 | Memperoleh dan memelihara software aplikasi
Al6 | Mengelola perubahan
Perspektif PO3 | Menentukan arahan teknologi
Proses 10 7 AlZ | Memperoleh dan memelihara software aplikasi
:Br:fer;:fal Al5 | Memenuhi sumber daya TI
PO2 | Mendefinisikan arsitektur informasi
11 Al4 Memungkinkan op_eragional Fian penggunaan
Instalasi dan akreditasi solusi beserta
Al7
perubahaannya
PO3 | Menentukan arahan teknologi
7 Al2 | Memperoleh dan memelihara software aplikasi
AlS5 | Memenuhi sumber daya Tl
Al3 Memperoleh dan memelihara infrastruktur
o tif 8 teknologi
erspekti :
Proszs AlS | Memenuhi sumber daya Tl
2ilis 1 pos | Mengkomunikasikan tujuan dan arahan
Internal NaJCRE0
Al4 | Memungkinkan operasional dan penggunaan
13 Al7 Instalasi dan akreditasi solusi beserta
perubahaannya
DS7 | Mendidik dan melatih pengguna
DS8

Mengelola service desk dan insiden

3.2 Pengumpulan Bukti

Pelaksanaan audit pada dasarnya adalah melakukan pencarian bukti dari

proses Tl yang ada di perusahaan dengan menyesuaikan standar proses Tl yang

didefinisikan dalam COBIT. Bukti tersebut akan digunakan untuk melaksanakan uji

kepatutan sehingga didapatkan temuan sebagai kepatutan perusahaan terhadap

standar yang berlaku. Selanjutnya bukti dan temuan yang didapatkan akan dijadikan

sebagai bahan pertimbangan dalam penentuan tingkat kematangan pengelolaan
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proses Tl di perusahaan. Adapun langkah-langkah yang dilakukan secara
keseluruhan adalah sebagai berikut.
3.2.1 Penentuan Auditee

a. Struktur Organisasi IT M&T Area Surabaya

IT M&T Surabaya Area
Manager
Asisten Manajer Asisten OE/Asset/RKA/ Asisten Manajer
Operasi Komputer Charge Back Operasi Komunikasi

| |

Asisten Dukungan Asisten Operasi Asisten Dukungan Asisten Qper§S| AS|stgn Qpera5|
P £ S Komunikasi Komunikasi Data &
Aplikasi Data Center PC & Multimedia !
Telepon & Rad Sistem

Gambar 3.2 Struktur Organisasi IT M&T Area Surabaya

Struktur organisasi ini akan digunakan untuk menentukan pihak yang
bertanggungjawab  terhadap  kesuksesan  aktivitas  (responsible),  pihak
penanggungjawab yang menyetujui pelaksanaan sebuah aktivitas (accountable),
pihak yang mengerti aktivitas (consulted) serta pihak yang senantiasa diinformasikan
perihal perkembangan aktivitas (informed). Namun menurut Sarno (2009:150), pada
umumnya wawancara diutamakan kepada pihak yang bertanggungjawab terhadap
kesuksesan aktivitas (responsible). Penentuan RACI dalam proses audit sistem

informasi manajemen aset ini, dapat dilihat pada Tabel 3.4 di halaman 46.
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Fungsi

Responsible

Accountability

Consulted

Informed

IT M&T Area Sby Manager

Vv

AsMan Op. Kompt

v

Asisten
OE/Asset/RKA/Charge Back

AsMan Op. Komunikasi

Asisten Dukungan Aplikasi

Asisten Operasi Data Center

Asisten Dukungan PC dan
Multimedia

Asisten Operasi Komunikasi
Telephon&Rad

Asisten Operasi Komunikasi
Data&Sistem

b. Aplikasi Pendukung Proses Manajemen Aset

Selain menggunakan SAP, dalam membantu operasional manajemen aset saat

ini bagian IT M&T Area Surabaya menggunakan beberapa aplikasi bantu yakni:

1. Aplikasi Manajemen Aset

Merupakan aplikasi untuk memantau pendistribusian aset Tl ke pengguna yang

meliputi detail barang yang dikirim beserta jumlahnya, penanggungjawab atas

penerimaan barang, serta lamanya masa sewa barang tersebut.

2. Aplikasi HelpDesk

Merupakan aplikasi untuk mencatat keluhan serta permintaan alat tulis kantor

yang disampaikan melalui telepon. Pencatatan keluhan yang dilakukan pada

aplikasi ini meliputi detail barang yang rusak, penyebab kerusakan, teknisi, solusi

serta lamanya perbaikan yang diberikan. Sedangkan pencatatan permintaan di

aplikasi ini hanya akan digunakan sebagai bahan pertimbangan pada pengadaan



3.2.

47

periode berikutnya. Karena untuk merealisasi permintaan, pengguna tersebut
harus menyertakan memo permintaan resmi.

Aplikasi Rencana Kerja Anggaran Program Pembelajaran Pertamina (RKA P3)
Aplikasi ini digunakan untuk memuat daftar-daftar pelatihan yang akan
diselenggarakan tiap tahunnya. Yang bertindak sebagai operasional aplikasi ini
adalah bagian pengembangan sumberdaya manusia PT. PERTAMINA (Persero).
Namun setiap awal tahun, semua bagian khususnya IT M&T dapat memilih
materi serta mengusulkan materi pelatihan melalui aplikasi ini.

Aplikasi OpManager

Merupakan aplikasi yang digunakan untuk memantau kinerja infrastruktur yang
ada di seluruh area kerja serta depo se-JawaBaliNus. Infrastruktur yang dipantau

meliputi server, router, switch, desktop, wireless, printer, dan lain sebagainya.

2 Penentuan Jadwal Audit Sistem Informasi Manajemen Aset

Pelaksanaan audit sistem informasi manajemen aset dilakukan secara

bertahap sesuai dengan jadwal yang dapat diliihat pada Tabel 3.5.

Tabel 3.5 Jadwal Pelaksanaan Audit Sistem Informasi Manajemen Aset

Bulan

Kegiatan Oktober | November Desember Januari Februari

3| 4/1]12/3[4]1]2|3|4|1/2|3]|4| 1

2

Studi Literatur

Penentuan ruang
lingkup

Pengumpulan Bukti

A W N |

Pelaksanaan uji
kepatutan

o1

Penentuan tingkat
kematangan

Penentuan hasil audit

Penyusunan laporan
audit
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3.3 Pelaksanaan Uji Kepatutan

Dalam pelaksanaan uji kepatutan audit sistem informasi manajemen aset,
digunakan kerangka kerja hasil turunan dari standar COBIT. Adapun langkah-
langkah pembuatan kerangka kerja tersebut adalah sebagai berikut.

1. Membuat pernyataan-pernyataan yang diturunkan dari standar COBIT pada tiap
level prosesnya, dimana pada tiap proses terdiri dari 6 level. Tabel 3.6 merupakan
salah satu pernyataan untuk proses ME1 level 0. Sedangkan untuk keseluruhan
pernyataan yang digunakan untuk proses audit sistem informasi manajemen aset

dapat dilihat pada kerangka kerja yang tercantum pada lampiran.

Tabel 3.6 Pernyataan Proses ME1 Level 0
No Pernyataan

Organisasi memantau proses yang diimplementasikan

Terdapat laporan yang akurat tentang pemantauan kinerja Tl

Organisasi menyadari perlunya pemahaman tentang proses-proses Tl

2. Setelah membuat pernyataan yang mengacu pada standar COBIT, maka
selanjutnya auditor perlu melakukan pembobotan terhadap tiap pernyataan sesuai
dengan kondisi perusahaan guna mengidentifikasi prioritas terhadap peningkatan
yang perlu dilakukan. Adapun rentang bobot yang digunakan adalah 1-9 dengan

perbandingan skala sebagai berikut.

Tabel 3.7 Perbandingan Skala Pembobotan

Skala Pernyataan
1-3 Rendah
4-6 Cukup
7-9 Tinggi

Sumber: Niekerk dan Labuschagne
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3. Setelah menentukan prioritas terhadap pernyataan yang ada, selanjutnya pihak
auditor dapat membuat pertanyaan berdasarkan pernyataan tersebut. Pertanyaan
tersebut akan dijadikan acuan dalam melakukan wawancara kepada pihak yang
telah ditentukan sebelumnya berdasarkan RACI pada Tabel 3.4 di halaman 46
guna menilai sejauh mana proses yang berlangsung dalam organisasi telah
memenuhi persyaratan tersebut. Salah satu contoh pertanyaan tersebut dapat

dilihat pada Tabel 3.8.

Tabel 3.8 Contoh Pertanyaan yang Mengacu pada Standar COBIT

No Pertanyaan Jawaban

Bagaimana cara organisasi menentukan pihak-
1 | pihak yang bertanggungjawab terhadap
pengembangan proyek-proyek T1?

Bagaimana cara pemantauan pengembangan
proyek TI tersebut?

Adakah laporan mengenai perkembangan proyek
3 TI yang sedang ditangani? Bagaimana tindak
lanjut terhadap laporan tersebut?

4. Setelah dilakukan wawancara berdasarkan pertanyaan yang telah dibuat, maka
hasil wawancara yang diperoleh dapat digunakan untuk menentukan kriteria yang
ada dalam kerangka kerja tingkat kematangan. Tingkat kriteria yang disediakan
meliputi “tidak sama sekali” yang memiliki nilai 0.00, “sedikit” dengan nilai
0.33, “dalam tingkatan tertentu” dengan nilai 0.66, serta “seluruhnya” dengan
nilai 1.00.

Gambar 3.3 di halaman 50 berikut merupakan salah satu kerangka kerja yang
dihasilkan dari tahapan proses diatas. Namun untuk keseluruhan kerangka kerja
proses T1 yang termasuk dalam perspektif proses bisnis internal BSC, dapat dilihat

pada lampiran 2.
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Apakah Sepakat?

Nama . Sl =
Proses T1 |Mengawasi dan mengevaluasi kinerja Tl E =&
3 5§
5| |BE 2
E L+ £
Nomor E E -E
=
Proses 71 | MET Level Kedewasaan | ﬁ =8 |3 .
Fl5|0 |@ g
] z
1 |Organisasi memantau proses vang dimplementasikan 1 i 0.66
5 Terdapat laporan yvang akurat tentang pemantauan kinerja 1
11 | 100
. Organisasi menyadari perlunya pemahaman tentang 0.8
proses-proses T1 ' & | 0.80
Total Bobot| 2.8 Tingkat Kepatutan| (.29
Gambar 3.3 Kerangka Kerja Tingkat Kematangan ME1 Level 0
Apakah Sepakat?
Nama . R =
Proses TI Mengawasi dan mengevaluasi kinerjaTl L: E "E
w E o
Nomor - D5 =
Proses T1 | ME1 Level Kedewasaan 1 E - £7| E
x| = | E 2| =
3| 3% |33
=@ |0 o £
No (Pernyataan Bobot 0.00|0.33| 0.66(1.00
; Manajemen TI menyadari perlunya mengumpulkan 09
mformasi guna pemantauan proses T1 ' & | 090
p Manajemen TI menyadari perlunya menilai informasi 09
tentang pemantauan proses T1 ) & | 0390
1 Terdapat pengidentifikasian standar pengumpulan dan 09
penilaian informasi tentang pemantauan proses T1 ’ & | 0.90
4 |Terdapat pemantauan terhadap semua proyek TT 1 i 0.66
5 |Terdapat pemantauan terhadap semua proses TT 1 i 066
6 |Semua proses pemantauan tidak dilakukan secara reaktif 1 & | 100
7 Fungsi keuangan memantau keuangan T1 secara ’
kesehiruhan & | 100
Total Bobot| 6.7 Tingkat Kepatutan| 0.90

Gambar 3.4 Kerangka Kerja Tingkat Kematangan ME1 Level 1
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Apakah Sepakat?

Nama =
Proses TI Mengawasi dan mengevaluasi kinerjaTi j}: _E ‘%
7] = T| o
el |EfE
Nomor =
Proses 11 | ME1 Level Kedewasaan 2 o £ | e ﬁ .
¥ 5% (2|3
2/ 3o (@ =
=
No|Pernyataan Bobot | |000|0.33]066 |1.00
1 Terdapat teknik atau metode untuk mengumpulkan 0.0
informasi guna pemantauan proses T1 ' & | 030
) Terdapat teknik atan metode untuk menilai informasi 09
dalam pemantauan proses TI ’ & | 090
3 Hasil pemantauan kinerja T1 tidak tergantung keahlian L
individu personil TT & | 100
4 Terdapat alat yang digunakan untuk mengumpulkan 0.9
informasi guna memantau kinerja TT ) & | 090
. Terdapat alat yang digunakan untuk proses penilaian 00
kinerja TI ' & | 090
Total Bobot| 4.6 Tingkat Kepatutan| 1.00

Gambar 3.5 Kerangka Kerja Tingkat Kematangan ME1 Level 2

Apakah Sepakat?

Nama . c T £ 3
Proses TI Mengawasi dan mengevaluasi kinerjaTi x "E -E-
: =T | ®
Mg | =
Nomor E £~ E
Proses TI ME1 Level Kedewasaan 3 w | = 3
x | £ |5 5| =
53|z |3|3
= | w0 wlZz
No |Pernyataan Bobot 0.00(0.33| 0.66(1.00
' Manajemen TI mengkomunikasikan standar pemantauan 0.9
kinerja TI kepada seluruh anggota TI ’ & | 090
P Terdapat pelatihan untuk pemantanan dan penilaian 0.9
kinerja TI ' & | 090
3 Penilaian tidak terfokus pada salah satu individu personil 0.9
TI ] & 090
4 Penilaian yvang dilakukan terintegrasi dengan semua 08
proses TI vang ada ) i 0.53
Terdapat pengukuran untuk operasional T1 secara
5 1
keseluruhan & | 1.00
Terdapat pengukuran untuk kenangan TT secara
6 1
keselmruhan & | 1.00
7 Terdapat pengukuran untuk kinerja masing-masing .
personil TT & | 100
8 Terdapat kerangka kerja untuk mengulowr dan menilai 0.9
keseluruhan proses TT ’ & | 090
Total Bobot| 7.4 Tingkat Kepatutan| 0.96

Gambar 3.6 Kerangka Kerja Tingkat Kematangan ME1 Level 3
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Apakah Sepakat?

Nama Mengawasi dan mengevaluasi kinerjaTl s E =
Proses T1 - %5
w
x| o
Nomor £ 28| =
Proses TI |ME1 Level Kedewasaan 4 P | - E S| .
X|3|8 |5| =
o | g |® T | =
= w |0 wn Z
No |Pernyataan Bobot 0.00)0.33(0.66 |1.00
’ Terdapat laporan standar untuk hasil pemantauan kinerja 0.9
TI ] & | 090
2 |Manajemen mengevaluasi hasil penilaian kinerja TI 1 & 1.00
3 Terdapat persetujuan tentang kriteria penilaian antara 0.9
manajemen dengan stakeholder ’ & | 090
4 Pengukuran kinerja T selaras dengan tujuan bisnis 0.8
organisasi ] & | 080
Total Bobot| 3.6 Tingkat Kepatutan| 1.00
Gambar 3.7 Kerangka Kerja Tingkat Kematangan ME1 Level 4
Apakah Sepakat?
Nama id luasi kineri = c 3
Proses TI Mengawasi dan mengevaluasi kinerjaTl E 8Z
Al kg,
Nomor m o g
Proses 71 |MET Level Kedewasaan | D E = _E'
518 |5|3
] g =
2| 4|0 w| | Z
No |Pernyataan Bobot 0.00 |0.33| 0.66 [1.00
1 |Terdapat peningkatan kualitas secara berkesinambungan 1 & | 1.00
2 |Terdapat pembaharuan standar pemantauan T1 1 & | 100
3 Terdapat penerapan praktek industri yang baik dalam 0.3
menilai kinerja TI ’ & | 080
4 |Pengukuran kinerja T1 dilakukan secara rutin 1 &) 100
c Selwruh anggota T memahami kriteria hasil studi banding ’
yang dilakukan & | 1.00
Total Bobot| 4.3 Tingkat Kepatutan| 1.00

Gambar 3.8 Kerangka Kerja Tingkat Kematangan ME1 Level 5

3.4 Penentuan Tingkat Kematangan
Setelah diperoleh tingkat kepatutan masing-masing level di setiap proses TI,

maka selanjutnya dilakukan proses perhitungan tingkat kematangan secara
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keseluruhan. Hasil akhirnya yang diperoleh dari perhitungan tersebut, dapat

direpresentasikan dalam bentuk grafik jaring laba-laba. Adapun proses pembuatan

grafik tersebut dapat dilihat pada contoh berikut.

Tabel 3.9 Hasil Perhitungan Tingkat Kematangan untuk Tujuan Bisnis Peningkatan
dan Pemeliharaan Fungsionalitas Proses Bisnis

Kerangka Kerja COBIT

Tujuan Bisnis | Proses AU
I Keterangan Kematangan
. All i ifikasi i i 4.68
Peningkatan Mengidentifikasi solusi otomatis
dan Al2 | Memperoleh dan memelihara software 3.79
pemeliharaan aplikasi
fungsionalitas | Al6 | Mengelola perubahan 4.81
proses bisnis -
PO3 | Menentukan arahan teknologi 4.56
Al2 Me_mpe_roleh dan memelihara software 3.79
aplikasi
Peningkatan AI5 | Memenuhi sumber daya TI 4.44
“ / PO2 | Mendefinisikan arsitektur informasi 4.17
pemeliharaan - -
fungsionalitas |14 | Memungkinkan operasional dan penggunaan 4.90
proses bisnis Al7 Instalasi dan akreditasi solusi beserta 477
perubahaannya )
Rata-Rata 4.43

Berdasarkan nilai tingkat kematangan yang diperoleh untuk proses Tl yang

termasuk dalam tujuan bisnis peningkatan dan pemeliharaan fungsionalitas proses

bisnis di Tabel 3.9, maka dapat diperoleh grafik jaring laba-laba yang dapat dilihat

pada Gambar 3.9 di halaman 47.
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All

5

Al7 Al2
3
2
Al4 Al6
PO2 PO3

Al5

Gambar 3.9 Grafik Jaring Laba-Laba

3.5 Penentuan Hasil Audit Sistem Informasi Manajemen Aset

Penentuan hasil audit dilakukan dengan mengevaluasi hasil audit yang

didapatkan untuk mengembangkan opini audit. Opini-opini berdasarkan hasil temuan

tersebut nantinya disusun dalam rekomendasi hasil audit. Jadi hasil evaluasi ini

nantinya akan berisi temuan berdasarkan uji kepatutan yang dilaksanakan serta

rekomendasi guna memperbaiki proses yang ada dengan format sebagai berikut.

Tabel 3.10 Laporan Rekomendasi Hasil Audit Sistem Informasi Manajemen Aset

Proses

No Tl Rekomendasi Temuan
Personil TI tidak dapat
menjelaskan rencana T1 yang
ada. Karena kebijakan, rencana
Membuat duplikat dokumen serta prosedur Tl berada di
1 | PO1 ([ kebijakan, rencana serta prosedur pihak pusat sedangkan yang ada

Tl yang ada di kantor pusat.

di Surabaya hanya berupa
turunannya yakni KP1 yang
hanya berisi tugas-tugas yang
harus dilakukan oleh masing-
masing personil TI.
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Proses

e

Rekomendasi

Temuan

2 | PO2

Membuat master plan untuk
pengembangan aplikasi
manajemen aset guna
mengantisipasi adanya pengalihan
tanggungjawab. Master plan
tersebut harus dapat
menggambarkan alur proses dari
aplikasi yang sedang
dikembangkan beserta dengan
rincian struktur data yang
dibutuhkan.

Tidak memiliki master plan
untuk pengembangan aplikasi
internal (aplikasi manajemen
aset)

3.6 Penyusunan Laporan Hasil Audit Sistem Informasi Manajemen Aset

Laporan audit merupakan hasil akhir dari pekerjaan audit sistem informasi

yang berisikan temuan dan rekomendasi kepada manajemen. Format dari laporan

tersebut akan bervariasi di setiap organisasi sehingga tidak ada format baku dalam

penyusunannya.

Laporan akhir dari audit seharusnya mempresentasikan gambaran organisasi

saat ini kemudian memungkinkan pihak manajemen untuk mengambil langkah yang

diperlukan. Pihak manajemen menggunakan laporan audit sebagai dasar informasi

yang akurat, dapat dipercaya dan berguna sehingga dapat digunakan untuk

merancang keputusan.




BAB IV

HASIL DAN PEMBAHASAN

Bab ini membahas hasil analisa dari bukti serta wawancara yang diperoleh
selama pelaksanaan audit sistem informasi manajemen aset yang berupa nilai
kematangan tiap-tiap proses, serta temuan hingga membuat rekomendasi untuk

meningkatkan keberlangsungan proses bisnis di kemudian hari.

4.1 Penentuan Ruang Lingkup dan Tujuan Audit Sistem Informasi Manajemen
Aset

a. Penentuan Ruang Lingkup Audit Sistem Informasi Manajemen Aset
Proses bisnis yang terlibat dalam manajemen aset terdiri dari pengadaan aset
TI, penerimaan aset Tl dari pihak pemasok, penanganan keluhan dari pengguna
mengenai aset Tl yang ada, permintaan aset TI dari pengguna serta pengembalian
aset Tl yang disewa kepada pemasok. Adapun diagram alir untuk masing-masing
proses tersebut adalah sebagai berikut.
1. Proses pengadaan aset Tl
Proses pengadaan aset dimulai dari penentuan spesifikasi aset Tl yang
dibutuhkan oleh masing-masing pengguna. Proses penentuan ini dilakukan oleh
masing-masing cost center, dimana detail penentuan tersebut akan dicantumkan
pada dokumen Purchase Requisition (PR). Nantinya semua dokumen PR dari
seluruh cost center akan direkapitulasi oleh asisten OE ke dalam dokumen
Purchase Order (PO). Setelah dokumen PO disetujui oleh manajer IT M&T,
barulah permintaan tersebut dicatat ke dalam aplikasi SAP guna persetujuan dari

pihak pusat. Setelah pihak pusat menyetujui permintaan tersebut, barulah proses

56
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tender dilakukan. Adapun alur proses pengadaan secara detail dapat dilihat pada

Cek spesifikasi dan
harga aset Tl yang —
dibutuhkan

tidak @

ya
h 4

Membuat daftar
permintaan aset Tl

Purchase
Requisition

Rekapitulasi keseluruhan :
tidak
dokumen PR dari ca
pengguna

Purchase Order :
: /Jj

Gambar 4.1.

Pengiriman laporan ‘

permintaan aset Tl
SAP

ya

Proses
tender

Gambar 4.1 Diagram Alir Proses Pengadaan Aset TI

2. Proses penerimaan aset T dari pemasok

Proses penerimaan aset ini terjadi setelah proses tender dilakukan, dimana

nantinya pemasok yang telah ditunjuk akan mengirimkan barang-barang yang
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diminta disertai dengan dokumen Good Receive (GR) sebagai tanda bukti
pengiriman barang. Setelah dokumen tersebut diterima oleh bagian IT M&T,
maka selanjutnya asisten OE akan mencocokkannya dengan dokumen Purchase
Order guna memastikan bahwa barang yang diterima telah sesuai dengan
permintaan yang tertera pada dokumen PO. Setelah dipastikan benar, barulah
barang tersebut dicatat pada aplikasi SAP guna pemberitahuan kepada pihak
pusat terkait barang yang telah diterima. Kemudian barang tersebut akan di
distribusikan ke semua unit bisnis yang ada di area kerja pemasaran 5. Terkait
dengan detail pendistribusian tersebut akan dicatat pada aplikasi manajemen aset.
Adapun alur dari proses bisnis ini dapat dilihat pada Gambar 4.2 di halaman 59.

. Proses penanganan keluhan dari pengguna

Penanganan keluhan dari pengguna ini dilakukan oleh bagian helpdesk IT dimana
keluhan tersebut disampaikan melalui telepon. Selanjutnya bagian helpdesk IT
akan mencatat keluhan tersebut pada aplikasi helpdesk dan mencarikan teknisi
yang sedang idle. Jikalau tidak terdapat teknisi yang sedang idle, maka
penanganan keluhan akan diurutkan berdasarkan target penanganan yang
tercantum pada SLA. Adapun perjanjian antara pihak pemasok dengan pihak
perusahaan menyatakan bahwa jika barang yang sama telah mengalami
kerusakan yang sama selama 3 kali berturut-turut, maka pihak pemasok wajib
mengganti barang tersebut dengan yang baru. Untuk diagram alir proses

penanganan keluhan secara detail dapat dilihat pada Gambar 4.3 di halaman 60.



Start
A

Penerimaan barang-
barang Tl dan dokumen
GR dari pemasok

:

Good Receive

Cek kesesuaian
dokumen Good Receive
dan Purchase Order

Konfirmasi
tidak ke
pemasok
ya
v

Mencatat detail aset Tl

sasas
dan masa sewa
SAP

Mendistribusikan ‘
aset-aset Tl ke
pengguna

Membuat berita
acara serah
terima aset Tl

:

Berita acara serah
terima aset Tl

Mencatat dsetail gistribusi

ase
MA

End

Gambar 4.2 Diagram Alir Proses Penerimaan Aset T1 dari Pemasok

59
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Terima konfirmasi keluhan
dari pengguna via telepon

v

Mencatat detajl keluhan
enggl sasas
P Helpdesk

v

Cek jenis kerusakan dan

S
jenis aset 1l eleests
Mengkonfirmasi
ya pemasok aset
Tl terkait
tidak Y
v
Mengkonfirmasi teknisi Penukaran
g d perangkat Tl
yang ada dengan yang baru

Perbaikan atau penanganan
keluhan oleh teknisi yang telah

ditugaskan

Mencatat solusi /ang
dilakukan ? fRi ~ Remedy
Service

Mencatat séatus
penanganan SRian Helpdesk

Membuat Iagoran
helpdes
Helpdesk

Laporan penanganan IT
M&T Surabaya

End

Gambar 4.3 Diagram Alir Proses Penanganan Keluhan dari Pengguna

4. Proses Permintaan Aset dan ATK TI dari Pengguna

Sama halnya dengan penyampaian keluhan, dalam menyampaikan permintaan

terhadap kebutuhan penggunapun dilakukan melalui telepon. Selanjutnya
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permintaan tersebut akan direkapitulasi oleh bagian helpdesk IT, dimana
permintaan yang akan direalisasikan hanyalah permintaan yang terkait dengan
ATK TI. Sedangkan untuk aset TI, hanya akan digunakan sebagai pertimbangan
untuk pengadaan aset TI di periode selanjutnya. Permintaan untuk ATK TI juga
tidak akan direalisasikan jika pengguna tidak mengirimkan memo resmi ke
bagian helpdesk IT. Adapun alur dari proses bisnis tersebut dapat dilihat di
Gambar 4.4 di halaman 62.

Proses Pengembalian Aset Tl yang Disewa kepada Pemasok

Pemantauan masa sewa aset Tl dilakukan oleh masing-masing cost center,
dimana jika masa sewa hampir habis maka masing-masing cost center akan
memberi tahu pengguna untuk segera mengembalikan aset tersebut ke bagian IT
M&T. Setelah aset terkumpul di IT M&T, selanjutnya teknisi yang ada akan
membersihkan seluruh histori yang ada pada aset tersebut. Adapun alur proses
bisnis pengembalian aset tersebut secara detail dapat dilihat pada Gambar 4.5 di

halaman 63.
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Terima permintaan dari
pengguna via telepon

-

Mencatat detail
permintaan pengguna

Helpdesk

Cek aset/
ATK

ATK
v

Konfirmasi ke pengguna untuk
segera mengirim memo resmi

Memo permmtaan
ATK TI

Pembelian
ATK TI

Membuat laporan
pembellan Helpdesk

Laporan
pengeluaran per
bulan

Aset

End

Gambar 4.4 Diagram Alir Proses Permintaan Aset dan ATK Tl



Start

Cek masg_sewa aset
Tl MA

Hampir

habis?

ya
A 4

Melakukan proses
pengadaan

v

Mengkonfirmasi
kepada pengguna

v

Cek kesesuaian
barang

tidak

ya
h 4

Pengambilan
aset Tl

Uninstall aplikasi dan menghapus
history data yang ada

:

Mencatat pergembalian
sasas
barang
MA

v

Mengembalikan
barang ke pemasok

End ¢

tidak

Gambar 4.5 Diagram Alir Proses Pengembalian Aset Tl yang disewa
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b. Penentuan Tujuan Audit Sistem Informasi Manajemen Aset

Pada audit sistem informasi manajemen aset terdapat pengelompokkan proses

Tl berdasarkan tujuan bisnis pada perspektif proses bisnis internal Balanced

Scorecard. Pengelompokkan tersebut didapat berdasarkan tahapan proses yang telah

diuraikan pada bab 3. Rincian hasil akhir pengelompokkan proses Tl serta tujuan

bisnis masing-masing proses tersebut dapat dilihat pada Tabel 4.1.

Tabel 4.1 Proses Bisnis dan Proses T1 Perspektif Proses Bisnis Internal BSC

Kerangka Kerja COBIT

Perspektif . .
i T B
Kinerja tjuan sisnis Pr_cl)_?es Keterangan
All [ Mengidentifikasi solusi otomatis
Al2 | Memperoleh dan memelihara software aplikasi
_ Al6 | Mengelola perubahan
Zenmgkatan PO3 | Menentukan arahan teknologi
an i .
pemeliharaan Al2 Memperol_eh dan memelihara software aplikasi
fungsionalitas | Al5 | Memenuhi sumber daya Tl
proses bisnis PO2 | Mendefinisikan arsitektur informasi
Al4 | Memungkinkan operasional dan penggunaan
Instalasi dan akreditasi solusi beserta
Al7
perubahaannya
PO3 [ Menentukan arahan teknologi
Al2 | Memperoleh dan memelihara software aplikasi
Perspektif AlI5 | Memenuhi sumber daya TI
Proses - -
o Memperoleh dan memelihara infrastruktur
Bisnis Al3 knolodi
Internal teknologi
Al5 | Memenuhi sumber daya Tl
POG Mengkomunikasikan tujuan dan arahan
5 manajemen
enurunan - -
biaya proses Al4 Memun_gkmkan op_eraglonal Fian penggunaan
Al7 Instalasi dan akreditasi solusi beserta
perubahaannya
DS7 | Mendidik dan melatih pengguna
DS8 | Mengelola service desk dan insiden
PO3 [ Menentukan arahan teknologi
Al3 Memperoleh dan memelihara infrastruktur
teknologi
DS3 | Mengelola kinerja dan kapasitas
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Kerangka Kerja COBIT

Perspektif . -
Kir?erja Tujuan Bisnis Pr_cl)_fes Keterangan
DS7 | Mendidik dan melatih pengguna
DS9 | Mengelola konfigurasi
E;%r;?gges PO5 | Mengelola investasi TI
AlI5 [ Memenuhi sumber daya Tl
DS6 | Mengidentifikasikan dan mengalokasikan biaya
POl [ Mendefinisikan rencana strategis Tl
PO4 Mendefinisikan proses T, organisasi dan
keterhubungannya
PO10 | Mengelola proyek
ME1 | Mengawasi dan mengevaluasi kinerja Tl
ME3 Memastikan pemenuhan terhadap kebutuhan
eksternal
POG Meng_komunikasikan tujuan dan arahan
manajemen
DS5 | Memastikan keamanan sistem
DS11 [ Mengelola data
DS12 | Mengelola lingkungan fisik
POG Meng_komunikasikan tujuan dan arahan
Perspektif manajemen S _
Proses _ a7 | Instalasi dan akreditasi solusi beserta
Bisnis Penyediaan perubahaannya
Internal REpatutan DS5 | Memastikan keamanan sistem
terhadap Mengkomunikasikan tujuan dan arahan
hukum PO6 -
eksternal, manajemen
regulasi dan Al7 Instalasi dan akreditasi solusi beserta
kontrak perubahaannya
DS4 | Memastikan layanan yang berkelanjutan
DS5 | Memastikan keamanan sistem
DS12 | Mengelola lingkungan fisik
DS13 [ Mengelola operasi
ME2 | Mengawasi dan mengevaluasi kontrol internal
POG Meng_komunikasikan tujuan dan arahan
manajemen
Al6 | Mengelola perubahan
DS4 | Memastikan layanan yang berkelanjutan
DS12 | Mengelola lingkungan fisik
Al6 | Mengelola perubahan
DS5 | Memastikan keamanan sistem
DS11 | Mengelola data
ME2 | Mengawasi dan mengevaluasi kontrol internal
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Perspektif

Kerangka Kerja COBIT

S Tujuan Bisni
Kinerja tjtan BIsnis Pr_cl)_?es Keterangan
Penyediaan
kepatutan ME3 | Memastikan pemenuhan terhadap kebutuhan
terhadap eksternal
hukum
eksternal, .
requlasi dan ME4 | Menyediakan tata kelola Tl
kontrak
POl [ Mendefinisikan rencana strategis Tl
poa | Mendefinisikan proses Tl, organisasi dan
keterhubungannya
PO10 | Mengelola proyek
Penved ME1 | Mengawasi dan mengevaluasi Kinerja Tl
enyediaan Memastikan pemenuhan terhadap kebutuhan
kepatutan ME3 K |
terhadap eksterna — -
kebijakan POG Meng_komunlka3|kan tujuan dan arahan
internal manajemen
Al4 | Memungkinkan operasional dan penggunaan
Instalasi dan akreditasi solusi beserta
Al7
perubahaannya
_ DS7 | Mendidik dan melatih pengguna
Perspektif DS8 . .
AN Mengelola service desk dan insiden
Bisnis PO1 | Mendefinisikan rencana strategis T|
Internal PO2 | Mendefinisikan arsitektur informasi
poa | Mendefinisikan proses Tl, organisasi dan
keterhubungannya
PO10 | Mengelola proyek
All [ Mengidentifikasi solusi otomatis
Al6 | Mengelola perubahan
Instalasi dan akreditasi solusi beserta
Al7
perubahaannya
Pengelolaan DS1 | Mendefinisikan dan mengelola tingkat layanan
perubahan DS3 | Mengelola kinerja dan kapasitas
bisnis ME1 | Mengawasi dan mengevaluasi kinerja T
PO2 | Mendefinisikan arsitektur informasi
Mendefinisikan proses T, organisasi dan
PO4
keterhubungannya
PO7 | Mengelola sumber daya TI
Al3 Memperoleh dan memelihara infrastruktur
teknologi
All [ Mengidentifikasi solusi otomatis
Al2 | Memperoleh dan memelihara software aplikasi
Al6 | Mengelola perubahan
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Perspektif

Kerangka Kerja COBIT

Sl Tujuan Bisnis
Kinerja J Pr_cl)_?es Keterangan
PO2 | Mendefinisikan arsitektur informasi
Al4 | Memungkinkan operasional dan penggunaan
Al7 Instalasi dan akreditasi solusi beserta
Pengelolaan perubahaannya
perubahan PO5 | Mengelola investasi TI
bisnis DS6 | Mengidentifikasikan dan mengalokasikan biaya
ME1 | Mengawasi dan mengevaluasi Kinerja TI
Memastikan pemenuhan terhadap kebutuhan
ME3
eksternal
PO3 [ Menentukan arahan teknologi
Al2 | Memperoleh dan memelihara software aplikasi
Perspektif AIS | Memenuhi sumber daya Tl
Proses Memperoleh dan memelihara infrastruktur
Bisnis Al3 i
teknologi
Internal Al5 | Memenuhi sumber daya Tl
Peningkatan PO2 | Mendefinisikan arsitektur informasi
dan Al M Kink ional d
pengelolaan emungkinkan operasional dan penggunaan
produktifitas Al7 Instalasi dan akreditasi solusi beserta
operasional perubahaannya
dan staf POB Mengkomunikasikan tujuan dan arahan
manajemen
Al4 | Memungkinkan operasional dan penggunaan
Instalasi dan akreditasi solusi beserta
Al7
perubahaannya
DS7 | Mendidik dan melatih pengguna
DS8

Mengelola service desk dan insiden

Berdasarkan pengelompokkan tersebut, maka total proses Tl yang termasuk

dalam perspektif proses bisnis internal Balanced Scorecard adalah sebanyak 30

proses Tl dengan rincian seperti yang ada pada Tabel 4.2 di halaman 68.




Tabel 4.2 Proses TI dalam Perspektif Proses Bisnis Internal BSC

68

Proses Tl Keterangan
PO1 Mendefinisikan rencana strategis T1
PO2 Mendefinisikan arsitektur informasi
PO3 Menentukan arahan teknologi
PO4 Mendefinisikan proses T1, organisasi dan keterhubungannya
PO5 Mengelola investasi Tl
PO6 Mengkomunikasikan tujuan dan arahan manajemen
PO7 Mengelola sumber daya Tl
PO10 Mengelola proyek
All Mengidentifikasi solusi otomatis
Al2 Memperoleh dan memelihara software aplikasi
Al3 Memperoleh dan memelihara infrastruktur teknologi
Al4 Memungkinkan operasional dan penggunaan
Al5 Memenuhi sumber daya TI
Al6 Mengelola perubahan
Al7 Instalasi dan akreditasi solusi beserta perubahaannya
DS1 Mendefinisikan dan mengelola tingkat layanan
DS3 Mengelola kinerja dan kapasitas
DS4 Memastikan layanan yang berkelanjutan
DS5 Memastikan keamanan sistem
DS6 Mengidentifikasikan dan mengalokasikan biaya
DS7 Mendidik dan melatih pengguna
DS8 Mengelola service desk dan insiden
DS9 Mengelola konfigurasi
DS11 Mengelola data
DS12 Mengelola lingkungan fisik
DS13 Mengelola operasi
ME1 Mengawasi dan mengevaluasi kinerja Tl
ME2 Mengawasi dan mengevaluasi kontrol internal
ME3 Memastikan pemenuhan terhadap kebutuhan eksternal
ME4 Menyediakan tata kelola Tl

4.2 Pelaksanaan Uji Kepatutan dan Penentuan Tingkat Kematangan

Berdasarkan analisa bukti serta wawancara dari audit sistem informasi

manajemen aset, maka diperoleh tingkat kematangan untuk masing-masing tujuan
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bisnis sesuai dengan yang diuraikan pada Tabel 4.1 di halaman 64. Adapun nilai
kematangan yang tercantum dalam Tabel 4.3 diperoleh dari analisa masing-masing

proses Tl yang dapat dilihat pada kerangka kerja di lampiran 2.

Tabel 4.3 Tingkat Kematangan Tujuan Bisnis Peningkatan dan Pemeliharaan
Fungsionalitas Proses Bisnis

Kerangka Kerja COBIT Nilai
Tujuan Bisnis
| Pr_?_sles Keterangan Kematangan
All | Mengidentifikasi solusi otomatis 4.68
Al2 Me_mpe_roleh dan memelihara software 3.79
aplikasi
_ Al6 | Mengelola perubahan 4.81
Pemggkatan PO3 | Menentukan arahan teknologi 4.56
an Memperoleh dan memelihara software
pemeliharaan | Al2 3 Iik:si 3.79
fungsionalitas AlS P - 2
proses bisnis Memenuhi sumber daya T1 _ 44
PO2 | Mendefinisikan arsitektur informasi 4.17
Al4 | Memungkinkan operasional dan penggunaan 4.90
Al7 Instalasi dan akreditasi solusi beserta 477
perubahaannya
Rata-Rata 4.43

Berdasarkan nilai kematangan pada Tabel 4.3 maka akan diperoleh grafik

jaring laba-laba yang dapat dilihat pada Gambar 4.6.

All

5

Al7 Al2
3
2
Al4 Al6
PO2 PO3

Al5

Gambar 4.6 Grafik Jaring Laba-Laba Tujuan Bisnis Peningkatan dan Pemeliharaan
Fungsionalitas Proses Bisnis
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Berdasarkan perhitungan pada Tabel 4.3 di halaman 69 menunjukkan bahwa

proses TI yang telah dilakukan telah memberikan kontribusi pada tujuan bisnis pada

tingkat terkelola dan terukur dimana kondisi organisasi yang telah sesuai adalah:

1.

2.

10.

11.

12.

13.

14.

15.

Terdapat identifikasi kebutuhan operasional dan fungsional TI.

Terdapat forum diskusi formal yang dilaksanakan secara rutin.

Identifikasi solusi TI tidak tergantung penawaran dari vendor.

Penentuan solusi Tl mempertimbangkan kelayakan ekonomi, serta tingkat kritis
proses bisnis yang ada.

Terdapat prosedur terhadap keseluruhan proses bisnis yang ada.

Seluruh prosedur yang ada dipahami oleh seluruh personil TI.

Terdapat laporan mengenai pelaksanaan proses Tl secara keseluruhan.

Terdapat pemantauan atas proses bisnis T1 secara keseluruhan.

Terdapat pengukuran dan evaluasi terhadap pelaksanaan proses bisnis yang ada.
Terdapat dokumentasi untuk penerapan hasil studi banding.

Terdapat pengendalian terhadap perubahan yang dilakukan terkait dengan
keberlangsungan sistem yang ada.

Terdapat peninjauan atas perkembangan teknologi terbaru.

Terdapat master plan untuk setiap pembangunan aplikasi baru untuk kebutuhan
eksternal TI.

Terdapat pengelolaan program pelatihan.

Kontrak akuisisi Tl dikelola secara terus menerus sesuai dengan standar yang
ada.

Untuk tingkat kematangan pada tujuan bisnis penurunan biaya proses dapat

dilihat pada Tabel 4.4 di halaman 71. Nilai-nilai yang tercantum pada tabel tersebut
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diperoleh dari hasil analisa masing-masing proses Tl yang dapat dilihat pada

kerangka kerja di Lampiran 2.

Tabel 4.4 Tingkat Kematangan Tujuan Bisnis Penurunan Biaya Proses

. Kerangka Kerja COBIT -
Tujuan B d J Nilai
Bisnis I Keterangan Kematangan

PO3 | Menentukan arahan teknologi 4.56
Al2 | Memperoleh dan memelihara software aplikasi 3.79
Al5 | Memenuhi sumber daya Tl 4.44
Al3 Memperc_)leh dan memelihara infrastruktur 4.66
teknologi
Al5 | Memenuhi sumber daya Tl 4.44
POG Meng_komunlka3|kan tujuan dan arahan 4.10
manajemen
Al4 | Memungkinkan operasional dan penggunaan 4.90
Al7 Instalasi dan akreditasi solusi beserta 477
Pl nan perubahaannya
biaya DS7 | Mendidik dan melatih pengguna 4.86
proses DS8 | Mengelola service desk dan insiden 4.90
PO3 | Menentukan arahan teknologi 4.56
Al3 Memperc_)leh dan memelihara infrastruktur 466
teknologi
DS3 | Mengelola kinerja dan kapasitas 4.93
DS7 | Mendidik dan melatih pengguna 4.86
DS9 | Mengelola konfigurasi 4.82
PO5 | Mengelola investasi Tl 4.64
Al5 | Memenuhi sumber daya Tl 4.44
DS6 | Mengidentifikasikan dan mengalokasikan biaya 4.87
Rata-Rata 4.62

Berdasarkan nilai kematangan pada Tabel 4.4 maka akan diperoleh grafik

jaring laba-laba yang dapat dilihat pada Gambar 4.7 di halaman 72.
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Gambar 4.7 Grafik Jaring Laba-Laba Tujuan Bisnis Penurunan Biaya Proses

Berdasarkan perhitungan pada Tabel 4.4 di halaman 71 menunjukkan bahwa
proses TI yang telah dilakukan telah memberikan kontribusi pada tujuan bisnis pada
tingkat terkelola dan terukur dimana kondisi organisasi yang telah sesuai adalah:

1. Terdapat perencanaan infrastruktur T1 dan penggunaan teknologi yang ada sesuai
dengan kebutuhan bisnis TI.

2. Terdapat standar terhadap alat yang digunakan untuk memantau sumberdaya TI.

3. Terdapat prosedur untuk pengadaan serta pemeliharaan perangkat lunak.

4. Terdapat pemantauan keamanan jaringan TI.

5. Terdapat penjadwalan dalam pemeliharaan infrastruktur TI.

6. Terdapat pengendalian yang dilakukan secara formal terhadap keseluruhan
proses Tl yang ada.

7. Terdapat penjadwalan pelatihan untuk pengguna.

8. ldentifikasi pelatihan tercantum dalam rencana kerja organisasi.

9. Terdapat pihak yang bertanggungjawab terhadap pengelolaan pelatihan.
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10. Terdapat perencanaan anggaran dan sumberdaya Tl yang dibutuhkan untuk
pelatihan.

11. Materi pelatihan yang ada dapat diakses oleh pengguna sesuai dengan kebijakan
yang berlaku.

12. Terdapat umpan balik dari pengguna ternadap dokumentasi dan pelatihan.

13. Terdapat prosedur dalam merespon permintaan pengguna dan mengelola
kejadian yang ada.

14. Terdapat pihak yang bertanggungjawab terhadap pengelolaan kejadian.

15. Terdapat laporan formal mengenai pengelolaan kejadian.

16. Terdapat pemantauan terhadap pengelolaan kejadian.

Untuk tingkat kematangan pada tujuan bisnis penyediaan kepatutan terhadap
hukum eksternal, regulasi dan kontrak dapat dilihat pada Tabel 4.5. Nilai-nilai yang
tercantum pada tabel tersebut diperoleh dari hasil analisa masing-masing proses Tl

yang dapat dilihat pada kerangka kerja di Lampiran 2.

Tabel 4.5 Tingkat Kematangan Tujuan Bisnis Penyediaan Kepatutan terhadap
Hukum Eksternal, Regulasi dan Kontrak

. Kerangka Kerja COBIT -
Tujuan Nilai
Bisnis Pr_cl)_sles Keterangan Kematangan

POl [ Mendefinisikan rencana strategis Tl 3.63
PO4 Mendefinisikan proses TI, organisasi dan 451
. keterhubungannya
Penyediaan
kepatutan PO10 Mengelola_proyek - 4.61
terhadap ME1 | Mengawasi dan mengevaluasi Kinerja Tl 491
hukum Memastikan pemenuhan terhadap kebutuhan
ME3 4.58
eksternal, eksternal
regulasi ilkagi i
o POG Meng_komunlka3|kan tujuan dan arahan 4.10
Kontrak manajemen
DS5 | Memastikan keamanan sistem 4.52
DS11 | Mengelola data 4.89
DS12 | Mengelola lingkungan fisik 4.90
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Kerangka Kerja COBIT

Tujuan Nilai
Bisnis Pr_cl)_sles Keterangan Kematangan
POG Meng_komunikasikan tujuan dan arahan 4.10
manajemen
Al7 Instalasi dan akreditasi solusi beserta 477
perubahaannya
DS5 [ Memastikan keamanan sistem 4.52
POG Meng_komunikasikan tujuan dan arahan 4.10
manajemen
Al7 Instalasi dan akreditasi solusi beserta 477
perubahaannya
DS4 | Memastikan layanan yang berkelanjutan 4.74
Penyediaan | DS5 | Memastikan keamanan sistem 4.52
kepatutan | DS12 | Mengelola lingkungan fisik 4.90
terhadap  ["ps13 | Mengelola operasi 485
elgilé?r:gl, ME2_| Mengawasi dan mengevaluasi kontrol internal 4.67
requlasi POG Meng_komunlka3|kan tujuan dan arahan 410
dan manajemen
kontrak Al6 [ Mengelola perubahan 4.81
DS4 | Memastikan layanan yang berkelanjutan 4.74
DS12 | Mengelola lingkungan fisik 4.90
Al6 [ Mengelola perubahan 481
DS5 | Memastikan keamanan sistem 4.52
DS11 | Mengelola data 4.89
ME2 | Mengawasi dan mengevaluasi kontrol internal 4.67
ME3 Memastikan pemenuhan terhadap kebutuhan 4.58
eksternal
ME4 | Menyediakan tata kelola Tl 4.83
Rata-Rata 4.60

Berdasarkan nilai kematangan pada Tabel 4.5 maka akan diperoleh grafik

jaring laba-laba yang dapat dilihat pada Gambar 4.8 di halaman 75.
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PO1

Gambar 4.8 Grafik Jaring Laba-Laba Tujuan Bisnis Penyediaan Kepatutan terhadap
Hukum Eksternal, Regulasi dan Kontrak
Berdasarkan perhitungan pada Tabel 4.5 di halaman 63 menunjukkan bahwa
proses TI yang telah dilakukan telah memberikan kontribusi pada tujuan bisnis pada
tingkat terkelola dan terukur dimana kondisi organisasi yang telah sesuai adalah:
1. Terdapat Surat Kebijakan khusus yang mengatur ketentuan dalam pelaksanaan
proses bisnis TI.
2. Terdapat review rutin mengenai tingkat pencapaian keberhasilan proses TI.
3. Adanya kebijakan yang mengatur hak dan kewajiban pengguna dan pemasok.
4. Adanya pemantauan secara rutin mengenai kinerja masing-masing personil TI.
5. Manajemen mengevaluasi hasil penilaian kinerja TI.
6. Terdapat persetujuan tentang kriteria penilaian antara manajemen dengan pihak
yang berwenang.
7. Manajemen proyek yang dilakukan melibatkan masukan dari pengguna.

8. Adanya pihak yang bertanggungjawab terhadap pengelolaan proyek TI.
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Terdapat komunikasi kepada seluruh staf TI mengenai proyek yang telah
dikerjakan.

Terdapat pengukuran untuk keuangan T1 secara keseluruhan.

Kepatuhan terhadap peraturan-peraturan yang ada diterapkan pada semua proses
TI.

Terdapat pembaharuan kebijakan, rencana dan prosedur TI.

Terdapat antisipasi untuk menangani masalah perubahan tren yang ada.

Terdapat alat yang memadai untuk mengembangkan keamanan TI.

Terdapat standar terhadap pengelolaan keamanan TI.

Terdapat koordinasi yang baik dalam mengelola keamanan.

Data yang ada berkualitas baik.

Terdapat prosedur backup, restorasi, serta penghapusan data yang jelas.
Pemantauan proses pengelolaan data dilakukan secara konsisten.

Terdapat pembatasan perlakuan personil terhadap fasilitas yang ada.

Terdapat anggaran yang disetujui untuk proses pengendalian, pemeliharaan dan
keamanan lingkungan.

Terdapat asuransi terhadap resiko yang mungkin terjadi.

Manajemen memperhatikan keberlangsungan pelayanan TI.

Manajemen bersikap proaktif dalam menanggapi masalah TI.

Terdapat jaminan dari pemasok untuk pemenuhan persyaratan keberlangsungan
pelayanan TI.

Rencana penghentian kerja guna memenuhi kebutuhan TI dilakukan dengan
mempertimbangkan kebutuhan bisnis TI.

Terdapat aplikasi pendukung operasional T1 yang baik.
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28. Penyediaan sumberdaya TI dilakukan secara konsisten guna keberlangsungan

proses TI.

29. Terdapat perjanjian formal antara manajemen dengan pemasok.

30. Terdapat informasi mengenai histori pemantauan pengendalian internal TI.

31. Proses komunikasi yang ada dilakukan secara konsisten.

Untuk tingkat kematangan pada tujuan bisnis penyediaan kepatutan terhadap

kebijakan internal dapat dilihat pada Tabel 4.6. Nilai-nilai yang tercantum pada tabel

tersebut diperoleh dari hasil analisa masing-masing proses Tl yang dapat dilihat pada

kerangka kerja di Lampiran 2.

Tabel 4.6 Tingkat Kematangan Tujuan Bisnis Penyediaan Kepatutan terhadap
Kebijakan Internal

Kerangka Kerja COBIT

Tujuan Nilai
Bisnis Pr_(l)_?es Keterangan Kematangan
POl | Mendefinisikan rencana strategis Tl 3.63
PO4 Mendefinisikan proses T, organisasi dan 451
keterhubungannya
PO10 [ Mengelola proyek 4.61
Penvedi ME1 | Mengawasi dan mengevaluasi kinerja Tl 4.91
enyediaan .
kepatutan | ME3 I\/lie[nastllkan pemenuhan terhadap kebutuhan 458
terhadap eksterna — -
kebijakan | pog | Mengkomunikasikan tujuan dan arahan 410
internal manajemen
Al4 | Memungkinkan operasional dan penggunaan 4.90
Al7 Instalasi dan akreditasi solusi beserta 477
perubahaannya
DS7 | Mendidik dan melatih pengguna 4.86
DS8 | Mengelola service desk dan insiden 4.90
Rata-Rata 4.58

Berdasarkan nilai kematangan pada Tabel 4.6 maka akan diperoleh grafik

jaring laba-laba yang dapat dilihat pada Gambar 4.9 di halaman 78.
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PO1

Gambar 4.9 Grafik Jaring Laba-Laba Tujuan Bisnis Penyediaan Kepatutan terhadap

Kebijakan Internal

Berdasarkan perhitungan pada Tabel 4.6 di halaman 77 menunjukkan bahwa

proses Tl yang telah dilakukan telah memberikan kontribusi pada tujuan bisnis pada

tingkat terkelola dan terukur dimana kondisi organisasi yang telah sesuai adalah:

1.

2.

Terdapat indikator kinerja untuk menilai keberhasilan pelaksanaan proses TI.
Terdapat laporan yang akurat tentang pemantauan kinerja TI.

Adanya pemantauan pencapaian target proses TI.

Terdapat teknik atau metode untuk mengumpulkan dan menilai informasi guna
pemantauan proses TI.

Terdapat pelatihan formal terhadap pengguna yang akan mengoperasikan aplikasi
yang telah dikembangkan.

Semua proses atau tahapan yang tercantum dalam kebijakan dan prosedur TI
diikuti oleh semua personil T1.

Terdapat pendefinisian tanggungjawab yang jelas untuk semua proses Tl yang

ada.
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8. Terdapat penugasan personil internal guna memastikan penerapan praktek

internal yang baik.

9. Dokumentasi yang dihasilkan secara konsisten didistribusikan kepada pihak-

pihak yang terkait.

10. Terdapat petunjuk manual bagi pengguna.

11. Pelatihan merupakan salah satu bagian dari jalur karir karyawan.

12. Terdapat dokumentasi mengenai program pelatihan yang ada.

13. Terdapat alat yang digunakan untuk membantu proses pengelolaan kejadian.

14. Proses penyelesaian kejadian dilakukan secara formal dan terstruktur.

15. Pengelolaan service desk yang ada lebih berorientasi pada pelanggan.

Untuk tingkat kematangan pada tujuan bisnis pengelolaan perubahan bisnis

dapat dilihat pada Tabel 4.7. Nilai-nilai yang tercantum pada tabel tersebut diperoleh

dari hasil analisa masing-masing proses TI yang dapat dilihat pada kerangka kerja di

Lampiran 2.

Tabel 4.7 Tingkat Kematangan Tujuan Bisnis Pengelolaan Perubahan Bisnis

Kerangka Kerja COBIT

Tujuan Nilai
Bisnis Pr_cl)_sles Keterangan Kematangan
PO1 [ Mendefinisikan rencana strategis TI 3.63
PO2 | Mendefinisikan arsitektur informasi 4.17
PO4 Mendefinisikan proses T, organisasi dan 451
keterhubungannya
PO10 [ Mengelola proyek 4.61
Pengelolaan 411 \1engidentifikasi solusi i 4.68
perubahan engidentifikasi solusi otomatis :
bisnis Al6 | Mengelola perubahan 481
Al7 Instalasi dan akreditasi solusi beserta 4.77
perubahaannya
DS1 | Mendefinisikan dan mengelola tingkat layanan 4.62
DS3 | Mengelola kinerja dan kapasitas 4.93
ME1 [ Mengawasi dan mengevaluasi kinerja T 4.91
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Kerangka Kerja COBIT

Tujuan Nilai
Bisnis Pr_cl)_sles Keterangan Kematangan
PO2 | Mendefinisikan arsitektur informasi 4.17
PO4 Mendefinisikan proses T, organisasi dan 451
keterhubungannya
PO7 | Mengelola sumber daya Tl 4.43
Al3 Memperc_)leh dan memelihara infrastruktur 4.66
teknologi
All | Mengidentifikasi solusi otomatis 4.68
Al2 | Memperoleh dan memelihara software aplikasi 3.79
Pengelolaan | _Al6 | Mengelola perubahan 4.81
perubahan PO2 | Mendefinisikan arsitektur informasi 4.17
bisnis Al4 | Memungkinkan operasional dan penggunaan 4.90
Al7 Instalasi dan akreditasi solusi beserta 4.77
perubahaannya
PO5 | Mengelola investasi Tl 4.64
DS6 | Mengidentifikasikan dan mengalokasikan biaya 4.87
ME1 | Mengawasi dan mengevaluasi kinerja Tl 4,91
ME3 Memastikan pemenuhan terhadap kebutuhan 4.58
eksternal
Rata-Rata 4.56

Berdasarkan nilai kematangan pada Tabel 4.7 maka akan diperoleh grafik

jaring laba-laba yang dapat dilihat pada Gambar 4.10.

PO1

Gambar 4.10 Grafik Jaring Laba-Laba Tujuan Bisnis Pengelolaan Perubahan Bisnis
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Berdasarkan perhitungan pada Tabel 4.7 di halaman 79 menunjukkan bahwa
proses TI yang telah dilakukan telah memberikan kontribusi pada tujuan bisnis pada
tingkat terkelola dan terukur dimana kondisi organisasi yang telah sesuai adalah:

1. Hasil penilaian tingkat keberhasilan pelaksanaan proses Tl dapat dilihat oleh
manajemen lain yang memiliki wewenang.

2. Pengembangan beberapa komponen arsitektur informasi dilakukan secara
langsung.

3. Pengembangan proyek organisasi melibatkan divisi TI.

4. Terdapat identifikasi terhadap teknologi yang tersedia.

5. Terdapat pengendalian terhadap perubahan yang dilakukan.

6. Terdapat dokumentasi yang lengkap atas perubahan yang dilakukan oleh
manajemen TI.

7. Perubahan yang dilakukan manajemen TI bersifat formal dan terstruktur.

8. Manajemen TI membuat suatu perencanaan sebelum melakukan perubahan.

9. Analisis terhadap dampak dari perubahan proses bisnis Tl dilakukan secara
formal.

10. Semua proses yang ada dilakukan tahap demi tahap.

11. Pemantauan terhadap kualitas dan kinerja pengelolaan perubahan TI dilakukan
secara konsisten.

12. Pelacakan terhadap perubahan yang dilakukan bersifat mutakhir.

13. Terdapat pertanggungjawaban terhadap pemantauan proses pelayanan.

14. Laporan pengelolaan pelayanan dilakukan secara formal dan konsisten.

15. Terdapat pengukuran kinerja yang dihitung berdasarkan kualitas dan kuantitatif.
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Terdapat proses pemenuhan Service Level Agreement (SLA) yang telah
ditetapkan.

Terdapat analisis terhadap penyebab berkurangnya tingkat layanan.

Manajemen T1 memiliki sumberdaya yang dibutuhkan untuk memenuhi target
tingkat layanan.

Terdapat tindaklanjut terhadap laporan hasil analisa struktur data pelayanan TI.
Perekrutan sumberdaya manusia untuk manajemen TI dilakukan terpusat.
Pemantauan penilaian kinerja personil T1 dilakukan secara terpusat.

Adanya rotasi dan mutasi personil TI.

Terdapat dokumentasi proses pengelolaan sumberdaya manusia di bidang TI.
Terdapat dokumentasi penentuan dan penganggaran investasi TI.

Terdapat pemantauan terhadap anggaran dan aset T1.

Terdapat analisis perkembangan teknologi pada saat penentuan investasi TI.
Terdapat teknik dalam mengatasi permasalahan anggaran TI.

Pemantauan terhadap anggaran dan aset T1 dilakukan secara konsisten.

Terdapat prosedur standar untuk mengidentifikasi biaya Tl baik biaya langsung
maupun tidak langsung.

Terdapat dokumentasi biaya Tl yang lengkap (per pengguna, fungsi layanan,
ataupun proyek).

Identifikasi biaya Tl mempertimbangkan perubahan kebutuhan bisnis yang
mungkin terjadi.

Terdapat kesesuaian antara biaya yang dikeluarkan dengan jasa layanan yang
diberikan.

Terdapat prosedur standar untuk mengalokasikan biaya TI.
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Untuk tingkat kematangan pada tujuan bisnis peningkatan dan pengelolaan

produktifitas operasional dan staff dapat dilihat pada Tabel 4.8. Nilai-nilai yang

tercantum pada tabel tersebut diperoleh dari hasil analisa masing-masing proses Tl

yang dapat dilihat pada kerangka kerja di Lampiran 2.

Tabel 4.8 Tingkat Kematangan Tujuan Bisnis Peningkatan dan Pengelolaan
Produktifitas Operasional dan Staff

Kerangka Kerja COBIT

Tujuan Nilai
Bisnis Pr_cl’_TeS Keterangan Kematangan
PO3 | Menentukan arahan teknologi 4.56
Al2 | Memperoleh dan memelihara software aplikasi 3.79
AI5 | Memenuhi sumber daya Tl 4.44
Al3 Memperc_)leh dan memelihara infrastruktur 466
teknologi
Al5 | Memenuhi sumber daya TI 4.44
Pk PO2 | Mendefinisikan arsitektur informasi 4.17
o Al4 | Memungkinkan operasional dan penggunaan 4.90
pengelolaan | A7 Instalasi dan akreditasi solusi beserta 477
produktifitas perubahaannya
operasional POG Mengkomunikasikan tujuan dan arahan 410
dan staf manajemen '
Al4 | Memungkinkan operasional dan penggunaan 4.90
Al7 Instalasi dan akreditasi solusi beserta 477
perubahaannya
DS7 | Mendidik dan melatih pengguna 4.86
DS8 | Mengelola service desk dan insiden 4.90
Rata-Rata 4.56

Berdasarkan nilai kematangan pada Tabel 4.8 maka akan diperoleh grafik

jaring laba-laba yang dapat dilihat pada Gambar 4.11 di halaman 84.




84

Gambar 4.11 Grafik Jaring Laba-Laba Tujuan Bisnis Peningkatan dan Pengelolaan
Produktifitas Operasional dan Staff
Berdasarkan perhitungan pada Tabel 4.8 di halaman 83 menunjukkan bahwa

proses Tl yang telah dilakukan telah memberikan kontribusi pada tujuan bisnis pada
tingkat terkelola dan terukur dimana kondisi organisasi yang telah sesuai adalah:
1. Terdapat penerapan praktek-praktek industri yang baik pada proses bisnis TI.
2. Terdapat proses peninjauan terhadap hasil studi banding manajemen TI.
3. Terdapat rencana pemeliharaan data center.
4. Kontrak terhadap akuisisi T1 dinilai oleh semua anggota TI.
5. Pengadaan sumberdaya TI digunakan untuk semua proyek TI.
6. Terdapat laporan mengenai akuisisi TI.
7. Terdapat pengujian terhadap lingkungan kerja secara terpisah.
8. Akuisisi infrastruktur TI mempertimbangkan kebutuhan aplikasi bisnis yang ada.
9. Terdapat pembaharuan prosedur dan materi pembelajaran.
10. Pengembangan materi pelatihan terintegrasi sepenuhnya dengan usaha dan

definisi proses bisnis organisasi.
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11. Terdapat identifikasi masalah guna memastikan keefektifan dan efisiensi transisi
produk.

12. Terdapat metode yang sama dalam pemberian materi pembelajaran.

13. Semua karyawan menerima tahapan materi pelatihan yang sesuai.

14. Terdapat pengukuran terhadap respon yang diberikan oleh manajemen T1.
Berdasarkan penilaian tingkat kematangan masing-masing tujuan bisnis

perspektif proses bisnis internal maka diperoleh rata-rata nilai kematangan secara

keseluruhan sebesar 4.56 yang jika dibandingkan dengan standar pengelompokkan

pada COBIT akan tampak seperti Gambar 4.12 berikut.

4.56

Gambar 4.12 Posisi Tingkat Kematangan secara keseluruhan

Berdasarkan Gambar 4.12 tersebut menandakan bahwa tingkat kematangan
proses manajemen aset secara keseluruhan berada pada posisi terkelola dan terukur,
yang berarti bahwa:

1. Kondisi dimana perusahaan telah memiliki sejumlah indikator atau ukuran
kuantitatif yang dijadikan sebagai sasaran ataupun objektif terhadap kinerja
proses TI.

2. Terdapat fasilitas untuk memonitor dan mengukur prosedur yang sudah berjalan,
yang dapat mengambil tindakan, jika terdapat proses yang diindikasikan tidak

efektif.
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3. Proses diperbaiki terus menerus dan dibandingkan dengan praktek-praktek
terbaik.

4. Terdapat perangkat bantu dan otomatisasi untuk pengawasan proses.

4.3 Penentuan Temuan dan Rekomendasi

Berdasarkan analisa bukti serta hasil wawancara yang diperoleh dari
pelaksanaan audit sistem informasi manajemen aset ini, maka ditemukan beberapa
temuan yang kurang sesuai dengan standar COBIT. Tabel 4.9 di halaman 87
merupakan rincian temuan yang ada serta rekomendasi yang diberikan guna

perbaikan proses ke depannya.



Tabel 4.9 Laporan Temuan dan Rekomendasi Hasil Audit

87

Proses

No T Temuan Rekomendasi
Kebijakan, rencana serta prosedur T1 berada
1 PO1L glu[r);t;gl)(/apE;ﬁ;;eg:rrllgp??uﬁgn?\c:;(:/Iakni KPI Meml_:)uat duplikat dokumen kebijakan, rencana serta prosedur T1 yang
- ada di kantor pusat.
yang hanya berisi tugas-tugas yang harus
dilakukan oleh masing-masing personil TI.
Membuat master plan untuk pengembangan aplikasi manajemen aset
guna mengantisipasi adanya pengalihan tanggungjawab. Master plan
Tidak memiliki master plan untuk tersebut harus dapat menggambarkan:
2 PO2 pengembangan aplikasi internal (aplikasi - Spesifikasi perangkat lunak dan perangkat keras yang dibutuhkan
manajemen aset) untuk mengembangkan aplikasi
- Alur proses dari aplikasi yang sedang dikembangkan
- Rincian struktur data yang dibutuhkan.
Membuat dokumentasi resmi tentang pengembangan aplikasi
manajemen aset guna mengantisipasi review ataupun perbaikan di
masa yang akan datang. Isi dari dokumentasi yang dibuat
Tidak adanya persetujuan formal yang tertulis | mendefinisikan:
3 PO2 terhadap pengembangan aplikasi manajemen | - Alasan dikembangkannya proyek T1 (manajemen aset).

aset

- Tanggal disetujuinya proyek tersebut serta jangka waktu yang
dibutuhkan untuk mengerjakan proyek tersebut.

- Penentuan pihak yang bertanggungjawab terhadap perkembangan
proyek tersebut.

L.
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No

Proses
TI

Temuan

Rekomendasi

PO3

Manajemen mengkomunikasikan penentuan
investasi T1 hanya jika pengguna tersebut
menanyakannya

Mengkomunikasikan penentuan investasi Tl kepada semua pengguna

yang ada secara keseluruhan. Proses komunikasi tersebut dapat

dilakukan pada saat distribusi investasi ke semua pengguna yang dalam
prakteknya dapat disertai dengan penyerahan duplikat dokumen Good

receive.

PO3

Evaluasi atas perubahan teknologi dilakukan
oleh beberapa individu atas inisiatif masing-
masing

Mendefinisikan serta membagi tanggungjawab untuk mengevaluasi

perubahan teknologi yang ada secara jelas kepada personil Tl yang ada.

Pertimbangan yang dapat digunakan dalam menentukan pembagian

tanggungjawab tersebut diantaranya:

- Kesesuian tugas tersebut dengan posisi jabatannya.

- Tingkat overload tanggungjawab yang sudah dibebankan kepada
personil TI.

- Kemampuan dan keahlian yang dimiliki personil T1 yang dapat
dilihat dari history pelatihan yang pernah diikutinya.

PO4

Belum terdapat proses pengelolaan pemasok

Membuat dokumentasi untuk mengelola pemasok guna membantu
proses pengadaan investasi di masa yang akan datang dan untuk
meminimalisir kerugian yang ada akibat buruknya kualitas perangkat
lunak atau perangkat keras yang disewa dari pemasok tersebut.
Dokumentasi tersebut dapat berisi:

- ldentitas atau data lengkap pemasok

- Jenis aset yang dikelola pemasok

- History reputasi kinerja atau pelayanan yang telah diberikan

pemasok kepada organisasi, yang dapat berupa ketepatan pemasok

dalam hal pengiriman barang ataupun daftar jumlah kerusakan
yang pernah terjadi pada barang yang dikirim pemasok tersebut.
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Proses

No T Temuan Rekomendasi
Adanya ketidaksesuaian antara pendefinisian Menga_dakan pelatlhan_ khusus guna menmgkat_kan kemampuan
personil yang ada, sehingga personil tersebut tidak selalu
7 PO4 dengan pelaksanaan peran serta . A
; menggantungkan suatu pekerjaan kepada personil lain yang memang
tanggungjawab staf T1 A .
memiliki kemampuan lebih.
Mengkomunikasikan realisasi anggaran yang dibutuhkan untuk proses
pengadaan investasi Tl kepada semua pengguna yang ada agar
Keputusan anggaran investasi Tl belum pengguna ikut merasakan terlibat dalam proses tersebut. Selain itu juga
sepenuhnya dikomunikasikan kepada user. agar pengguna memiliki kesadaran yang tinggi dalam proses perawatan
8 PO5 2 - . .
Selama ini masih dilakukan pada beberapa investasi T| tersebut.
kantor unit saja. Proses komunikasi tersebut dapat dilakukan pada saat proses distribusi
aset ke semua pengguna yang dalam prakteknya dapat disertai dengan
penyerahan duplikat dokumen Good receive.
Pihak internal Tl dapat mengajukan permohonan kepada pihak pusat
terkait dengan kebijakan mengenai pemberian kompensasi kepada
personil Tl yang dapat memenuhi tingkat SLA selama beberapa
9 PO7 Belum adanya ketetapan mengenai periode sesuai dengan yang disepakati antara pihak internal manajemen

kompensasi bagi personil T1 yang berprestasi

dengan pihak pusat.

Dengan disetujuinya kebijakan mengenai kompensasi tersebut,
diharapkan akan terjadi keseragaman perlakuan manajemen Tl
diseluruh kantor unit Pertamina terhadap personil yang berprestasi.
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No

Proses
TI

Temuan

Rekomendasi

10

PO10

Setiap perkembangan proyek internal Tl
belum dikomunikasikan kepada seluruh
anggota Tl

Melakukan review rutin yang dapat dilaksanakan bersamaan rapat rutin

tiap bulannya untuk mengecek tahap pengembangan aplikasi

manajemen aset. Hal ini dilakukan agar semua personil yang ada

mengetahui sampai seberapa jauh pengembangan tersebut dilakukan.

Pelaksanaan review tersebut harus disertai dengan dokumentasi yang

berisi tentang:

- Rencana pengembangan atau target yang sudah dibuat di awal
persetujuan pengembangan proyek.

- Rincian realisasi perkembangan yang telah dicapai.

- Persentase pemenuhan rencana target dengan realisasinya.

- Hasil pengujian proyek yang sedang dikembangkan.

- Saran/solusi guna meningkatkan atau memperbaiki proyek tersebut.

11

PO10

Kurangnya pemantauan terhadap pengelolaan
proyek internal Tl

Manajer lebih intensif memperhatikan perkembangan terhadap aplikasi
manajemen aset. Hal ini dapat dilakukan dengan mencantumkan proses
pengembangan proyek tersebut ke dalam UKT personil yang
bertanggungjawab terhadap pengembangannya.

12

PO10

Pendefinisian aktifitas post-system pada
pengelolaan proyek TI belum terstruktur

Membuat perencanaan tahapan pengembangan aplikasi manajemen

aset secara jelas, sehingga pengerjaannya lebih mudah dipantau. Isi

dari perencanaan tersebut dapat mengacu pada format KPI yang ada,

yang diantaranya adalah:

- Menjelaskan rincian proses yang harus dilakukan

- Menentukan persentase target yang harus dipenuhi di masing-
masing proses tersebut.

- Membuat prioritas mana yang harus lebih dulu dikerjakan diantara
rincian-rincian proses yang telah ditentukan. (penjadwalan
kegiatan)

FL
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No

Proses
TI

Temuan

Rekomendasi

13

Al2

Kurangnya pemantauan keamanan perangkat
lunak

Setiap personil T1 secara berkala mengganti password di setiap
perangkat lunak yang ada dan sebisa mungkin tidak memberitahukan
password tersebut kepada personil lain. Hal ini dilakukan guna
mencegah penyalahgunaan hak akses personil lain.

14

Al2

Pemeliharaan hanya dilakukan jika perangkat
lunak yang ada mengalami masalah

Secara berkala melakukan pengujian dan perbaikan terhadap semua
perangkat lunak yang ada guna memastikan keberlangsungan serta
meminimalisir resiko yang terjadi akibat menurunnya performa
perangkat lunak tersebut. Pengujian dapat dilakukan pada saat semua
kegiatan proses bisnis yang ada telah selesai dikerjakan.

15

Al2

Belum ada dokumentasi terhadap history
pemeliharaan perangkat lunak

Membuat dokumentasi mengenai history pemeliharaan semua
perangkat lunak yang ada. Dokumentasi tersebut bisa terdiri dari:
- Pencatatan masalah yang terjadi

- Solusi yang dilakukan

- Pihak yang melalukan perbaikan atas masalah tersebut.

qr
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No Pr_lc_>|ses Temuan Rekomendasi
Membuat duplikat petunjuk manual pengguna untuk pihak internal TI.
Hal ini dilakukan agar seluruh personil Tl juga dapat mengendalikan
16 Al4 Petunjuk manual pengguna tidak disediakan proses yang melibatkan pengguna dengan mudah. Pembagian duplikat
untuk pihak internal Tl petunjuk manual pengguna dapat berupa hard copy ataupun soft copy
yang nantinya dapat di unduh masing-masing personil TI melalui portal
yang telah disediakan.
Segera menentukan siapa saja yang berhak mendapat wewenang untuk
mengelola kinerja server. Hal ini dilakukan untuk mencegah adanya
Belum ada kepastian mengenai penentuan pihak yang tidak berwenang memasuki ruang server. Pihak yang dapat
17 DS5 pihak yang berhak mendapat hak akses diberikan akses memasuki ruang server diantaranya adalah personil
memasuki ruang server yang memiliki tugas secara struktural memantau kinerja server dan
jaringan serta personil yang memiliki tugas secara operasional terkait
server dan jaringan.
Belum pernah dilakukan pengukuran tentang | Melakukan audit dengan menggunakan standar 1SO terhadap kinerja
18 DS5 kualitas/mutu dari tingkat pelayanan server. Hal ini dilakukan untuk mengetahui dan memastikan tingkat
keamanan TI pelayanan yang dapat diberikan oleh server yang ada.
Meskipun dalam masa renovasi, manajemen seharusnya tetap
19 DS5 Kurangnya analisa resiko keamanan T1 selama | menyediakan kunci atau alat pengamanan lainnya di pintu masuk ruang

ruang server dalam masa renovasi

server, sehingga pihak yang tidak berkepentingan tidak dapat keluar
masuk seenaknya.

af
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Proses

No TI Temuan Rekomendasi
Belum pernah diadakan studi banding untuk . o . .
. . : . Melakukan pembandingan dengan organisasi lain mengenai materi-
membandingkan materi-materi yang sesuai . . - .
20 DS7 SO .| materi pembelajaran yang ada, guna mengetahui perkembangan materi
untuk mengembangkan organisasi di industri ; X A )
- yang dibutuhkan untuk meningkatkan kinerja personil TI.
yang sejenis
Meskipun aplikasi helpdesk baru saja diterapkan, seharusnya
. . manajemen tetap membuat petunjuk manual bagi pihak yang
T_|dak ada petunjuk manyal pengguna untuk bertanggungjawab mengelola insiden dan kejadian tersebut. Sehingga
pihak yang bertanggungjawab terhadap . : .
21 DS8 o . dalam pelaksanaan tanggungjawabnya tidak lagi menanyakan
pengelolaan insiden guna mengoperasikan - o .
| prosedur-prosedur yang ada kepada pihak pembuat aplikasi manajemen
aplikasi helpdesk . -
aset. Petunjuk manual helpdesk tersebut berisi tata cara penggunaan
aplikasi helpdesk.
Memantau lingkungan TI yang ada, serta membuat kebijakan
engelolaan lingkungan fisik TI. Hal ini dilakukan agar tidak ada lagi
Kurangnya pemantauan terhadap faktor P - .
22 | DS12 | lingkungan seperti kebakaran, debu, panas pihak yang bertindak ceroboh dalam ruangan TI seperti merokok dan

yang berlebihan serta kelembaban

lain sebagainya. Hal ini dapat dilakukan dengan menentukan tingkat
pemenuhan SLA serta mencantumkan kriteria kualitas lingkungan ke
dalam KPI masing-masing personil.
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4.4 Analisa Kaitan Sumberdaya T1 dengan Kriteria Kontrol Informasi
Untuk mendukung pemenuhan kebutuhan informasi, perusahaan
membutuhkan dukungan dari sumberdaya teknologi informasi. Selain itu,
sumberdaya teknologi yang ada harus memenuhi kriteria-kriteria kontrol untuk
memastikan tercapainya tujuan bisnis suatu perusahaan. Adapun sumberdaya
teknologi tersebut meliputi aplikasi, informasi, infrastruktur, dan manusia.
Sedangkan kriteria kontrol dari sumberdaya teknologi tersebut terdiri dari efektifitas,
efisiensi, kerahasiaan, integritas, ketersediaan, kepatuhan, dan kehandalan informasi.
Berikut merupakan hasil analisa sumberdaya T1 yang ada di IT M&T PT. Pertamina
terkait dengan kriteria kontrol yang telah disediakan oleh COBIT adalah sebagai
berikut.
1. Aplikasi
a. Efektifitas
Sudah efektif, karena berdasarkan hasil wawancara yang tercantum pada
Lampiran 1 Form 7 dan penilaian tingkat kematangan khususnya pada proses
Al2, dapat disimpulkan bahwa aplikasi-aplikasi pendukung yang telah
dikembangkan dapat mempermudah dan mempercepat proses pengelolaan
data yang selama ini dilakukan hanya dengan memanfaatkan Ms. Excel.
b. Efisiensi
Sudah efisien, karena akuisisi yang dilakukan untuk pengembangan aplikasi-
aplikasi pendukung dipertimbangkan sedemikian rupa menyamakan dengan
infrastruktur yang digunakan oleh pihak pusat. Hal ini dilakukan untuk

mengurangi biaya yang harus dikeluarkan untuk lisensi dan untuk
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mempermudah proses pemeliharaannya. Adapun detail penilaian yang terkait
dengan efisiensi aplikasi ini dapat dilihat pada kerangka kerja proses Al2.
Kerahasiaan

Berdasarkan studi lapangan yang dilakukan, aplikasi-aplikasi yang digunakan
telah memiliki tingkat kerahasiaan yang bagus karena terdapat pembagian
hak akses yang berbeda-beda sesuai dengan jabatannya. Namun masih ada
kekurangan terkait dengan hak akses tersebut, yakni terkadang salah satu
pengguna membagi passwordnya ke pengguna lain dan belum adanya
kesadaran untuk mengganti password secara berkala guna menghindari
penyalahgunaan hak akses tersebut.

Integritas

Aplikasi-aplikasi yang digunakan sudah saling terintegrasi satu sama lain.
Pernyataan yang terkait dengan hal tersebut dapat dilihat pada Lampiran 1
Form 8. Hal ini dilakukan untuk mengurangi adanya redundancy data dan
untuk mempermudah pengaturan data berdasarkan cost center.

Ketersediaan

Aplikasi-aplikasi pendukung yang digunakan sudah meliputi keseluruhan
proses bisnis yang ada. Dimana untuk memantau ketersediaan sumberdaya T1
menggunakan aplikasi OpManajer, untuk memantau distribusi aset
menggunakan aplikasi manajemen aset, dan untuk mencatat keluhan-keluhan
pengguna terkait sumberdaya Tl yang ada menggunakan aplikasi helpdesk.
Adapun penilaian terkait dengan masalah ini dapat dilihat pada beberapa

kerangka kerja yang salah satunya adalah Al2.



96

f. Kepatuhan
Proses akuisisi tentang aplikasi internal sudah patuh terhadap kebijakan yang
ada, sesuai dengan penilaian pada beberapa proses yang salah satunya yakni
AI5. Namun untuk pendokumentasian terkait pengembangan aplikasi internal
tersebut masih perlu diperbaiki karena masih dilakukan secara informal,
sesuai dengan penilaian tingkat kematangan pada proses Al6.

g. Kehandalan Informasi
Informasi yang dihasilkan oleh masing-masing aplikasi pendukung tersebut
telah disajikan dengan menggunakan dashboard. Jadi pemantauan data dan
informasi yang ada dapat dilakukan secara cepat. Selain itu, aplikasi yang ada
juga telah mampu menyajikan informasi yang lebih detail mengenai proses
bisnis yang dilakukan. Hal tersebut dapat dilihat pada capture aplikasi yang
diperoleh selama proses audit dilaksanakan. Selain itu penilaian terkait hal
tersebut dapat dilihat pada kerangka kerja DS4.

2. Informasi

a. Efektifitas
Informasi yang ada sudah efektif, karena semua laporan perbulan yang
dihasilkan sudah mampu memberikan informasi hingga detail guna
pertimbangan untuk periode berikutnya. Hal tersebut dapat dilihat pada
dokumen-dokumen operasional yang telah diperoleh selama proses audit
dilakukan. Adapun penilaian mengenai hal ini dapat dilihat pada proses DS4.

b. Efisiensi
Proses penyampaian informasi telah efisien, karena tidak membutuhkan

waktu yang lama guna mendistribusikan laporan atau informasi kepada
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pihak-pihak yang membutuhkan. Hal ini dikarenakan adanya aplikasi SAP
yang memungkinkan proses pemantauan data dilakukan di beberapa tempat
di wilayah yang berbeda. Selain itu, infrastruktur yang digunakan juga telah
memadai untuk melakukan share data dengan memanfaatkan jaringan
internet. Penilaian yang terkait dengan hal ini dapat dilihat pada proses PO2
dan Al3.

Kerahasiaan

Kerahasiaan informasi yang ada di IT M&T PT.Pertamina sudah bagus,
karena untuk mengakses informasi-informasi penting dibutuhkan konfirmasi
id dan password tertentu sesuai dengan hak akses masing-masing pengguna.
Jika pengguna tidak memiliki otoritas untuk mengakses informasi penting,
maka informasi yang bisa diperoleh oleh pengguna tersebut hanyalah
informasi yang bersifat umum. Hal ini dapat dilihat pada capture aplikasi
yang telah didapat selama proses audit dilaksanakan. Penilaian mengenai hal
ini dapat dilihat pada proses DS11.

Integritas

Data yang digunakan oleh beberapa aplikasi pendukung telah terintegrasi.
Karena semua data yang digunakan oleh aplikasi pendukung diambil dari
data SAP. Pernyataan yang terkait dengan hal ini dapat dilihat pada hasil
wawancara di Lampiran 1 Form 8. Hal ini dilakukan untuk mengurangi
adanya redundancy data dan untuk mempermudah pengaturan data

berdasarkan cost center.
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e. Ketersediaan
Semua informasi yang dibutuhkan oleh keseluruhan proses bisnis yang ada
telah tersedia. Dimana aplikasi OpManajer dapat menyajikan informasi untuk
memantau ketersediaan sumberdaya Tl yang ada. Sedangkan aplikasi
manajemen aset dapat menyajikan informasi untuk memantau pendistribusian
aset TI. Serta aplikasi helpdesk mampu menyajikan informasi tentang
keluhan-keluhan pengguna terkait sumberdaya T1 yang ada.

f. Kepatuhan
Informasi yang tercantum pada laporan bulanan telah mematuhi prosedur dan
kebijakan yang berlaku. Dimana prosedur untuk menyampaikan laporan
tersebut harus melalui PIC bagian IT M&T terlebih dahulu untuk konfirmasi
kebenaran data, baru kemudian diserahkan kepada manajer IT M&T.
Pernyataan yang terkait dengan hal ini dapat dilihat pada hasil wawancara
Lampiran 1 Form 15.

g. Kehandalan Informasi
Kehandalan informasi yang dihasilkan sudah bagus, karena dapat menyajikan
informasi terkini terkait dengan perkembangan proses bisnis yang ada.
Penilaian untuk kehandalan informasi dapat dilihat pada kerangka kerja
DS11, dimana recovery dan backup dilakukan secara rutin dan sesuai dengan
prosedur yang telah ditetapkan guna memelihara keakuratan data yang ada.

3. Infrastruktur

a. Efektifitas

Infrastruktur yang digunakan sudah efektif, karena dapat mendukung

keberlangsungan proses bisnis yang ada. Selain itu, telah terdapat aplikasi
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pendukung yakni aplikasi OpManajer, untuk memonitor kinerja infrastruktur
yang digunakan serta terdapat teknisi yang telah terlatih untuk menangani
masalah-masalah terkait dengan infrastruktur tersebut. Adapun penilaian

mengenai hal ini dapat dilihat pada kerangka kerja DS5 dan DS11.

. Efisiensi

Infrastruktur yang digunakan juga telah efisien, karena berdasarkan hasil
wawancara di Lampiran 1 Form 8 dan penilaian tingkat kematangan pada
proses Al5 dapat disimpulkan bahwa prosedur untuk akuisisi infrastruktur
telah melibatkan pertimbangan adanya perkembangan teknologi dan platform
yang sesuai dengan aplikasi yang digunakan.

Kerahasiaan

Kerahasiaan terkait infrastruktur khususnya ruang data center sudah cukup
bagus, karena tidak dapat diketahui langsung keberadaannya oleh pihak luar.
Namun untuk pengamanan yang membatasi hak akses pihak-pihak yang
dapat memasuki ruang tersebut masih perlu ditingkatkan lagi seperti yang
telah tercantum pada tabel rekomendasi hasil audit sistem informasi
manajemen aset pada halaman 87.

Integritas

Infrastruktur yang digunakan telah terintegrasi dengan baik, dimana
pemantauannya dilakukan dengan menggunakan aplikasi OpManajer. Selain
itu, setiap bulan selalu ada perkembangan mengenai target SLA yang harus
dipenuhi untuk meningkatkan integritas infrastruktur yang ada di seluruh area
kerja unit pemasaran 5 tersebut. Hal ini dapat dilihat pada dokumen KPI yang

diperoleh selama proses audit sistem informasi manajemen aset ini dilakukan.
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e. Ketersediaan
Infrastruktur dengan teknologi terbaru telah tersedia di seluruh unit kerja area
pemasaran 5. Hal ini dilakukan untuk menghindari adanya perkembangan
teknologi yang terjadi di tengah-tengah masa periode sewa, dimana
perkembangan tersebut kemungkinan akan ~mempengaruhi  Kkinerja
sumberdaya TI yang ada. Penilaian yang terkait dengan hal ini dapat dilihat
pada kerangka kerja DS3 dan DS4.

f. Kepatuhan
Proses akuisisi infrastruktur yang ada telah mematuhi kebijakan yang ada,
dimana penilaian untuk hal ini terdapat pada proses DS5. Selain itu,
pernyataan yang menyatakan proses akuisisi infrastruktur tersebut dapat
dilihat pada Lampiran 1 Form 8.

g. Kehandalan Informasi
Infrastruktur yang ada dapat mendukung penyajian informasi yang cepat dan
akurat, karena telah terdapat proses pemantauan dan pemeliharaan
infrastruktur yang dilakukan secara konsisten. Adapun penilaian mengenai
hal ini dapat dilihat pada proses DS11, dimana berdasarkan penilaian tersebut
dapat disimpulkan bahwa perusahaan telah memiliki prosedur yang jelas
mengenai proses backup, recovery dan maintenance data yang ada.

4. Manusia

a. Efektifitas
Sumberdaya manusia yang ada telah efektif dalam mendukung tercapainya
tujuan bisnis organisasi. Hal ini dikarenakan adanya tingkat SLA untuk

masing-masing personil yang ada. Sehingga mereka terpacu untuk melakukan
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yang terbaik untuk memenuhi tingkat SLA tersebut. Adapun penilaian yang

terkait dengan hal ini dapat dilihat pada kerangka kerja PO7.

. Efisiensi

Efisiensi yang terkait dengan kinerja personil yang ada, masih dirasa kurang.
Karena masih terdapat beberapa personil yang tidak bisa melakukan seluruh
job yang sesuai dengan posisi jabatannya. Sehingga diberlakukannya sistem
manajemen matriks dimana personil lain yang mampu melakukan tugas
tersebut dapat membantu mengerjakannya, meskipun personil tersebut
memiliki jabatan yang tidak sesuai dengan pekerjaan tersebut. Tindakan yang
dapat dilakukan guna memperbaiki kekurangan tersebut dapat dilihat pada
tabel rekomendasi hasil audit sistem informasi manajemen aset ini.
Kerahasiaan

Kerahasiaan akan materi pelatihan yang diberikan kepada personil yang ada
telah bagus, karena untuk materi-materi yang bersifat rahasia hanya dapat
diunduh oleh personil yang mengikuti pelatihan tersebut. Sedangkan untuk
materi yang bersifat umum, dapat diunduh oleh semua personil baik yang
mengikuti pelatihan ataupun tidak. Adapun aplikasi yang digunakan untuk
media penyebaran informasi mengenai pelatihan karyawan adalah RKA P3.
Penilaian yang terkait dengan pelatihan tersebut dapat dilihat pada kerangka
kerja DS7.

Integritas

Materi-materi pelatihan yang ada telah terintegrasi satu sama lain, dimana
histori pelatihan yang pernah diikuti oleh personil Tl akan dicatat pada

aplikasi RKA P3. Sehingga setiap personil tidak akan mendapatkan materi
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pelatihan yang sama lebih dari satu kali, melainkan akan mendapatkan materi
lanjutan sesuai dengan materi yang didapat sebelumnya. Penilaian yang
terkait dengan hal ini dapat dilihat pada kerangka kerja DS7 dan PO7.
Adapun materi yang diperoleh setiap personil juga akan disesuaikan dengan
posisi atau jabatan personil tersebut.

Ketersediaan

Kapasitas kebutuhan dan jumlah personil yang ada telah seimbang, dimana
hal ini dapat dilihat pada pemenuhan tingkat SLA setiap bulannya.
Berdasarkan penilaian proses DS3 dan dokumen target SLA yang didapat
selama proses audit, dapat disimpulkan bahwa organisasi telah memiliki
prosedur yang jelas untuk menangani jumlah permintaan atau kebutuhan yang
melebihi kapasitas. Adapun prosedur penanganan terhadap kebutuhan yang
ada adalah dengan mengurutkan kebutuhan tersebut berdasarkan target SLA
masing-masing, dimana kebutuhan yang memiliki target SLA lebih pendek
akan diprioritaskan terlebih dahulu.

Kepatuhan

Berdasarkan penilaian pada kerangka kerja DS13 dan ME1, maka dapat
disimpulkan bahwa semua personil yang ada telah mematuhi prosedur yang
ada, dimana kepatuhan tersebut setiap bulannya akan dipantau melalui
penilaian diri baik berupa UKT ataupun penilaian 360° serta KPI. Selain itu,
pada pertemuan setiap bulannya juga akan dibahas solusi-solusi untuk

menangani masalah-masalah yang ada terkait dengan kepatuhan tersebut.



103

g. Kehandalan Informasi
Kehandalan informasi yang terkait dengan pelatihan yang ada sudah bagus,
karena setiap tahun personil yang ada dapat mengetahui seluruh program
pelatinan yang akan diadakan selama setahun kedepan. Selain itu, personil
yang ada juga dapat mengusulkan materi pelatihan yang diperlukan. Semua
informasi terkait dengan hal tersebut dapat diakses pada aplikasi RKA P3,
dimana penilaian mengenai hal ini dapat dilihat pada kerangka kerja proses

DS7.



BAB V

PENUTUP

5.1 Kesimpulan
Dari hasil audit sistem informasi manajemen aset yang telah dilakukan, maka
didapatkan kesimpulan berupa:

1. Perencanaan audit sistem informasi manajemen aset di PT.Pertamina (Persero)
menghasilkan identifikasi ruang lingkup pada perspektif proses bisnis internal
Balanced Scorecard, tujuan bisnis sebanyak 6 dan proses Tl sebanyak 30 proses,
serta pengumpulan data yang dilakukan melalui wawancara dan kuisioner
menghasilkan dokumen-dokumen yang dibutuhkan untuk menunjang audit.

2. Pengumpulan bukti yang diperoleh selama pelaksanaan audit sistem informasi
manajemen aset di PT.Pertamina (Persero) berupa form hasil wawancara, dokumen-
dokumen operasional dari proses manajemen aset, serta capture dari aplikasi-
aplikasi yang digunakan dalam proses manajemen aset.

3. Perhitungan tingkat kematangan PT.Pertamina (Persero) dari keseluruhan proses Tl
yang termasuk dalam perspektif proses bisnis internal Balanced Scorecard
menghasilkan nilai sebesar 4.56 yang dalam standar COBIT 4.1 termasuk dalam
kriteria terkelola dan terukur. Hal ini berarti:

a. Perusahaan telah memiliki sejumlah indikator atau ukuran kuantitatif yang
dijadikan sebagai sasaran ataupun objektif terhadap kinerja proses TI.

b. Terdapat fasilitas untuk memonitor dan mengukur prosedur yang sudah berjalan,
yang dapat mengambil tindakan, jika terdapat proses yang diindikasikan tidak

efektif.
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c. Proses diperbaiki terus menerus dan dibandingkan dengan praktek-praktek
terbaik.
d. Terdapat perangkat bantu dan otomatisasi untuk pengawasan proses.
4. Berdasarkan hasil audit sistem informasi manajemen aset yang telah dilakukan,
didapatkan pernyataan bahwa pihak Pertamina belum pernah melakukan audit

terhadap kinerja server guna memastikan keamanan sistem informasi.

5.2 Saran
Beberapa saran yang dapat diberikan untuk pengembangan lebih lanjut adalah
sebagai berikut:

1. Audit sistem informasi manajemen aset ini hanya mengacu pada penerapan aplikasi
manajemen aset. Diharapkan untuk pengembangannya, dapat dilakukan audit
terhadap keseluruhan aplikasi pendukung proses manajemen aset.

2. Audit sistem informasi manajemen aset yang telah dilakukan hanya membahas
sampai penilaian tingkat kematangan proses TI. Diharapkan untuk
pengembangannya, dapat dilakukan audit sistem informasi manajemen aset dengan
menggunakan standar COBIT 4.1 sampai dengan pembahasan KPI, PKGI, dan
ITKGI.

3. Berdasarkan hasil audit sistem informasi manajemen aset yang telah dilakukan,
didapatkan pernyataan bahwa pihak Pertamina belum pernah melakukan audit
terhadap kinerja server. Diharapkan untuk pengembangannya, akan dilakukan audit
terhadap Kinerja server guna memastikan keamanan sistem informasi yang ada

dengan menggunakan standar 1SO.
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