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ABSTRAK

Aplikasi Skype ini tergolong memiliki keunikan karena dalam sebuah
jaringan, Skype dapat memastikan jalur-jalur penghubung untuk tetap terbuka dan
secara dinamis berpindah memilih jalur yang terbailk pada saat itu. Dari
karakteristik ini dapat dibuat sebuah aplikasi untuk mengidentifikasi lalu-lintas
data VolP pada sebuah jaringan LAN dengan studi kasus aplikasi Skype, yang
dilakukan dengan mengamati dan merekam semua paket yang melewati network
interface, serta mengolah informasi yang terdapat pada header dari paket-paket
tersebut.

Data paket dikoleksi dengan cara merekam paket yang melintas di
jaringan. Kegiatan itu disebut sebaga sniffing process. Selanjutnya adalah
melakukan filtering data berdasarkan hasil dari program sniffing. Setelah didapat
data yang menunjukan bahwa paket tersebut adalah milik Skype dengan panduan
literatur yang ada. Data yang sudah difilter akan disimpan dalam database server
yang nantinya akan digunakan sebaga laporan kepada pengelola jaringan agar
mengetahui user Skype yang sedang menggunakan fitur VolP beserta dengan
diagram paket datanya, dimana uji parameter Skype menggunakan TCP
connection port 80 dan port 443 besaran paket saat login adalah 28 Byte.
Sedangkan untuk komunikas VolP besar paket berkisar antara 80 Byte hingga
640 Byte. Dan port bebas yg digunakan Skype untuk komunikas VolP adalah
port 1024 hingga port 33033.

Dari hasil pembuatan aplikasi ini diketahui dapat mengidentifikasi lalu-
lintas data Skype khususnya VolP pada sebuah jaringan LAN, sehingga akan
memberikan informasi tampilan pengguna Skype yang sedang online dan sedang

berkomunikasi menggunakan Vol P.

Kata Kunci : Skype, Lalu-Lintas Jaringan, Monitoring Jaringan, VolP

Vil
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BAB |

PENDAHULUAN

1.1. Latar Belakang Masalah

Di era globalisasi ini perkembangan teknologi dari waktu ke waktu
semakin mengalami banyak peningkatan. Salah satunya ialah teknologi
menggunakan jaringan internet untuk mengirimkan data paket suara dari suatu
tempat ke tempat yang lain menggunakan perantara protokol IP. Teknologi inilah
yang dinamakan teknologi VolP. VoIP mampu melewatkan trafik suara yang
berbentuk paket melalui jaringan IP.

Pada awal perkembangannya, VolP hanya dapat dipakai antar PC
multimedia dengan kualitas rendah. Sesuai dengan perkembangan teknologi, Kini
VoIP memungkinkan komunikasi antar PC ke telepon dan komunikasi antar
telepon dengan kualitas layak sehingga layanan aplikasi berbasis VoIP mulai
banyak berdedar bahkan dijual oleh operator-operator telekomunikasi di dunia.
Beberapa software aplikasi VolP antara lain adalah Windows NetMeeting, Skype,
dan lain-lain.

Dalam tugas akhir ini penulis menggunakan aplikasi Skype sebagai bahan
study kasus. Skype adalah software aplikasi komunikasi suara berbasis IP melalui
internet antara sesama pengguna Skype. Pada saat menggunakan Skype maka
pengguna Skype yang sedang online akan mencari pengguna Skype lainnya lalu
mulai membangun jaringan untuk menemukan pengguna-pengguna lainnya.
Skype memiliki beberapa macam fitur VoIP yang dapat memudahkan pengguna

untuk berkomunikasi baik secara data maupun suara. Beberapa di antaranya ialah



Skype dilengkapi dengan SkypeOut dan Skypeln yang memungkinkan pengguna
Skype untuk berhubungan dengan pengguna telepon konvensional dan telepon
genggam. Sehingga pengguna tidak hanya dapat melakukan chatting secara
online, tetapi juga dapat melakukan telepon secara online.

Aplikasi Skype ini tergolong memiliki keunikan karena dalam sebuah
jaringan, Skype dapat memastikan jalur-jalur penghubung untuk tetap terbuka dan
secara dinamis berpindah memilih jalur yang terbaik pada saat itu. Pada saat
proses Login, paket Skype memiliki keunikan daripada software aplikasi chatting
yang lainnya, salah satunya yakni karakteristik paket yang terkalkulasi kurang dari
90 bytes. Berdasarkan karakteristik-karakteristik inilah dapat diidentifikasi
pengguna Skype yang sedang online pada jaringan hingga fitur apa yang
digunakan oleh pengguna Skype tersebut.

Dari pemaparan di atas, akan dibuat sebuah aplikasi untuk
mengidentifikasi lalu-lintas data VolP pada sebuah jaringan LAN dengan studi
kasus aplikasi Skype, yang dilakukan dengan mengamati dan merekam semua
paket yang melewati network interface, serta mengolah informasi yang terdapat
pada header dari paket-paket tersebut. Sehingga akan didapat tampilan pengguna
Skype yang sedang online pada jaringan hingga fitur apa yang digunakan oleh
pengguna Skype tersebut. Karena jaringan yang akan dimonitoring adalah

berbasis TCP/IP, maka fokus dari tugas akhir ini adalah protokol TCP dan UDP.

1.2. Rumusan Masalah
Berdasarkan latar belakang masalah yang telah diuraikan diatas, maka

rumusan masalah untuk pembuatan sistem ini, yaitu bagaimana merancang dan



membangun suatu aplikasi yang dapat mengidentifikasi lalu-lintas data Skype

khususnya VolIP pada sebuah jaringan LAN.

1.3. Pembatasan Masalah

Batasan masalah dari sistem yang dibahas adalah sebagai berikut:

1. Aplikasi ini dibangun pada jaringan berbasis protokol TCP / IP dengan fokus
protokol TCP dan UDP.

2. Aplikasi ini hanya menampilkan capture nama komputer dan IP user yang
sedang online.

3. Aplikasi ini tidak membahas secara detail tentang sniffing, tetapi hanya
membahas tentang pengambilan data pada jaringan LAN.

4. Aplikasi ini hanya mengidentifikasi paket data dan tidak membahas tentang
keamanan data dan jaringan.

5. ldentifikasi VolP yang dilakukan hanya pada jaringan LAN.

1.4. Tujuan

Dengan mengacu pada perumusan masalah maka tujuan yang akan
dicapai penulis dalam penyusunan Tugas Akhir ini adalah untuk merancang dan
membangun suatu aplikasi yang mengidentifikasi lalu-lintas data Skype

khususnya VolIP pada sebuah jaringan LAN.

1.5. Manfaat
Adapun manfaat yang dapat penulis ambil dari penyusunan Tugas Akhir

ini adalah sebagai berikut:



1. Manfaat Praktis
Diharapkan dari penyusunan Tugas Akhir ini dapat memberikan bantuan
kepada seorang admin jaringan untuk memonitor aktivitas pengguna VolP

khususnya Skype dalam suatu jaringan tertentu.

2. Manfaat Teoritis

a. Bagi Penulis
Menjadi sebuah sarana implementasi ilmu yang telah didapat selama masa
kuliah.

b. Bagi Perguruan Tinggi
Hasil penyusunan Tugas Akhir ini dapat menjadi tambahan perbendaharaan
perpustakaan STIKOM Surabaya, sehingga dapat bermanfaat bagi
mahasiswa lain yang mencari referensi untuk penyusunanan Tugas Akhir

sejenis.

1.6. Sistematika Penulisan
Penulisan Tugas Akhir ini secara sistematika diatur dan disusun dalam
lima bab, yaitu:
BAB | : PENDAHULUAN
Berisikan tentang Latar Belakang Masalah, Perumusan Masalah,
Batasan Masalah, Tujuan, Manfaat serta Sistematika Penulisan
laporan Tugas Akhir.
BAB Il : LANDASAN TEORI
Berisikan teori-teori yang akan digunakan sebagai landasan dalam

desain dan implementasi sistem yaitu Model TCP/IP, Diagram



BAB Il

BAB IV

BAB V

Alur, Sniffer dan Identifikasi lalu-lintas data VVolP pada Skype,

: PERANCANGAN SISTEM

Berisikan tentang analisis sistem, Blok diagram untuk sniffing
Process, Blok diagram untuk identifikasi lalu-lintas data VolIP,

UML model

. IMPLEMENTASI DAN EVALUASI SISTEM

Berisikan tentang cara mengimplementasikan sistem dan pengujian
terhadap sistem yang dibuat. Uji coba mencakup Sniffing Process,
pengkoleksian data dari masing-masing komputer dan identifikasi
lalu-lintas data VolP pada jaringan serta laporan fitur yang

digunakan oleh pengguna Skype

: PENUTUP

Berisikan kesimpulan dari Tugas Akhir, serta saran sehubungan
dengan adanya kemungkinan pengembangan sistem pada masa

yang akan datang.



BAB 11

LANDASAN TEORI

2.1. Voiceover Internet Protocol (Vol P)

Voice over Internet Protocol (VolP) dikenal juga dengan sebutan IP
Telephony didefinisikan sebagai suatu sistem yang menggunakan jaringan internet
untuk mengirimkan data paket suara dari suatu tempat ke tempat yang lain
menggunakan perantara protokol IP (Tharom, 2002). Dengan kata lain teknologi
ini mampu melewatkan trafik suara yang berbentuk paket melalui jaringan IP.
Jaringan IP sendiri adalah merupakan jaringan komunikasi data yang berbasis
packet-switch.

Voice over Internet Protocol (juga disebut VolP, [Frelephony, Internet
telephony atau Digital Phone) juga adalah teknologi yang memungkinkan
percakapan suara jarak jauh melalui media internet. Data suara diubah menjadi
kode digital dan dialirkan melalui jaringan yang mengirimkan paket-paket data,
dan bukan lewat sirkuit analog telepon biasa.

VoIP merupakan teknologi yang membawa sinyal suara digital dalam
bentuk paket data dengan protokol IP. Suara yang masuk diubah dalam bentuk
format digital. Telah diketahui bahwa komputer merupakan suatu perangkat
digital yang melakukan pengolahan data dalam beitudey digit (bit). Dengan
perkembangan teknolodbigital Sgnal Processing (DSP) telah menghasilkan
perangkat yang mampu mengolah sinyal analog (misalnya sinyal audio) sebagai
sinyal input dan diolah menjadi sinyal digital dan menghasilkan sinyal keluaran

dalam bentuk sinyal analog kembali. Proses ini dilakukan oleh soundcard atau



DSP board. Data dalam format digital akan dikirimkan dalam jaringan internet,
akan dibagi dalam paket-paket kecil. Hal ini dapat memudahkan dan mempercepat
transportasi. Jadi kalau ada data yang hilang, data tidak perlu dikirim ulang cukup
paket-paket yang hilang saja. (Pande K. Sudiarta, 2009)

Panggilan VolP memiliki dua jenis komunikasi yang menempati jaringan
IP antara pemanggitdlling party) dan pihak yang dipanggitdlled party), yaitu
aliran informasi pembicaraan dan message-message signaling yang mengontrol
hubungan dan arakteristik aliran media. Untuk membawa informasi digunakan
Realtime Transport Protocol (RTP). Sedangkan untuk pensinyalan terdapat dua
standar yang dikeluarkan oleh dua badan dunia, yaitu H.323 yang dikembangkan
oleh ITU-T danSession itiation Protocol (SIP) olehinternet Engineering Task
Force (IETF).

Tiap paket VolIP terdiri atas dua bagian, yakweader dan payload
(beban). Header terdiri atas IPheader, Real-time Transport Protocol, User

Datagram Protocol (UDP) header, dan link headex

2.1.1. Skype

Salah satu aplikasi VolP yang tersedia adalah Skype. Skype adalah
software aplikasi komunikasi suara berbasis IP melalui internet antara sesama
pengguna Skype. Pada saat menggunakan Skype maka pengguna Skype yang
sedang online akan mencari pengguna Skype lainnya lalu mulai membangun
jaringan untuk menemukan pengguna-pengguna lainnya. Skype memiliki berbagai

macam fitur yang dapat memudahkan penggunanya. Skype juga dilengkapi



dengan SKypeOut dan SKypeln yang memungkinkan pengguna Skype untuk
berhubungan dengan pengguna telepon konvensional dan telepon genggam.

Skype Client (SC) membuka port untuk mendengar TCP dan UDP pada
nomor port yang dikonfigurasikan ke dalam kotak dialog koneksinya. SC secara
acak memilih nomor port sembari instalasi berlangsung. Sebagai tambahan, SC
juga membuka TCP port untuk mendengar pada nomor port 80 (HTTP port), dan
nomor port 443 (HTTPS port). Meskipun banyak sekali protokol internet, seperti
SIP dan HTTP, namun ada pula TCP yang tideflault atau UDP port untuk
mendengar (Salman A. Baset, 2004).

Skype menggunakan protokol HTTP untuk berkomunikasi dengan Skype
server untuk otentikasisername/password dan registrasi dengan Skygieectory
server. Versi modifikasi dari protokol HTTP digunakan untuk berkomunikasi
dengan sesama Skype client

Perbedaan utama antara Skype demtjent \VolP yang lain adalah bahwa
Skype berbasis pada des&er-to-peer (P2P), daripada model tradisiorcdilent-
server. Hanyauser terautentifikasi yang tebentuk dari model klaSlkent-Server,
menggunakan mekanismeublic key. Setelah user (dan client) telah
terautentifikasi, semua pensinyalan yang lebih jauh dibentuk pada jaringan P2P,
jadi informasiuser Skype (seperttontact list, status preference, dll.) seluruhnya
terdesentralisasi dan terdistribusi di antara P2P node. Peers dalam desain P2P
dapat berupa node normal atau supernode. Skype menawarkan beberapa layanan
enduser: 1) Komunikasi suara, 2). Video Komunikasi, 3) File Transfer, dan 4)
LayananChatting. Panggilan suara dapat juga secara langsung menuju PSTN

menggunakan layanaskypeln/SkypeOut. Selanjutnya didonasikan melaland-



to-End (E2E) dari banyak panggilan termasuk peer Skype dan terminal PSTN.

(Dario Bonfiglio, 2009)

Baset mempersembahkan sebuah peninjauan tentang operasi Skype dan
jaringan Skype secara keseluruhan. Tidak sama de@Ghent-server berbasis

SIP, Skype menggunakamerlay jaringanpeer-to-peer (P2P), sama dengdite-

sharing KaZaa. Ada tiga hal yang menjadi komponen utama dalam jaringan

Skype :

1. Skypelogin server (LS) adalah salah satu dari sedikit komponen sentral dari
jaringan. Setiapuser terautentifikasi dalam servéogin untuk memperoleh
akses ke jaringan.

2. Skypeclient (SC) adalah sebualser pengikut dalam sebuah jaringan. Skype
Client menyediakan semuaser secara fungsional untuk mengakses ke
jaringan, sepertiogin, inisiasi dan menerima panggilanstant messages dan
file transfer.

3. Super Node (SN). Banyak Sky@éient yang dapat juga menjadi sebuah super
node, yang menyediakan penambahan secara fungsional ke Super Node dan
SkypeClient. Sebuah supernode menampilkan tugas pengarahan alur seperti
contohnya melanjutkan permintaan ke tujuan yang tepat dan menjawab ke
query-query dari SkypeClient atau Super node yang lain. Super node juga
dapat melanjutkan permintaémgin dengan kondislogin server tidak secara
langsung sampai dari sebuah Skyjleent. Sebagai tambahan, Super Node
menyediakan media untuk kemampuan meaxy untuk SkypeClient yang
lain yang hanya memiliki akses internet yang terbatas, memaélstkork

Address Trangdlation (NAT) ataufirewall tertentu. Setiap Skyp€lient akan
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secara otomatis menjadi Super Node jika menemui beberapa kriteria, seperti
high speed dan akses internet tanpa batas. Namun umumnya sulit untuk
mencegah sebuah supernode dari menjadi sebuah supernodelddimtikée

dalam jaringan, sebuah Skyp@lient harus memanggil setidaknya satu
supernode. Beberapa supernode memiliki kode yang sulit untuk masuk ke
dalam SkypeClient. Kecuali untuk beberapa autentifikasi, tempat penyimpana
user list atau koneksi Skype-to-PSTN, tidak ada server pusat yang lebih jauh
dalam jaringan Skype. Baik pensinyalan maupun media trafik yang terenkripsi
untuk beberapa jenis koneksi Skype. Hanya ada satu pesan berisikan text

kosong plain text) setelah instalasi. (Sven Ehlert, 2006)

2.1.2. KomunitasVolP

Komunitas pengguna / pengembang VolP di masyarakat berkembang di
tahun 2000. Komunitas awal pengguna / pengembang VolP adalah “VolP
Merdeka”.”VoIP Merdeka” (VM) dicetuskan oleh Onno W. Purbo. Teknologi
yang digunakan oleh "VolP Merdeka" (VM) adalah H.323 yang merupakan
teknologi awal VolP. Sentral VolP Merdeka di hosting di Indonesia Internet
Exchange (11X) atas dukungan beberapa ISP dan Asossiasi Penyelenggara Jasa
Internet Indonesia (APJIl). Kode area "VolP Merdeka" pada saat itu secara
aklamasi ditentukan menjadi 6288, tentunya tanpa memperoleh restu dari
pemerintah.

Di tahun 2005, Anton Raharja dkk dari ICT Center Jakarta mulai

mengembangkan VoIP jenis baru berbaSession Initiation Protocol (SIP).
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Teknologi SIP merupakan teknologi pengganti H.323 yang sulit mengomdsys

server. Di tahun 2006, infrastruktur VolIP SIP dikenal sebagai VolP Rakyat.

22.  Sniffer

Sniffer merupakan salah satu teknik yang digunakan untuk mengambil dan
menganalisa data di suatu jaringan, sehingga sering digunakan untuk memeriksa
dan melakukan tesetwork security. Tersedia banyatools sniffer, sebagai contoh
salah satunya yaitinetwork monitor dari Microsoft atau produkntrusion
detection yang ada saat ini atau berupa sniffer lainnya yang tersedirdechet
berupafreeware. Produk sniffer itu bekerja dalamrosmicuous mode yaitu di
mana dia akan mengambil dan menganalisa semua paket yang lewat melalui suatu
network interface secaraeal time (Harry, 2005).

Untuk komunikasi Skype menggunakan koneksi UDP dan TCP. Sebagai
mekanismefallback Skype memiliki kemampuan untuk melakukan koneksi ke
port TCP 443 (HTTPS) dan port 80 (HTTP), dengan urutan ini. Untuk mendeteksi
jangkauan port yang digunakan telah dilakukan pembatasan beberapa jaringan
port untuk memakasa Skyp€lient untuk melakukan kombinasi port yang
berbeda untuk login ke jaringan Skype.

Untuk trafik UDP, umumnya mengatur port semaunya. Pengguna dapat
mengubah nomor port dari Sky@éent dialog konfigurasi. Jika detting, Skype
Client yang di jangkau oleh port UDP (dan masuk TCP) trafik. Jika pengguna
tidak menentukan port yang akan digunakan, maka S&y@at akan memilih

semaunya satu port yang akan digunakan selama operasi. Nomor port UDP yang
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tetap adalah 33033, untuk menghubungb@aistrap super node statis dari Skype
client yang terkonfigurasi. (Sven Ehlert, 2006)

Sementara Skype menggunakan kedua koneksi UDP dan TCP, UDP tidak
wajib untuk beroperasi. Untuk TCP, Skygdient mencoba berkomunikasi
dengan host lain dengan menggunkan port diatas 1024. Jika permliiatagdih
untuk range ini diberlakukan, maka Skype akan mencoba berkoneki dengan port
443. Jika ini juga gagal, maka Skype akan melakukan koneksi dengan port 80. (
Sven Ehlert, 2006)

Idnetifikasi lalu-lintas data VolP dilakukan dengan cara merekam paket
yang melintas di jaringan. Kegiatan itu disebut sebag#ing process. Ada tiga
tipe sniffing, yaitu IPbased sniffing, MAC-based sniffing dan ARPbased sniffing.
IP-based sniffing merupakan yang sering digunakan dalam aktifegai$fing.
Dengan mengkondisikan suatetwork card secaraeal time, dengan mengamati
semuagpacket yang dipilin berdasarkan I&idress. Sedangkan yang kedua adalah
mengkondisikametwork card secaraeal time dan mengamati semgpacket yang
dipilih berdasarkan MAGddress.

Yang terakhir adalah ARBased sniffing dan sangat berbeda dengan yang
lainya dengan tidak mengkondisikan suaéwork card pada kondisreal time,
karena ARPpacket secara terus menerus akan dikirim ke setiap komputer dalam
satu jaringan. Hal ini dikarenakan protokol ARP adalah bersifat stateless atau
tidak adanya suatu kehandalan data pada paket-paket yang beredar pada suatu
jaringan. (Ragowo, 2008)

Proses identifikasi yang dilakukan penulis adalah dengan cara melakukan

filtering data berdasarkan hasil dari program sniffing. Setelah didapat data yang
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menunjukan bahwa paket tersebut adalah milik aplikasi Skype dengan panduan
literatur yang ada. Data yang sudah difilter akan disimpan dalam database server
yang nantinya akan digunakan sebagai laporan kepada pengelola jaringan agar
mengetahui jumlah usdpeserta fitur yang digunkan oleh usekype.

Langkah pertama dari algoritma kami adalah mengidentifikasi lalu-lintas
yang sudah diketahui, aplikasi non-Skype. Sebuah aplikasi database popular yang
digunakan, yang berisi standart TCP dan UDP port komunikasi untuk aplikasi
yang dikenal. Port TCP 80 dianggap sebagai pengecualian, karena selain HTTP

port tersebut juga digunakan oleh Skype. (Marcel Perenyi, 2007)

2.3. Transmission Control Protocol / Internet Protocol (TCP/IP)

TCP/IP terdiri atas sekumpulan protokol yang masing-masing bertanggung
jawab atas bagian-bagian tertentu dari komunikasi data. Berkat prinsip ini tugas
masing-masing protokol jadi jelas dan sederhana. Protokol yang satu tidak perlu
mengetahui cara kerja protokol yang lain sepanjang setiap protokol masih bisa
saling mengirim dan menerima data. (Ragowo, 2008)

Model ini terdiri dari empat lapisan, berbeda dengan m@gpeh System
Interconnection (OSI) yang diprakarsai oleh panitia untuk membuat standarisasi,
model TCP/IPini berasal dari pekerjaan praktis para peneliti yang terlibat dalam
membangun arsitektur jaringan. Model TCP/IP tidak mempilasentation dan
Session Layer. Fungsi dari kedua lapisan ini dapat dilakukan sesuai kebutuhan
oleh protokol TCP/IP yang berbeda. Mulai dari atas, lapisan-lapisan dari model
TCP/IP yaitu:

1. Application Layer, sebagaimana pada model OSI pemakai berinteraksi dengan
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aplikasi jaringan pada lapisan ini. Data diterima dari pemakai oleh aplikasi
jaringan serta dianggap sebagai komando dan sebagai data yang datang dari
luar (peer node). Pada lapisan ini, aplikasi TCP/IP menggunakan model
client/server.

. Transport Layer, lapisan ini berfungsi mengatur alur data di antara dua node
yang saling berhubungan. Protokol yang di-gunakan pada lapisan ini adalah
Transmission Control Protocol (TCP) untuk penyampaian data.

. Network Layer, data dikirimkan pada lapisan ininternet Protocol (IP)
beroperasi pada lapisan ini untuk menentukan rute yang tidak bergantung
kepada medium jaringan. Paket tersebut dilewatkan melalui internetwork

. Data Link Layer, pada lapisan ini data ditransmisikan melalui suatu jaringan
tunggal. Data yang berasal dddetwork Layer, tiba pada jaringan lokal
(kadang tidak meninggalkan jaringan sama sekali) dan ditransmisikan ke

alamat tujuar{Suryadi, 1997:10)

2.3.1. Protokol TCP/IP

Pada dasarnya komunikasi data merupakan proses mengirimkan data dari

satu komputer ke komputer yang lain. Untuk dapat mengirimkan data, pada

komputer harus ditambahkan alat khusus, yang dikenal setetgyark interface

(interface jaringan). Jenisnterface jaringan ini bermacam-macam, bergantung

pada media fisik yang digunakan untuk mentransfer data tersebut.

Dalam proses pengiriman data ini terdapat beberapa masalah yang harus

dipecahkan. Pertama, data harus dapat dikirimkan ke komputer yang tepat, sesuai

tujuannya. Hal ini akan menjadi rumit jika komputer tujuan transfer data ini tidak
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berada pada jaringan lokal, melainkan di tempat yang jauh. Jika lokasi komputer
yang saling berkomunikasi “jauh" (secara jaringan) maka terdapat kemungkinan
data rusak atau hilang karenanya, perlu ada mékanisme yang mencegah rusaknya
data.

Hal lain yang perlu diperhatikan ialah, pada komputer tujuan transfer data
mungkin terdapat lebih dari. satu aplikasi yang menunggu datangnya data. Data
yang dikirim harus sampai ke aplikasi yang tepat, pada komputer yang tepat,
tanpa kesalahan.

Cara alamiah, untuk menghadapi setiap masalah yang rumit ialah
memecahkan masalah tersebut menjadi bagian yang lebih kecil. Dalam
memecahkan masalah transfer data, para ahli jaringan komputer pun melakukan
hal yang sama. Untuk setiap problem komunikasi data, diciptakan solusi khusus
berupa aturanaturan untuk menangani problem tersebut. Untuk menangani semua
masalah komunikasi data, keseluruhan aturan ini harus bekerja sama satu dengan
lainnya. Sekumpulan aturan untuk mengatur proses pengiriman data ini disebut
sebagaprotokol kornunikasi data. Protokol ini diimplementasikan dalam bentuk
program komputer spftware) yang terdapat pada komputer dan, peralatan
komunikasi data lainnya..

TCP/IP adalah sekumpulan protokol yang didesain untuk melakukan fungsi-
fungi komunikasi data pad®ide Area Network (WAN). TCP/IP terdiri atas
sekumpulan protokol yang masing-masing bertanggung jawab atas bagian-bagian
tertentu dari komunikasi data. Berkat prinsip in tugas masing-masing protokol
menjadi jelas dan sederhana. Protokol yang satu tidak perlu mengetahui cara kerja

protokol yang lain, sepanjang ia masih bisa saling mengirim dan menerima data.
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Berkat penggunaan prinsip ini, TCP/IP menjadi protokol komunikasi data

yang fleksibel. Protokol TCP/IP dapat diterapkan dengan mudah di setiap jenis

komputer dannterface jaringan, karena sebagian besar isi kumpulan protokol im

tidak spesifik terhadap satu komputer atau peralatan jaringan tertentu. Agar

TCP/IP dapat berjalan di atagterface jaringan tertentu, hanya perlu dilakukan

perubahan path protokol yang berhubungan dengan intejdacegan saja.

2.3.2. Internet Protocol (I1P) Header

Header Internet Protocol (IP) panjangnya 20yte. Dalam 20byte protokol

header tersebut adalah beberapa informasi penting yang menjadi jantung proses

routing dan pola penyampaian paket dari satu node ke node lain di jaringan

Internet. Informasi penting yang digunakan untuk proses routing adalah:

1

2.

Source IP Address (32 bit), alamat IP komputer pengirim data

Destination |P Address (32 bit), alamat IP komputer tujuan

. Time-To-Live (8 bit), jumlah maksimumrouter yang dapat dilewati

(maksimum 255 router)
Protokol (8 bit), memberitahukan protokol apa yang dibawa di atas IP.

Contohnya adalah TCP dan User Datagram Proto¢tlDP)
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Gambar 2.1 Bagan Internet Protocol
(sumber: Ragowo. 2008)

Untuk operasi tidak terlalu normal, misalnya seoragger ingin
mengirimkan suara telepon melalui jaringan Internet serable maka user
tersebut perlu menset bit pafigoe of Service (ToS) yang jumlahnya 8 bit. Dalam
bahasa sederhana, misalnya bit ToS yang ada dalam IPusanggrima adalah
00111100 mempunyai arti bahwa paket tersebut harus di prioritaskan dalam
antrian di router, agar memperoldéiay seminimal mungkin, dengahroughput
semaksimal mungkin dan reliabilitas yang tinggi.

Untuk paket yang normal isiype of Service adalah 00000000. IP juga
mengontrol apakah data yaoger kirim dapat di potong menjadi potongan yang
lebih kecil, istilahnya difragmentasi. Kontrol apakah paket dapat difragmentasi,
dan jika difragmentasi paket tersebut merupakan fragmentasi yang ke berapa akan
dikontrol olehFlag di protokol IP. Adapun isi tiga bit pertama d&tiag yang
kemudian diikuti oleh informasiffset Fragmentasi dapat dilihat pada tabel 2.2

(Purbo, 2003:29-31).
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2.3.3. Transmission Control Protocol (TCP) Header

Transmission Control Protocol (TCP) beroperasi di atas IP. Untuk operasi
normal hanya perlu memperhatik&urce Port (16 bit), Destination Port (16
bit), Sequence Number (32 bit) yang merupakan nomor urut paket dan
Acknowledgement Number (32 bit) merupakan nomor paket yang sudah di
acknowledge atau sampai dengan selamat ke tujuan. Perhatikan bahwa
Acknowledgement Number dan Sequence Number merupakarkunci utama dalam
menjaminreliabilitas pengiriman data menggunakan protokol TCP. Jika ada paket
yang belum diterima atau belum sampai akan dapat dilihat dengan mudah melalui

nomor tersebut.
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=
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Gambar 2.2 Bagan TCP
(sumber: Ragowo. 2008)

Nomor port (16 bit) adalah kodgort untuk menentukan aplikasi apa yang
sedang digunakan. Berbeda dengan IP yang tidak mengenal kondisi sambungan
(stateless), pada TCP dikenatate (kondisi) sambungan. Yang di maksud kondisi
sambungan (state) disini, misalnya klien sedang berusaha menghubungi server,

server telah bersedia menerima hubungan komunikasi dengan klien, server dan
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klien bertransaksi data, server memutuskan hubungan, klien memutuskan
hubungan komunikasi. Kondig¢state) tersebut di beberapa kontrol bit seperti
pada tabel di bawabh ini:

Tabel 2.1 Tabel Kondisi Pada Beberapa Kontrol Bit

Nama Keterangan
URG (1 bit) | paket yang sifatnya urgehpenting
ACK (1 bit) | acknowledge, paket diterima dengan baik
PSH (1 bit) | push, memaksa
RST (1 bit) | reset, mereset hubungan
SYN (1 bit) | sinkronisasi, untukmembuka hubungan awal
FIN (1 bit) final, memutuskan hubungan

Beberapa contoh skenario dalam pemakaian bit kontrol adalah sebagai
berikut:
1. Klien mengirimkan SYN ke Server, menandakan klien meminta hubungan
dengan server
2. Server menjawab dengan mengirimkan ACK SYN, artinya Server siap
menerima hubungan
3. Server dapat juga menjawab dengan mengirimkan PSH RST FIN, artinya
server memutuskan hubungan dengan klien dan tidak bersedia menerima
hubungan
4. Jika hubungan telah terjalin, biasanya hanya digunakan bit kontrol ACK atau
PSH ACK untuk memberikan acknowledgemehtahwa paket nomor tertentu
telah diterima dengan baik
TCP Checksum (16 bit) digunakan untuk kode cek apakah paket yang
dikirim masih utuh sampai di tujuan atau ada kerusakan. Jika masih utuh maka
paket ACK akan dikirimkan oleh penerima ke pengirivindow Sze (16 bit)

merupakan usaha untuk mengefisienkan penggunaan jaringan dengan cara
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mengirimkan beberapa paket sekaligus tanpa menunggu ACK terlebih dulu.
Untuk kondisi yang tidak terlaleliable biasanya TCP akan mengirimkan sebuah
paket ke tujuan dan menunggu ACK dari tujuan sebelum mengirimkan paket
selanjutnya. Konsekuensinya akan ada j@kay) yang lumayan (bisa beberapa
ratus milidetik) antara satu paket dengan paket lainnya. Dengan ksitag
window yang diset maksimum paaandow size (16 bit), dapat disetindow size
beberapa kali panjangaximum Transmission Unit (MTU). Misalnya MTU 1500

byte, dapat disetvindow size 6000byte. Artinya awalah jika pada saat pengiriman
data TCP melihat bahwa jaringan cukigbiable, artinya tidak ada paket yang
hilang/rusak di jalan dan ACK selalu dikirimkan oleh penerima dengan tepat
waktu maka TCP akan berusaha mengirimkan beberapa paket sekaligus (2 hingga
4 paket) tergantung panjamgndow size tanpa menunggu ACK dari penerima
terlebih dulu.

Tentunya proses menaikkan jumlah paket yang dikirim sekaligus dilakukan
secara bertahap, jadi berawal dari satu paket jika ternyata baik maka akan dicoba
dengan dua paket, jika sambungan masih baik di coba lagi dengan tiga paket dan
seterusnya. Jika terjadi kerusakan pada paket, artinya ACK tidak diperoleh pada
waktunya, maka TCP langsung menurunkan lagi paket menjadi satu paket lagi,
dan secara bertahap dinaikkan lagi jika sambungan di rasdkable. Konsep
naik turunnya jumlah paket yang dikirimkan secara otomatis ini dinamakan
diding window. Tentunya ada beberapa mekanisme lain yang tidak ada pada
header protokol TCP tapi juga penting untuk menjamin reliabilitas pengiriman
data yaitu, konsep TCP back ofang menentukan kapan pengiriman ulang sebuah

paket yang rusak harus dilakukan. Berbeda demg@nnet Protocol (IP) yang
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sama sekali tidak menjamin reliabilitas pengiriman data. TCP berusaha secara

maksimal agar proses pengiriman data andal dan efisien (Purbo, 2003:29-31).
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ANALISA DAN PERANCANGAN SISTEM

3.1. Analisa Permasalahan

Skype adalah sebuatoftware aplikasi komunikasi suara berbasis IP
yang memiliki beberapa macam fitur VolP sehingga dapat memudahkan
pengguna untuk berkomunikasi baik secara data maupun suara. Skype bukan
sekedar aplikaschatting biasa, namun aplikasi ini juga memungkinkaser
untuk berkomunikasi suara dengan sesasea Skype layaknya berkomunikasi
menggunakan telepon konvensional atau telepon genggam. Sehseggalak
hanya dapat melakukaodhatting secaraonline, tetapi juga dapat melakukan
telepon secara online secara gratis.

Permasalahan yang dihadapi adalah bagaimana melakukan proses
identifikasi VolP pada aplikasi Skype dalam sebuah jaringan LAN. Untuk
langkah pertama, data paket dikoleksi dengan cara merekam paket yang melintas
di jaringan. Kegiatan itu disebut sebagaiffing process. Pengkoleksian data
tersebut dilakukan oleblient atau komputer yang diinstal dengan aplikasi ini,
seperti yang terlihat pada gambar di bawah ini.

INPUT PROCESS OUTPUT

Pengkoleksian paket-

Daftar Network paket data pada
Interface yang ingir suatu jaringan Packet Header
diamat (Sniffing Process|

Gambar 3.1. Blok Diagram untuk Sniffing Process

Proses identifikasi yang dilakukan penulis adalah dengan cara melakukan

filtering data berdasarkan hasil dari programffing. Setelah didapat data yang

22
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menunjukan bahwa paket tersebut adalah milik Skype dengan panduan literatur
yang ada. Data yang sudah difilter akan disimpan dalam database server yang
nantinya akan digunakan sebagai laporan kepada pengelola jaringan agar
mengetahuiuser Skype yang sedang menggunakan fitur VolP beserta dengan
diagram paket datanya. Desain input-outatri proses ini adalah sebagai berikut:

INPUT PROSES OUTPUT
Identifikasi Pengguna Leporan Digrary
Paket Header Skvos Paket Data Pengguna
yp Skype

Gambar 3.2. Blok Diagranuntuk Identifikasi Pengguna Skype

Sehingga dengan adanya aplikasi ini diharapkan dapat mengetahui
karakteristik VoIP pada Skype mulai dari paket byestination IP, destination
Port dansource Portnya. Hasil yang didapat dari aplikasi ini adalah dalam satu
jaringan lokal (LAN) seorang admin jaringan dapat mengetahui msanayang
sedang menggunakan Skype (baik yang sedang memakai fasilitas VolP maupun
yang tidak) dan usemana yang tidak menggunakan Skype.

Secara garis besar rancangan arsitektur sidtardware yang akan

dibangun dapat diketahui pada gambar 3.3 diagram topologi jaringan.
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Connect to Internet

Router

- Get Datla about packet header——
«+Bave data aboul packet header——

Database Microsoft Access 2003

Iient Client Iieni
Gambar 3.3 Diagram Topologi Jaringan
Untuk mengimplmentasikan aplikasi ini dilakukan dengan menggunakan
dua titik pengamatan yaitu:
1. Pengamatan penggunaan aktivitas Skype pada masing-masing koctipotter
2. Akses internet ke Skype
Sebagai parameter untuk mengidentifikasi paket data Skype baik pada
saat login maupun pada saat melakukan komunikasi VolP, penulis bertumpu pada

dua literatur yaitu literatur DongYan dkk. dan literatur Marcell Parenyi. Untuk
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proses login Skype, dalam literatur Dongyan Zhang dkk., dia mendefinisikan 1P
address dari webserver ui.skype.com adalah sebagai berikut :
a. 193.88.6.228
b. 212.187.172.228
c. 212.72.49.136
d. 217.159.236.228

Menurut literatur yang sama, Skype menggunakan TCP connection port
80 untuk akses HTTP dan port 443 untuk akses HTTPS. DongYan juga
memaparkan bahwa besarnya paket byte saat login adalah antara 25 byte sampai
dengan 39 byte. Sedangkan untuk komunikasi VolP, DongYan menjelaskan
bahwa besar Packet Byte nya berkisar antara 80 Byte hingga 640 Byte. Dan Port
bebas yg digunakan Skype untuk komunikasi VolP, menurut literatur Marcell
Parenyi, adalah lebih dari 1024. Parameter-parameter ini yang akan digunakan

sebagai bahan analisa ketika hasil pengujian telah selesai dilaksanakan.

3.2. Perancangan Sistem

Dalam proses pengembangan sebuah sistem dibutuhkan perencanaan
terlebih dahulu. Hal ini bertujuan agar sistem atau aplikasi yang dibuat dapat
berfungsi dengan baik (sesuai dengan yang diharapkan) yaitu dapat melakukan
identifikasi lalu-lintas data VolP Skype.

Dalam pengembangan aplikasi identifikasi lalu-lintas data VolP Skype
ini digunakan pemodeladnified Modelling Language (UML). UML digunakan

untuk menggambarkan sistem dari beberapa aspek untuk mendapatkan



26

pemahaman yang utuh terhadap sistem yang dibangun, dalam hal ini adalah

sistem aplikasi identifikasi lalu-lintas data VolP pada Skype.

Dalam perancangan sistem ini terdapat beberapa tahapan pengembangan
yang harus dilakukan dengan tujuan agar sistem yang dirancang menjadi lebih
mudah untuk dibangun. Diagram yang dibutuhkan adaksthcase diagram,
activity diagram, sequencadiagram, dan yang terakhir adalah cldgsgram.

1. DiagramUse-case, adalah diagram yang bertujuan untuk mendokumentasikan
beberapa aktor (yang ada di luar sistem), bebearsgease (yang ada di luar
sistem), dan hubungan antar mereka. Dengan kata lass;case
menggambarkan bagaimana aktor menggunakan sistem.

2. DiagramActivity, menggambarkan aliran kejadian untuk masing-massag
case.

3. DiagramSeguence, menggambarkn interaksi yang disusun berdasarkan urutan
waktu.

Masing-masing diagram di atas pada aplikasi identifikesi Skype ini

dibahas secara lengkap di bawah ini.

3.2.1. Use-Case Diagram Aplikas Identifikas Lalu-Lintas Data Vol P Skype
Use-case menggambarkan modul dari sistem atau persyaratan-
persyaratan pada sistem dari sudut pandang pengguna sistem. Berikut adalah
gambaruse-case diagram pada aplikasi identifikasi lalu-lintas data VolP Skype
(pada use-case diagram hanya menggambarkan proses yang dilakukan secara

elektronik).
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pkg Root

Identifikasi User Skype

Monitoring User Skype

Laporan User Skype

Client
Sniffer Client

Gambar 3.4 Us€ase Diagram Aplikasi Identifikasi Lalu-Lintas Data VolP
Skype

Pada gambar 3.4 terdapat dua aktor, yaatiministrator dan Client.
Selain terdapat dua aktor sebagai pengguna sistem, sistem ini juga terdiri dari 4
buah usecase, yaitu:
1. Identifikasi User Skype, padause-case ini memungkinkan seorang aktor
(Admin) untuk mencari lokasi database disimpan danoadeke dalam
aplikasi, kemudian menampilkan database hagiiffing ke dalam

DataGridView paddorm identifikasitraffic user, memfilter paket data yang
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diperoleh dari Client, dan memilih serta menyimpan status database manakah
yang akan ditampilkan dan disimpan (paket data Skypelagen atau VolP).

2. Monitoring User Skype, pada use-case ini memungkinkan seorang aktor
(Admin) untuk melihat alamat IP, komputer mana yang hidup dan sedang
menggunakan Skype serta yang tidak. Admin juga dapat mengetahui user
mana yang sedang menggunakan fasilitas VolP Skype dan yang tidak.

3. LaporanUser Skype, padase-case ini memungkinkan seorang aktor (Admin)
untuk menampilkan informasi pengguna Skype berdasarkan hasil filderiang
yang diperoleh darClient.

4. Sniffer Client, padaise-case ini memungkinkan seorang aktor (Client) untuk
menentukan jaringan yang digunakan secara dinamis, memberikan batas
konfigurasi waktu untuk prosesniffing, dan memulai proseesapture data

Client

3.2.2. Activity Diagram dan Sequence Diagram I dentifikasi User Skype

Use-case identifikasi user pengguna Skype adalah untuk memfilter paket
data hasilsniffing yang diperoleh dari Client, untuk kemudian diidentifikasi
yang merupakan paket data Skype dan yang bukan Skype. Badase
identifikasiuser Skype terdapat dua buah diagram yang dapat menjelaskan proses
yang dilakukan pada proses identifikaser pengguna Skype tersebut. kedua
diagram tersebut adalahctivity diagram (diagram aktifitas) dansequence

diagram.
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act Activity J

Acimin |dentifikasi User

Start

I

(Eksekusi Perintah Tampilkan I]ata)* %{ Meload Data )

(Menampilkan Data ke dalam Griduiew)
|
+r
(Eksekusi Perintah Pruses)i %{ Merubah status combobox )
W

G N I ———

[Guery Mot Found]

[Pwery Found]

( Menyimpan Data }% —(Menampilkan Hasil ke Griduiew)

( Menyimpan ke dalam Database )

==clatastore==
Database Master.mdb

o

Encl
-

Gambar 3.5 Activitppiagram Identifikasi User
Pada diagram aktifitas di atas (gambar 3.5) terdapat dua buah kolom yang
memisahkan atau kegiatan yang harus dilakukan oleh aktor maupun sistem. Pada
diagram diatas kolom pertama digunakan oleh aktor yaitu admin. Sedangkan
kolom kedua dipergunakan oleh sistem identifikasi.user
Pada diagram aktifitas ini terjadi proses pemilihan database oleh admin.
Database yang dimaksud adalah database yang diperoleh dari gaotsesng

data pada Client. Admin akan memanggil database masuk ke dalam aplikasi,
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pertama-tama mengeksekusi perintpath untuk mencari lokasi database.
Kemudian sistem akan menampilkan kotak dia@gen File. Aktor memilih
dimana lokasi database yang akan difilter, sehingga sistem akan menampilkan
alamat lokasi padpath database. Untuk read data, aktor memberi perintah OK
dan sistem akan berkoneksi dengan database seltadrdatabase. Database
yang telah dbad akan ditampilkan pada DataGridView dalam sistem.

Setelah prosesoad database selesai, maka langkah berikutnya adalah
filtering paket. Seperti yang terlihat pada gambar &tbvity diagramfiltering
paket di atas, 8 buah proses selanjutnya yang dimulai dari proses admin menekan
perintah proses, pada perintah proses ini memberikan penjelasan bahwa setelah
mengeksekusi perintah proses kemudian status pada combobox telah dipilih maka
sistem akan memfilter paket. Untuk status logjitering dilakukan berdasarkan
Port (80.443) dan Destination [P (194.192.199.251, 194.165.188.101,
212.187.17.78, 204.9.163.158). Kemudian untuk status VolP, dasar filtering paket
sama dengan dasfitering paket untuk login namun ditambahkan besaran paket
size. Karena dari besaran paket size inilah dapat terlihat perbedaanusetara
yang sedang menggunakan fitur VolP dan yang tidak. Jika ¢jaady ditemukan,
maka aktivitas berakhir. Namun jikequery ditemukan, sistem akan
menampilkannya ke dalam datagridview. Selanjutnya admin mengeksekusi
perintah untuk menyimpan data hagilery, dan sistem kemudian menyimpan
hasil ke database yang baru.

Setelah melakukan proses penggambaran diagram aktifitas, langkah

berikutnya adalah menentukan kelas; metoda-metoda dan atribut yang dibutuhkan
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untuk meciptakan aplikasi yang dibutuhkan pada sub sistem identitikasi
Gambar diagram sequencelentifikasi user dapat dilhat pada gambar 3.6.

Pada gambasequence diagram identifikasiuser (gambar 3.6), sistem
dijalankan oleh satu aktor yaitu Admin. Pada langkah awal, aktor mengekseskusi
halaman identifikasuser dari form utama identifikastraffic, kemudian sistem
akan mengeksekusi beberapa kelas sesuai dengan nomor urut yang tertera pada
gambar di atas. Pada saat halaman identifikssi dieksekusi, maka halaman

tersebut akan menampilkan beberapa menu yang belum eblgudatenable.
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Gambar 3.6 Sequenc®iagram Identifikasi User
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Menu pertama yangnable ada perintalpath pada tombolpath untuk
memilih lokasi database. Pada saat perintah ini dieksekusi oleh admin, sistem
akan membukapen file dialog. Admin diharuskan untuk mencari dan memilih
database yang ingin diproses. Kemudian setelah dieksekusi, sitem akan
menampilkan alamat lokasi database ppath database. Kemudian saat admin
mengeksekusi perintah OK, sistem akan memverifikasi lokaspdtridatabase,
kemudian mengkoneksikan diri dengan database melalDoahection database.
Sistem akan mead database dan menampilkannya pada dataGridView saat aktor
(admin) mengeksekusi perintah TampilData.

Proses tampilnya data ke datagrid ini dimulai dengan dibukanya koneksi
dengan database, kemudian seluruh data yang ada pada database ditampung oleh
kelas DataAdapter. Kelas DataAdapter inilah yang akan membawa dan
mengisikan data ke DataSet, sehingga data yang ada pada DataSet dapat
ditampilkan pada DataGridView.

Langkah berikutnya adalah proses untuk mengidentifiksesi Langkah
ini merupakan kelanjutan dari langkah sebelumnya setelah database yang akan
difiter berhasil ditampilkan pada DataGrid. Bermula dari hal tersebut,
selanjutnya admin akan mengeksekusi perintah proses dan memilih status (login
atau VolP) pada combobox yang tersedia. Setelah status dipilih, sistem akan
mengexecutguery yang ada dalam database. Kemudian sistem memanggil kelas
DataAdapter dan hasil darguery akan ditampung kembali oleh kelas
DataAdapter ini. Kelas ini pulalah yang akan kembali mengisi data ke kelas

DataSet untuk kemudian ditampilkan pada DataGridView.
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Untuk menyimpan hasil filter ini, admin mengeksekusi perintah Simpan,
sehingga sistem mengekseku€ipen oleConnection database yang akan
mengontrol kelas DataAdapter untuk membawa data hasil filter serta
menginsertkan ke dalam database yang baru. Hasy ini kemudian disimpan

oleh database.

3.2.3. Activity Diagram dan Sequence Diagram Monitoring Skype

Use-case monitoring Skype adalah untuk melihat secara IP, komputer
mana yang sedang menggunakan Skype dan yang tidak. Admin juga dapat
mengetahuuser mana yang sedang menggunakan fasilitas VolP Skype dan yang
tidak. Padause-case monitoring Skype terdapat dua buah diagram yang dapat
menjelaskan proses yang dilakukan pada proses monitoring Skype. Kedua
diagram tersebut adalahctivity diagram (diagram aktifitas) dansequence
diagram.

Pada gambaactivity diagrammonitoring Skype (gambar 3.7), langkah
awal adalah mengigiange IP yang dilakukan oleh admin. Selanjutnya admin
mengeksekusi perintalscanning data, sehingga sistem melakukan aktivitas
scanning IP user yang sedan@nline. Selama proses scanning akan ditampilka
tulisan >>Please wait while processing is done<<. Jika proses scanning telah
menemukan IP komputer yang menyala, maka hasil scanning ini ditampilkan oleh
sistem ke dalam ListView. Ketika proses scanning selesai, maka sistem akan
menampikan tulisanAll done search retrieved ... working stations’, dimana titik-

titik berisi jumlah IP client yang berhasilsdanning.
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act Activity1 ]

Admin Manitaring

( Mengi=si Range IP )

(Eksekusi Perintah Scanj— %{Menscan IP yvang hidup)

(Menampilkan ke dalam Lis‘tuiew)
I

Ek=sekusi Perintah -\" '““‘/Flu'lelakukan lookUp IP)
menampilkan user J I\—

Login dan Yoip

( Memfilter Data Master.mdb Cliemt )

[Guery Mot Found]

[Gwery Found

Menampilkan IP User
Login dan Yoip Pada
GridWiew

v

End

Gambar 3.7 Activitppiagram Monitoring Skype
Setelah proses scanning, aktivitas selanjutnya adalah menampilkan IP user
yang login dan yang VoIP. Pada saat perintah ini dieksekusi, sistem akan mulai
mengquery data dari database hasil filter sehingga akan diketaui IP mana yang

menunjukkan bahwa penggunanya sudah Login Skype dan yang sedang

melakukan aktivitas VolP.
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Setelah melakukan proses penggambaran diagram aktifitas, langkah
berikutnya adalah menentukan kelas; metoda-metoda dan atribut yang dibutuhkan
untuk meciptakan aplikasi yang dibutuhkan pada sub sistem monitoring Skype.

Padia gambar 3.8 Sequence Diagram Monitoring Skype) terdapat satu
aktor yaitu admin yang akan menjalankan sub sistem ini. Pada langkah awalnya,
aktor memilihlink monitoring user padaform utama, kemudiaform utama akan
memanggil kelasnonitoring user. Aktor kemudian memberikan isiarange IP
padaform monitoring user. Setelah itu aktor memberikan perintsdan untuk
memulai proses scanningaringan LAN.

Pada saat perintatcan dieksekusi, sistem memvalidasi isiaange IP
yang terdapat pad&extbox Range IP. Setelah itu sistem memulatanning
dengan dipanggilnya kelas PaketX. Hasil dari proseanning ini akan
ditampilkan di ListView. Kemudian aktor mengeksekusi perintah untuk
menampilkan client yangogin dan VoIP melalui tombdClient Login danClient
VoIP. Pada saat perintah dieksekusi, aplikasi melakukaokUp IP pada
ListView untuk memanggil databasae master.mdb pada masing-masing client.
Sistem kemudian mengkoneksikan diri dengan database dan mengexecute query
yang ada dalam database. Kemudian sistem memanggil kelas DataAdapter dan
hasil dariquery akan ditampung kembali oleh kelas DataAdapter ini. Kelas ini
pulalah yang akan mengisi data ke kelas DataSet untuk kemudian ditampilkan

pada DataGridView. Tampilan data hanya berupa IP saja.
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3.2.4. Activity Diagram dan Sequence Diagram L aporan User Skype

Use-Case laporanuser Skype adalaluse-case yang dipergunakan untuk
menampilkan informasi pengguna Skype berdasarkan fideiing data pada
form identifikasi user Skype. Padause-case laporan user Skype akan
dipergunakan sebagai kelanjutan dari proses identifikafic. Sama dengan
sebelumnya, padase-case laporanuser Skype terdapat dua buah diagram yang
menjelaskan proses yang dilakukan yaittivity diagram (diagram aktifitas) dan
sequence diagram.

Padaactivity diagram pelaporan pengguna Skype ini akan menampilkan
informasi grafik laporan pengguna Skype dari hH#ring data padaise-case

identifikasi user Skype.

act Activityl ]
Admin Report Idertification

Start

(Memilih Link Grafik Laporan Menampilkan Form Lapuran)

|
N
(Memilih Tab Lapuran)
( Eksekusi Perintah Tampil Menampikan Grafik Lapuran)
End

Gambar 3.9 Activitppiagram Pelaporabser Skype
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Pada gambar 3&ctivity diagram (diagram aktifitas) pelaporaser Skype
terdapat 5 (lima) buah proses. Setelah proses filter dataupadase identifikasi
pengguna Skype dilakukan, hasitering akan disimpan ke dalam database. Data
yang tersimpan itulah yang dijadikan sebagai bahan pelaporan. Pertama-tama
admin memilih link Grafik Laporan pada halaman utama terlebih dahulu.
Kemudian sistem akan menampilkBonm antarmukareport identification yang
terdiri dari tiga tab, yaitu laporan pengguna, laporan rata-rata paket, dan laporan
VoIP. Selanjutnya admin memilih salah satu tab yang dikehendaki. Kemudian
pada antarmuka tab yang telah dipilih, admin mengeksekusi perintah “Tampil”
untuk memerintahkan sistem melakukan proses pelaporan, sehingga sistem akan
melakukan proses menampilkan diagram laporan atau dia@rgstel Report.
Setelah sistem melakukan proses pelaporan pengguna Skype dalam bentuk
diagram Crystal Reporttadi, maka aktivitas pelaporan pengguna Skype berakhir.

Setelah proses perancangan aktifitas yang dibutuhkan psedease
laporan user Skype, maka langkah selanjutnya adalah penyussaguence
diagram (diagram sekuensial). Tujuan dibuatnya diagram sequensial adalah untuk
mempermudah proses pembuatan maupun perubahan kode program (bila terjadi
perubahan maupun penambahan fasilitas atau attribut) aplikasi. Berikut adalah
diagram sekuensial untuk proses pelaporan pengguna Skype.

Pada gambasequence diagram pelaporaruser Skype (gambar 3.10)
terdapat satu aktor yaitu admin yang menjalankan sub sistem laergdkype
ini.

Pada langkah awal sub sistem ini, aktor memanggil kelas grafik laporan,

kemudian sistem akan menampilkan halaman tersebut untuk dilakukan proses
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pemilihan tab laporan. Setelah tab dipilih oleh aktor, maka tahap berikutnya
adalah pemberian perintah untuk menampilkan digram laporan dengan cara
menekan tombol Tampil. Setelah aktor menekan tombol tampil, maka sistem
akan memanggil kelas CRErystal Report.

Kelas CRPCrystalReport akan membuka koneksi dengan databse hasil
filter, dan mengexecutquery yang ada di dalamnya. Kemudian kelas kontrol
database akan mengirimkan hagiéry ke kelas CRErystalReport. Dari sinilah,
kelas CRRFCrystalReport mengeksekusi  grafik.  Selanjutnya kelas

CRPCrystalReport lah yang menampilkan diagram ke antarmuka Grafik laporan.
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Gambar 3.10 Sequenc®iagram Laporan UseSkype
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3.2.5. Activity Diagram dan Sequence Diagram Sniffer Client

Pada saat akan melakukan prosesffing, client diharuskan untuk
menentukan dahuluetwork interface card yang digunakan. Pilihametwork
interface card tergantung konfigurasi yang digunakan oleh PC Client. Proses
sniffing juga dibatasi waktu sesuai pengaturan durasi waktunya. Proses ini
berfungsi sebagai langkah awal untuk melakukapturing data, dimana data
yang tersimpan nantinya dijadikan bahan untuk pemfilteran selanjutnya oleh
pihak Admin.

Pada sniffer client terdapat dua jenis diagram, yaGtivity diagram dan
sequence diagram. Berikut adalalactivity diagram proses sniffer client pada

aplikasi identifikasi lalu-lintas data VolP Skype ini.
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act Activin ]
Cliert Sniffer Client
Start
(I'u'lemilih Interface Hetwork Menampilk an Hetwaork Imerface)

( Mengisi Durasi Capture )

( Ekzekusi Perintah Start Hitldlen Form )

(Menuhitunu Mundlur Wal-;tu) -

(Menampilk an Jumlah Data )

[akiu belum habis]

[akiu hakis]

(Menyimpan Data ke Da‘tahase)

==datastore==

Database Sniffing

;

Gambar 3.11 Activitpiagram Sniffer Client

Pada gambar 3.11 terlihat 8 (delapan buah) buah aktifitas dengan proses
kali pertama dilakukan oleh aktor (yaitu client) dengan memilih interj@éagan
yang digunakan. Pemilihanterface jaringan ini disesuaikan dengan konfigurasi

komputer client yang digunakan. Aktifitas berikutnya adalah mengisikan lama
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waktu atau durasi waktu yang dikehendaki client untuk melakukan proses
sniffing, dengan tujuan agar lamanya wag&apturing data terkontrol oleh client.
Aktifitas terakhir yang dilakukan oleh aktor adalah mengeksekusi pewstaeh
sehingga prosesiffing dapat berlangsung. Lamanya waktu yang digunakan oleh
sistem untuk proses tergantung pada isian durasi waktu yang diisikan oleh client
pada aktifitas awal tadi. Pada saat prasgguring dimulai, sistem akan secara
otomatis menyembunyikan diri atabidden. Selanjutnya sistem melakukan
aktivitas hitung mundur sampai durasi menyatakan O (nol) detik atau berakhir.
Setelah prosesniffing selesai, maka sistem akan menampilkan jumlah data yang
tercapture pada labelThe Number of Data, kemudian data hasshiffing disimpan
ke dalam sebuah database secara otomatis pada komputer client.

Dari proses penentuan aktivitas dasar yang harus dilakukan oleh
pengguna, maka langkah selanjutnya adalah proses penggansbaquence
diagram sniffer client. Berikutnya adalah gamiseguence diagram padaise-

case sniffer client yang dapat dilihat pada gambar 3.12.
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Gambar 3.12 Sequenc®iagram Sniffer Client
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Padasequence diagram sniffer client (Gambar 3.12 ), terdapat satu aktor
yaitu client yang akan menjalankan sub sistem ini. Pada langkah awalnya, aktor
memanggil kelas sniffer client, memilih networkterface dan mengisi isian
durasi waktu yang dikehendaki untuk pelaksanaan preséfsng. Setelah itu
aktor memberikan perintastart untuk memulai prosesniffing pada komputer
client. Pada saat perintah ini dieksekusi, sistem memanggil kelas combobox untuk
memvalidasi networkinterface dan juga memanggil kelagsextbox untuk
membatasi duragsiapturing data sesuai isian yang diberikan oleh aktor. Setelah
itu, sistem akan menghitung mundur waktu dengan dipanggilnya kelas
TimerTick. Perhitungan mundur ini didisplay ke fosmiffer client.

Sejak perhitungan mundur dimulai, sistem di saat itu pula memulai
capturing data dengan dipanggilnya kelas WinPCap untuk melaksanakan tugas
tersebut. Kelas WinPCap akan memanggil kelas kontrol database untuk membuka
koneksi ke database guna menyimpan hagpturing secara langsung ke
database. Dari data yang disimpan ke database inilah kelas WinPCap menghitung
data dan menampilkan jumlah data yangaeture pada antarmuka sniffer client.
Prosescapturing selesai pada saat kel@snerTick selesai menghitung mundur.
Setelah selesai, sistem memanggil kelas kontrol database untuk mendisplay hasil

capturing. Terakhir, aktor menyimpan hasil capturing.
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3.2.6. ClassDiagram ldentifikas Traffic Vol P

Dalam teknik perancangan dan pembuatan sebuah pengidentifikasian VolP
pada jaringan dengan studi kasus Skype ini dibutuhkan sebuah desain yang dapat
menggambarkan sistem yang dibutuhkan oleh pengguna sistem. Selain tujuan
tersebut, dengan adanya proses mendesain ini pengembang dapat
mengkomunikasikan sistem yang akan dibuat kepada pengguna sistem. Selain
untuk mengetahui bentuk identifikasi VolP yang diinginkan oleh pengguna dan
para pembuat aplikasi dapat melakukan pengelompokan dari tiap-tiap fungsi
proses yang dibuat dan memudahkan dalam proses memperbaiki kesalahan logika.

Dalam identifikasi lalu-lintas VolP pada jaringan dengan studi kasus
Skype ini terdapat empat lapisan program yang dibuat, yaitu sniffer client,
identifikasi user, monitoring user dan laporaruser VolP Skype. Berikut adalah

gambar Clasdiagram aplikasi identifikasi VolP pada Skype.



48

pkg Root

Formltama

@] LinkLahel

% DisplayFarmi)

Wi s Wi
Formldentifikasilser FormReportldentification FormMonitoring
@] TextPathistring . @] RangelP
DizplayRepart
g ComboboxStatus string & DisplayReport)

% Scandaringan(

% LoadDatal)
O I=iGrid()
<% Bersih()
O Woipl
% SimpanDatal)

v

DbPaketSkype FormSnifferClient
2 ] Packet_ID:=string 2 1 Memilih_Irterface
@] Packet Datedatetime g1 Honfigurasi _waktu

B 1 Source_|P:string
) | Destination_IP:string
2 ] Source_Portirteger

% ResetDatal)void
% gethlumber:vaid
o inzertDatal) waid

@] Destination_Portinteger
B 1 Packet_Byteinteger
& ] Protokol_Type:string

% getCleConnection()
<» oleCpen()

% oleClozel)

% SimpanDatal)

Gambar 3.13 ClasBiagram Identifikasi Traffia/olP Skype
Pada gambaglass diagram identifikastraffic VolP Skype (Gambar 3.13)
terdapat 6 kelas, vyaitu kelasFormUtama, FormidentifikasiUser,
FormReportldentification, FormMonitoring, DbPaketSkype, dan
FormSnifferClient. Dalam sistemFormUtama menampilkan tiga kelas vyaitu

FormidentifikasUser, FormMonitoring, dan FormReportldentification. Oleh
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karena itulah antara keldormUtama, FormidentifikasiUser, FormMonitoring,
danFormReportldentification terdapat relasi dependensi dengan arah anak panah
dari FormUtama menuju ke tiga kela®rm di bawahnya. Arah anak panah
menunjukkan bahwa keldsormUtama memanggil kelaBormidentifikasiUser,
FormMonitoring, dan FormReportldentification. Dengan relasi dependensi
FormUtama tidak memiliki atribut instan bertipEormidentifikasiUser atau
FormMonitoring atau FormReportldentification.

Di dalam FormldentifikaslUser terdapat satu metoda SimpanData() yang
digunakan untuk menyimpan hasitering paket ke kelas DbPaketSkype. Dengan
kata lain kelasFormidentifikasiUser bergantung pada kelas DbPaketSkype,
namun FormlidentifikasUser tidak memiliki atribut instan bertipe kelas
DbPaketSkype. Karena itulah kelasormldentifikasUser juga berelasi
dependensi dengan kelas DbPaketSkype.

Yang terakhir adalah kelag-ormReportldentification yang berelasi
dependensi dengan kelas DbPaketSkype karena ketasReportldentification
menampilkan  Displaigeport yang querynya bergantung pada kelas

DbPaketSkype. Sedangkan kelas FemifferClient berdiri sendiri.
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3.2.7. Flow Chart Sniffer Client

START

¥

Mermilih Meabwork
Imtenface
: Keterangan :
i X = jumiah waktu yang dibuiuhkan
Imput ik = uniuk sniffing proses (detik)
.YE *

T

Sniffing Proses 3

Gambar 3.14 Flow Chart Shiffer Client
Gambar 3.14 Desain umurmniffing packet data yang bermula dari
melakukan sniffing packet data di setiap host kemudian data hasigniffing
disimpan kedalandatabase sniffer yang selanjutkan akan diteruskan kedalam

proses identifikasi data Skype khususnya VolP.
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3.2.8. Flow Chart Identifikas Traffic Vol P

START

A

» Memilih Database

Meload Database

Packet Data

)

Tidak

A

Memfilter Data

Ya

v

Menampilkan data

A
STOP

Gambar 3.15 Flow Charldentifikasi Traffic VolP

Packet_Data

Gambar 3.15 Desain umum Identifikdsaffic VolP menggambarkan alur
proses identifikasi paket data yang bermula dari mengambil dadatabase
sniffer milik client hingga memfilter data. Dan hasil akhirnya adalah tampilan

paket data VolP Skype.
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3.2.9. Flow Chart Monitoring User Vol P
¥

Input IP awal dan
P akhir

¥

Manitoring Proses

Tidak

¥a

Tampilkan ke
dalam listuiew

e R
(st )
e

Gambar 3.16 Flow Chart Monitoring User VolP
Gambar 3.16 Desain umumonitoring user VolP menggambarkan alur
proses monitoring user Skype yang bermula dari memasukkan IP awal dan IP
akhir. Kemudian proses monitoring dimulai untuk mencari IP yang hidup dari IP
awal hingga IP akhir. Selanjutnya menampilan ke ddlastView beserta nama

komputer dan status pada masing-masing. user
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3.3. Struktur Fisik Database

Struktur tabel yang digunakan untuk menggambarkan secara detail tentang

tabel-tabel yang digunakan dan disesuaikan dengan kebutuhan aplikasi ini. Tabel-

tabel yang digunakan dalam aplikasi ini antara lain:

1. Nama Tabel : computer_data
Fungsi : menyimpan data mengenai komputer
Primary Key . IP_Address
Foreign Key D

Struktur tabelnya adalah sebgaimana terlihat pada tabel 3.1 di bawah ini:

Table 3.1 Tabel computer_data

FIELD TYPE LENGTH | CONSTRAINT
IP_Address varchat 15 Primary Key
Computer_name varchar 30
Time_Limit number 4
2. Nama Tabel : packet _data

Fungsi  menyimpan mengenai packet header

Primary Key : Packet_ID

Foreign Key -

Struktur tabelnya adalah sebgaimana terlihat pada tabel 3.2 di bawah ini:

Table 3.2 Tabel packet data

FIELD TYPE LENGTH | CONSTRAINT
Packet_ID varchar 50 Primary Key
Proccess Date varchar 10
Source IP varchar 15
Destnation_|IP varchar 15
Source Port bigint 8
Destination_Port bigint 8
Packet Byte bigint 8
Protocol_Type varchat 5
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3.4. Desain Antarmuka Aplikasi

Dalam perancangan aplikasi tidak hanya dibutuhkan perancangan sistem,
namun dibutuhkannya perancangan antarmuka yang bertujuan untuk mengetahui
apakah antarmuka yang dibuat dapat mempermudah mudah interaksi antara
pengguna dengan aplikasi yang akan dibuat, selain itu juga memberikan
kemudahan kepada para pembuat aplikasi untuk melakukan penempatan informasi
mana yang harus ditampilkan dan informasi mana yang tidak perlu ditampilkan
dalam aplikasi identifikasi VoIP ini. Sehingga dalam melakukan rancangan
antarmuka ini diharapkan mampu memenuhi aspek-aspek seperti mudah
dimengerti dan sederhana, tidak harus melalui prosedur yang terlalu lama, dan
memenuhi informasi yang terlibat dalam sistem. Berikut adalah perancangan

antarmuka pada halaman utama aplikasi identifikasi lalu-lintas data VolP Skype.

3.4.1. Desain Antarmuka Sniffer Client

Sniffer Client

Metwiork Interface | Realtek w
Time Limit
Time Countdown

START

The Mumber of Data

Gambar 3.17 Desain Antarmuka Sniffer Client
Antarmuka Sniffer Client (gambar 3.17) digunakan untuk ncapiure
semua paket danetwork interface card pada tiap-tiap komputer. Terdapat dua

masukan yang harus diisi yaitombobox network interface yang berisinetwork
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interface card komputer yang diamati, datime limit yang digunakan untuk
memberi batas waktu kapan proses meaqgtrre tersebut selesai.

Time countdown untuk memberikan infomasi perhitungan mundur waktu
untuk mengetahui kapan proses meagture paket selesai. Sedangkahe
number of data adalah untuk mengetahui berapa seluruh jumlah paket yang

diamati pada network interface card komputer yang diamati.

3.4.2. Desain Antarmuka Form Utama

.; IDENTIFIKASH USER SKYPE :.

‘ Grafik

Gambar 3.18 Desain Antarmuka Fotstama
Pada antarmuka main program (gambar 3.18) terdapatlingayang
menghubungkan antarmuka utama derfgam-form pada antarmuka selanjutnya.
Ketiga link tersebut adalah Identifikasivionitoring, dan Grafik. Jikalink
Identifikasi dipilih, maka akan muncul antarmuka indentifikas#r. Jika link

Monitoring dipilih, maka akan muncul antarmukaonitoring user. Begitu juga
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dengan link untuk Grafik dipilih, maka akan muncul antarmukaport

identification.

3.4.3. Desain Antarmuka ldentifikas User

Antarmuka identifikasuser pada gambar 3.19 digunakan untuk memfilter
paket data dari hasil prosesiffing yang dilakukan pada masing-masing client
sebelumnya (menggunakan sniffer client). Terdapat satu masukan pgtitu
database untuk mengambil database dari komputer client yang akan disaring paket

datanya.

2 IDENTIFIKASH USER SKYPE :.

Monitoring | [:J £ e

Hasil Sniffing

— f fi f
TAMPILKA DATA ‘ PROSES ‘ l BERSIH ] ‘ SIMPAN

Hasil Filtering

Status User i Voip v

Gambar 3.19 Desain Antarmuka Identifikasi User
Setelah memilih database dari client melalui tomipath database,
selanjutnya adalah tekan tombol OK untuk membuka koneksi ke database.

Kemudian tombol TAMPIL DATA ditekan untuk read data dan menampilkan
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seluruh data pada database client di DataGridView. Sehingga pengguna
mengetahui isi dari paket yang terekam selama proses sniffing.

Tombol PROSES berfungsi untuk merubah status combobox yang pada
awalnya enablenya bernildalse menjadi true. Sedangkan combobox status
berfungsi untuk melakukan filterisasi data berdasarkan panduan literatur yang ada
untuk mengetahui paket Skype. Combobox terdiri dari dua pilihan yaitu login dan
VoIP. Setelah data terfilter, data tersebut akan muncul pada data gridview yang
berada dibawah combobox. Setelah proses filter selesai data hasil filter tersebut
disimpan dengan cara menekan tombol SIMPAN. Seluruh paket data yang didapat
dari prosesniffing yang berhasil difilter oleh antarmuka ini, disimpan pada basis
data yang terdapat pada komputer server.

Jika data sudah disimpan, untuk mengambil data dari komputer client yang
lain maka tombol BERSIH harus ditekan untuk membersihkan semua isian pada

antarmuka ini.

3.4.4. Desain Antarmuka Monitoring User

Antarmuka monitoring user (gambar 3.20) digunakan untuk melihat
alamat IP, komputer mana yang hidup dan sedang menggunakan Skype serta yang
tidak. Sehingga dapat diketahuser mana yang sedang menggunakan fasilitas
VoIP Skype dan yang tidak. Terdapat dua masukan yang harus diisiseteh
yaitu range IP untuk menentukan batasan alamat IP awal dan akhir. Range IP
diatur default dan dapat diubah apabilger ingin merubalRange IP yang hendak
discan. Sehingga user dapat menentukan serahge ip yang akan dcan.
Tombol SCAN digunakan untuk memulacan ip pada jaringan dan hasil scan

ditampilkan pada ListView. Sehingga dapat diketahui jumlah komputer yang
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sedang menggunakan fasilitas VolP pada aplikasi Skype. Dalam ListView akan

terlihat nama komputer beserta nomor IP dan staersbaik yang sedankpgin

atau yang menggunakan VolIP.

. IDENTIFIKASI USER SKYPE :.

Tdentifikaci
= MONITORING = X

IP Range | | To | i

ot | |

Gambar 3.20 Desain Antarmuka Monitoring User



3.4.5. Desain Antarmuka Report I dentification

.+ IDENTIFIKASH USER SKYPE . ':3

|

.+ REPORT; IDENTIFICATION .
e ] [ L

[ TampIL

Gambar 3.21 Desain Antarmuka Repbdentification
Antarmukareport identification (gambar 3.21) adalah desain antarmuka
terkahir yang ditampilkan pada aplikasi ini dan fungsinya adalah untuk
menampilkan laporan hasil uji coba paket Skype sehingga muncul beberapa
diagram laporan. Pada antarmuka ini tersedia tiga pilihan tab laporan. Yang
pertama adalah laporan pengguna. Tab yang kedua adalah laporan rata-rata paket,

kemudian yang terakhir adalah laporan VolIP.



sd Interaction1 ]

W Form:ldentifikasi User Skype

E 1: Memilib Link ldentifikasi Usert)

From:ldentifikasi User Dialog:0Open File

> 2: Menampilkan Form()

3: Piliban Menu()

4: Mermilit Path)

S Open File Dislog)

6 Pilihan Lokasi

7: Memilih Lokasic)

e

5 Tampil Lokasi

9: Tampil Path Datahase

10: Memilih k()

11: “erifikasi Path()

12 Get OleConection()

13 Meload Databasel)

14 Pilihan tekan Tampil Data

15 Memilih TampilDatal)

16: Open Connection Databases

L 17 Menampung Datal)

18: Mengisi Datal)

19 Menampilkan Databasel
L

20; Cisplay Database

21: Memilih Proses()

220 Memilih Status()

23 OpendleConnection)

24 Execute Qusry()

25 Menampung Hasil Query()

26 Mengisi Datar)
-

27: Menampilkan Hasil Fiter()
-

k.

28 Display Hasil Fiter (sesuai statug) T

29 Pilihan Menu)

300 Memilih Simpanc)

penCleConnection;)

32 Menampung Guery Insert
-

33 Insert Query()

i 34 Simpan Datal)

H-

e -
S R |

Gambar 3.6 Sequence Diagram Identifikas User



=d Interactiont ]

Admin Form:ldentifikasi Traffic Form:Grafik Laporan CRP:Crystal Report Kontrol Database

1: Memilif LInk Grafik Laparani)

T T

1 1

1 1

1 1

2 Tarmpil Farm() : :

1 1

1 1

3 Pilian Taki) ! :

o : :
4 Memilih Tabr) ! :

h 1 1

5 Display Formi) : :

n : :
] 1

& M&miih Tampil) : :

L 1 !

1 1

T Memanggil CRPO : :

B :

1

& Open Connection)

9 Execute Gueryl)

10: Mengirim Hasil Guery()

i 11: Create Grafik)
12 Display Grafik()

N i

L
1
1
1
1
1

e [ ) R Y T

__________________________.l

Gambar 3.11 Sequence Diagram Laporan User Skype
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Gambar 3.8 Sequence Diagram Monitoring Skype



BAB IV

IMPLEMENTASI DAN EVALUAS

41 Kebutuhan Sistem

Kebutuhan sistem untuk melakukan implementasi piranti lunak
identifikasi lalu-lintas data VolP Skype ini terdapat dua perangkat pendukung,
yaitu: piranti lunak dan piranti keras. Berikut adalah daftar kebutuhan piranti

lunak dan piranti keras yang dibutuhkan.

4.1.1 Persiapan Piranti Keras

Untuk aplikasi identifikasi lalu-lintas data VolP Skype ini, terdapat dua
kebutuhan akan piranti keras yang digunakan sebagai penunjang aplikasi.
Kebutuhan yang pertama adalah piranti keras untuk komputer client, dan yang
kedua adalah piranti keras untuk komputer server atau komputer yang melakukan
proses identifikasi lalu-lintas data VolP Skype. Sedangkan yang terakhir adalah
kebutuhan piranti keras jaringan.

Kebutuhan piranti keras yang digunakan oleh komputer client adalah
sebagai berikut:
a. Processor Pentium 4 2.4 Ghz.
b. Harddisk 60 GB.

. Memori 512 MB.

(@]

d. VGA Card 32 MB.

e. LAN Card.

60
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Sedangkan kebutuhan piranti keras yang digunakan untuk komputer
server adalah sebagai berikut:
a. Processor Dual Core 3.0 Ghz.
b. Memori 512 MB (rekomendasi 1 GB).
c. VGA Card 64 MB.
f. Harddisk 80 GB.
g. Monitor SVGA dengan resolusi 1024 x 800.
h. LAN Card.
Kebutuhan yang terakhir adalah kebutuhan piranti keras jaringan yang
digunakan yaitu sebagai berikut:
a. Switch dengan 8 port.
b. ADSL modem atau Access Point.

c. Kabel RJ-45 (panjang sesuai dengan kebutuhan).

4.1.2 Persiapan Piranti Lunak
Untuk menjalankan aplikasi identifikasi lalu-lintas data VolP Skype
sesuai dengan yang diharapkan, komputer client dan server memerlukan
kebutuhan perangkat lunak sebagai berikut :
a. Sistem operasi Microsoft Windows XP Home atau Profesional.
b. Microsoft. NET Framework 2.0.
c. Microsoft Access 2003
d. WinPcap 4.0.2 (khusus komputer client)
e. Visual Basic.Net 2008

f. Aplikasi Skype
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4.2 Implementas

Setelah selesai melakukan konfigurasi baik piranti keras maupun piranti
lunak, langkah selanjutnya adalah melakukan proses evaluasi pada aplikasi
identifikasi lalu-lintas data VolP Skype yang telah dibangun. Agar proses
implementasi aplikasi menjadi lebih mudah dan terorganisir, maka proses
implementasi dikelompokkan berdasarkan form atau aktifitas yang dimiliki oleh

aplikasi ini.

421 Form Sniffer Client

# Sniffer Client

Network Interface | [

Tirme Limit (5) |

Time Countdown [N ) START
The Mumber of Data n ' L K _J

Gambar 4.1 Form Sniffer Client

Form ini digunakan untuk melakukasniffing proses pada tiap-tiap
komputer di dalam suatu jaringan. Terdapat dua masukannghaiark interface
card yang ingin diamati dan waktu pengamatan. Seteévork interface card
dipilih dan waktu pengamatan diisi, tomtsbért ditekan untuk memulai proses
capturing data.

Apabila tombolstart ditekan, form ini akan otomatis tersembunyi atau
hidden karena bertujuan agar tidak mengganggu pengguna komputer selama
sniffing proses berjalan. Tetapi dapat dimunculkan kembali pgstlam tray yang

terletak pada pojok kanan bawah tampitgerating systems, atau lebih dikenal
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dengamotify icon. Klik kanannotify icon tersebut, maka akan muncul dua pilihan
yaitu show atauhidden. Show berfungsi untuk menampilkan kembali form ini dan
hidden untuk meneyembunyikannya.

Aplikasi sniffer client ini, akan selesai dengan otomatis sesuai dengan
masukan waktu pengamatan tadi. Sehingga benar-benar tidak mengganggu
aktivitas pengguna komputer sama sekali. Aplikasi ini terpisah dengan aplikasi
Identifikasi User Skype pada komputer server, tetapi menjadi satu bagian dari

aplikasi tugas akhir ini.

4.2.2 Form Utama

B G

Wi e

Gambar 4.2 Identifikasiser Skype

Pada saat pertama kali program dijalankan, form pertama yang akan
muncul adalah form Identifikadiser Skype (gambar 4.2). Pada pojok kiri atas
dari form identifikasiuser Skype ini terdapat tiga pilihalink yaitu ldentifikasi
User, Monitoring User dan Grafik Laporan. Jika pilihan Identifikddser dipilih,

maka akan muncul form IdentifikalSiser. Begitu juga dengan pilihavionitoring
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User dipilih, maka akan muncul forrvonitoring. Jika pilihan Grafik Laporan

dipilih, maka akan muncul form Report Identification untuk data pengguna Skype

4.2.3 Form ldentifikas User

) A - ‘.
‘ :J P N

Gambar 4.3 Identifikasiser

Setelah melakukan pilihan Identifikatlser, maka akan muncul form
Identifikasi User seperti gambar di atas (gambar 4.3). Form ini adalah form yang
akan memfilter paket data dari hasil prosa$fing yang dilakukan pada masing-
masing client sebelumnya (menggunakan sniffer client). Untuk mengambil
database dari komputer client yang akan disaring paket datanya, caranya ialah
dengan memasukkan path databaatau letak dari database lokal itu berada..

Setelah memilih letak database dari client lalu menekan tombol OK untuk
merubah koneksi ke database lokal tersebut. Dengan menekan pilihan tombol

TAMPIL DATA, maka form méoad data dan seluruh data paditabase client
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akan ditampilkan didatagridview pada form ini. Sehingga pengguna dapat
mengetahui seluruh isi paket yang terekam selama proses sniffing.

Kemudian selanjutnya ialah melakukan pilihan PROSES berfungsi untuk
merubah status combobox yang pada awabmgblenya bernilai false menjadi
true, sehingga dialog combobox menjadi aktif. Combobox status ini berfungsi
untuk melakukan filterisasi data berdasarkan panduan literatur yang ada untuk
mengetahui paket Skype. Combobox terdiri dari dua pilihan yaitu login dan VolIP.
Pengguna memilih salah satu dari kedua status tersebut, kemudian data akan
terfilter. Setelah data terfilter, data yang berisi paket-paket Skype tersebut akan
secara otomatis muncul pada data gridview yang berada dibawah combobox.
Setelah proses filter selesai data hasil filter tersebut disimpan dengan cara
melakukan pilihan pada tombol SIMPAN. Seluruh paket data yang didapat dari
proses snifing yang berhasil difilter oleh form ini disimpan pada basis data yang
terdapat pada komputer server.

Jika data sudah disimpan, untuk mengambil data dari komputer client yang
lain maka tombol BERSIH harus ditekan untuk membersihkan semua isian pada

form ini.
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4.2.4 Form Monitoring User

Gambar 4.4 MonitoringJser

Form monitoring user (gambar 4.4) akan muncul ketikak Monitoring
pada form utama dipilih. Form ini digunakan untuk melihat alamat IP, komputer
mana yang hidup dan sedang menggunakan Skype serta yang tidak. Sehingga
dapat diketahuuser mana yang sedang menggunakan fasilitas VolP Skype dan
yang tidak. Terdapat dua masukan yang harus diisiuskhyaitu range IP untuk
menentukan batasan alamat IP awal dan akhir.

Pada form monitoring, tomb@&CAN digunakan untuk memulacan IP
pada jaringan. Pada saat pros@s ListView akan menampilkan nama komputer
beserta alamat IP dan status komputer tersebut. Sehingga dapat diketahui jumlah
komputer yang sedang menggunakan fasilitas VolP serta gtatu3erdapat dua

status yang akan terlihat pada, yaitu login dan VolP.
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4.25 Form Report |dentification

+ IDENTIFIKAST USER SKYPE ;.

. REPORT IDENTIFICATION ;.

| Laporan Rataz paket. | Laporan voip |
o s

] chi -

Gambar 4.5 Reportdentification

Form report identification (gambar 4.5) di atas adalah form terkahir yang
ditampilkan pada aplikasi ini melallink Grafik Laporan yang ada pada form
utama. Fungsi dari form ini adalah untuk menampilkan laporan hasil uji coba
paket Skype sehingga muncul beberapa diagram laporan. Pada form ini tersedia
tiga pilihan tab laporan. Yang pertama adalah laporan pengguna yang melaporkan
jumlah user Skype per tanggal. Tab yang kedua adalah laporan rata-rata paket
yang melaporkan rata-rata paket byte dari Skype di sesap kemudian yang
terakhir adalah laporan VolP. Laporan VolP ini berisi laporan pengguna VolP per
IP. Untuk menampilkan pada setiap taser menekan tombol TAMPIL sehingga

diagram akan muncul.
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4.3 Evaluas

Evaluasi aplikasi ini dilakukan dengan menggunakan dua titik pengamatan
yaitu pengamatan penggunaan aktivitas Skype pada masing-masing komputer
client dan akses internet ke Skype. Desain jaringan menggunakan satu komputer
server dan lima komputetient. Dari hasil evaluasi aplikasi ini dapat mengetahui

hasil yang menjawab semua masalah pada analisis sistem pada bab 3.

4.3.1 Capturing Data Pada Client

Pada sisi client, hal yang pertama dilakukan adalah melakukan proses
sniffing untuk mengapture seluruh paket data. Untuk melaksanakan hal tersebut,
penulis mensimulasikan sebuah jaringan LAN yang telah terkoneksi internet.
Dalam jaringan, terdapat satu komputer server dan lima komputer client. Masing-
masing komputer client telah terinstall dua program, yaitu aplikasi Skype dan
Sniffer Client.

Untuk memulai prosesapturing, persiapan pertama yaitu aplikasi Skype
dalam posisiready atau siap dijalankan. Sebelumnya pada aplikasi Skype klik
Tool kemudian pilihOption. Sehingga akan muncul kotak dialSgype Option
seperti pada gambar 4.6. Padavigation Bar di posisi kiri, pilih Advanced
sehingga muncul tiga menu yalvance Setting, Connection danHotkeys. Pilih
menu Connection sehingga muncul dialogonnection pada sisi kanan kotak
dialog. Untuk Use Port, diisi 42077 sebagai port untwdoming connections.
Kemudian mencentangUse port 80 and 443 as alternatives for incoming
connections” karena port 80 dan 443 ini digunakan sebagai parameter uji coba.

Untuk menyimpan setting ini tekan tombol Save
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ﬂ General Conneclion: Setup how Skype connects to the internet
% Privacy _
Use port (42077 | for incoming connections
P Motfications [ Use port 80 and 443 as alternatives for incoming connections
@ Calls |HTTPS *
— Host sy, stikom.edu Port 3128
&) masvs _
[¥] Enable proxy authentication
Ty ) ey
@ Pty Username 07410 100088 Password
o -
i@l advanced settings V] Enabie uPnP
?% Connectien
@ Hotkeys
|| @ Learn mare about how Skype deals with proxies and firewallz
|
! I Save | | Cancel
N~ = ——w —

Gambar 4.6 Setting Connection Aplikasi Skype

Persiapan kedua adalah aplikasi Sniffer Client diaktifkan pada masing-

masing komputer. Kemudian konfigurastwork interface dantime limit pada
seluruh client diatur sama. Untuketwork interface dipilih berdasarkan
konfigurasi yang ada pada masing-masing client, kemudian timbeKimitnya

diatur 600 s (600 sekon atau kurang lebih 10 menit). Kemudian tostarol

ditekan, sehingga proseapturing mulai bergulir. Setelah start dimulai, masing-

masing client diminta untulogin account Skypenya masing-masing. Proses login

Skype ini diperlukan untuk mengidentifikasi paket Skype.
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# Sniffer Client

Network Interface | 1. Realtek RTLA139/810x Fami + |
Time Limit 'EEIEI| _i (5]

Time Countdown NI 5} START

The Mumber of Data B

Gambar 4.7 Sniffer Client

Setelah login ke Skype selesai dilaksanakan masing-masing client,
selanjutnya client disimulasikan menjadi dua kondisi sebagai berikut:
1. Satu client hanyastay connected saja namun tidak melakukan aktivitas

apapun.

2. Empat client melakukan aktivitas VolIP.

Setelah waktu 600 s berakhir, Sniffer Client akan menyimpan database
secara otomatis dengan format nama default sniffer.mdb, karena untuk
mengantisipasi salah memasukkannbasis data lokal yang memexteysi sama

yaitu .mdb atau Microsoft Access file.

4.3.2 ldentifikasi, Monitoring, dan Diagram L aporan pada Server

Setelah melakukancapturing data pada client, selanjutnya admin
melakukandownload basis data lokal yang terdapat pada komputer client melalui
jaringan. Seluruh basis data lokal yandosinload dikumpulkan pada komputer
server dan dipisah pada folder-folder yang sesuai dengan nama komputer client.
Hal ini dilakukan karena semua file database memiliki nama yang sama, yaitu

sniffer.mdb.
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Untuk memulai identifikasi pada form utama dipilih link identifikasér.

Pada form identifikastraffic VolP, tekan tombol patD dan pilih database

lokal sesuai dengan komputer yang diamati. Kemudian klik OK untuk dapat
mengakses database, dan menekan tombol TAMPILKAN DATA untuk
menampilkan database ke DataGridView. Selanjutnya menekan tombol PROSES
dan memilih status combobox (login atau VolP). Database akan terfilter dan
ditampilkan langsung pada DataGridView yang di bawah. Potongan SQL
command untuk combobox login adalah sebagai berikut :

SELECT *

FROM packet_data

WHERE destination_port in (80,443) AND destination_ip

in('194.192.199.251','194.165.188.101','212.187.172

.78''204.9.163.158")
Sedangkan potongan SQL command untuk combobox VoIP adalah sebagai
berikut :
SELECT *
FROM packet_data
WHERE  packet_byte between 80 and 640 AND source_port >

1024 AND protocol_type = 'tcp'

Untuk menyimpan data hasil filter, admin menekan tombol SIMPAN.

Pemfilteran data ini dilakukan untuk seluruh dsiidfing (yang tersimpan dalam

folder-folder pada komputer server). Untuk memulai prddésing dari awal,

admin menekan tombol BERSIH untuk membersihkan semua isian pada form ini.
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+ IDENTIFIKAST USER SKYPE ;.

 INDENTIFIKASE TRAFIK YOIP 5

Data Sriffing
Path
D ‘B \Datatils Word|KulishiSemester 8iTugas Akhir|Program T_A\sanFa(?_Fah):md‘

Packet_ID | Packet_Date | Souree_IP. | Destination_ [P | Source
» ojoz/zo11 192.468.10.052  [192.068.10.255. 138
722011135038%... |07/02(2011 192,168.10.152 192,168.10.255 137
= 7220111350391... |07/02/2011 192.168.10.152 192.168.10.255 187
7220111350397... |07/02/2011 172.16.30.28 255,255.255.255. |68
7220111350403... |07/02/2011 172.16.30.25 172.16.255.255 137
T e s arn= S
TAMPILKAN DATA PROSES EE;S[H SIMPAN
Hasi Fitering

Satus User

Packet_ID) | Packet Date | Soures IR | Destination 1P| Sourcs 4|
4 07j02/2011 172.16.40.106 194.192.199.251 [1173

7220111351331, |07/02/2011 172.16.40.106  (194.192.199.251 [1173

72201113513535,., |07/02/2011 172.16.40.106  [194.192.199.251 1174 —|
7220111351437, |07j02j2011 172.16,40,106  |194,192,199.251 |1174

7220111351072... |07/02/2011 172.16.40.106  |204.9.163.158 1171

Gambar 4.8 Form Identifikasi Traffic VolP
Setelah semua proses filtering selesai, admin mengakses form Grafik
Laporan. Di dalam formeport identification terdapat tiga tab diagram laporan.
1. Tab Laporan Pengguna, klik tombol TAMPIL untuk menampilkan diagram
jumlah user Skype per tanggal
2. Tab Laporan Rata-Rata Paket, klik tombol TAMPIL untuk menampilkan
diagram rata-rata paket byte dari Skype di setiap, user
3. Tab Laporan VolP, klik tombol TAMPIL untuk menampilkan diagram

laporan pengguna VolIP per IP.
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+ IDENTIFIKAST USER SKYPE ;.
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Gambar 4.9 Form Report Identification
Hasil dari ketiga tab laporan tersebut akan dijelaskan lebih lanjut pada analisa
hasil evaluasi.

Untuk form monitoring user hanya digunakan untuk menscan IP
komputer client yang sedang menyala. Pertama-tama admin dapat merubah
besaran range IP padextbox untuk menentukan range IP yang akascat.
Selanjutnya menekaBCAN, sehingga prosesonitoring bergulir. Dari sinilah
didapatkan IP komputer client yang sedang menyala seperti pada gambar 4.10.

Untuk mengetahui client mana yang sedang menggunakan Skype dan
yang tidak, tampak pada kolom status yang ada pada ListView, sehingga admin
dapat mengetahui nama komputer beserta alamatus#? yang sedang

menggunkan fasilitas VolP pada aplikasi Skype.
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Gambar 4.10 Form Monitoring user

433 AnalisaHasl Evaluas

Dari hasil evaluasi sistem identifikasiaffic VolP Skype ini ditemukan
beberapa perbandingan yang mendasar baik pada saat login maupun saat VolIP.
Dari data yang dihasilkan melalui proses identifikasi untuk pengguna Skype dapat
diketahui berapakah besaran paket data dari Skype. Paket data tersebut antara lain
berupa paket untuk login dan paket untuk melakukan komunikasi VolIP.
Berdasarkan uji coba yang menitik beratkan pada port 80 dan 443 sebagai titik
pengamatan untuk mengetahui paket data Skype yang menuju server Skype, dapat
diketahui informasi tentang data apa saja yang dibawa oleh Skype. Berikut analisa

yang dilaksanakan
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1. Hasl Analisa Skype Traffic pada ProsesLogin

Pada saat melaksanakan proses login, seorang client Skype pasti
mengkoneksikan dirinya dengan webserver dari Skype, yaitu di ui.Skype.com.
Dalam literatur Dongyan Zhang dkk., dia mendefinisikan IP address dari
webserver ui.Skype.com adalah sebagai berikut :
a. 193.88.6.228
b. 212.187.172.228
c. 212.72.49.136
d. 217.159.236.228
Namun ketika pengujian IP address webserver ini menggurcakanand prompt
dan melalui websitavww.hcidata.info/host2ip.cgi, ternyata IP address server
telah berubah. IP address dari webserver Skype menjadi seperti berikut ini :
a. 204.9.163.158
b. 212.187.172.78
Cc. 194.192.199.251
d. 194.165.188.101
Keempat IP address terbaru inilah yang dijadikan sebagai parameter IP destination
untuk mengidentifikasi paket Skype dalam form identifikasi user

Di literatur yang sama, Dongyan menyatakan bahwa saat login TCP
connection adalah port 80 untuk akses HTTP dan port 443 untuk akses HTTPS.
Kedua port ini yang diujikan sebagai parameter untuk mengetahui pola aplikasi

Skype saat berkomunikasi dengan server untuk melakukan autentifikasi user
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| | Packet ID Packet_Date Source_|[P | Destination_IP | Source_Port |Destination_Fo| Packet_Byte | Protocol_Type
LN 220111435507 01/02/2011 222.124.29.232 172.16.40.106 3128 1938 99 tcp
| |1220111435581€ 01022011 172.16.40.106 | 222.124.29.232 1939 3128 124 tcp
| (1220111435517 01022011 172.16.40.106 | 222.124.29.232 1933 3128 479 tcp
| 1220111438622 01/02/2011 222.124.29.232 172.16.40.106 3128 1939 318 /tcp
| (1220111435534 01022011 172.16.40.106 | 222.124.29.232 1240 3128 92 tcp
| 1122011143863 01/02/2011 222.124.29.232 172.16.40.106 3128 1940 99 tcp
1220414200 QO o0 472 e 00 200 494 20 920 1942 2122 e
| |1220111435547 01/02/2011 172.16.40.106 | 204.9.163.155 1943 g0 28 tcp
| |1220111435565% 01/02/2011 172.16.40.106 | 204.9.163.158 1943 a0 28 tcp
| |1220111435557 01/02/2011 172.16.40.106 | 204.9.163.155 1943 g0 28 tcp
| |122011143857 2 01/02/2011 172.16.40.106 | 194.192.199.25 1946 443 28 tcp
| (1220111435577 01/02/2011 172.16.40.106 | 194.192.199.25 1946 443 28 tcp
| |122011143558% 01/02/2011 172.16.40.106 | 194.192.199.25 1947 a0 28 tcp
| |122011144545¢ 01/02/2011 172.16.40.106 | 172.16.50.250 12581 23480 518 tcp
| [122011144546% 01/02/2011 172.16.50.250 | 172.16.40.106 23430 1951 187 tcp
| |122011144548% 01/02/2011 172.16.40.106 | 172.16.50.250 12581 23480 90/ tcp
| (1220111445508 01022011 172.16.40.106 | 222.124.29.232 1935 3128 4583 tcp
| |1220111448508 01022011 172.16.40.106 | 222.124.29.232 1935 3128 4583 tcp
| [1220111445850E 01022011 172.16.40.106 | 222.124.29.232 1935 3128 4583 tcp
| |181020101345C 19/10/2010 222.124.29.232 172.16.30. 165 3128 1207 318 /tcp
| (1910201013451 191072010 222.124.29.232 172.16.30.165 3128 1208 99 tcp
| 1810201013451 19/10/2010 222.124.29.232 172.16.30.165 3128 1208 101 tcp
| (191020101345 194102010 222.124.29.232 172.16.30. 165 3128 1208 284 tcp
| 1191020101345% 19/10/2010 172.16.30.1656 | 222.124.29.232 1206 3128 143 tcp
| |1910201013452 19/10/2010 172.16.30.1656 | 212.187.172.78 1212 443 28 tcp

Gambar 4.11 Capture data hasil filter “login”

Berdasarkan gambar 4.11 diketahui bahwa pada saat Login masing-
masing client mengakses port tujuan 80 atau did&ifation port) yang menuju
webserver Skype yaitu IP destination dari Skype. Dari data tersebut juga diketahui
jumlah paket_byte yang dikirim dan diterima oleh masing-masing client beserta
dengan jenis protokol_type. Dari hasil filter pada kdteghlight merah gambar
4.10, diketahui bahwa untuk melakukan proses login, seorang client Skype
membawa besaran paket byte yang relatif kecil yaitu sebesar 28 Byte. Besarnya
paket byte saat uji coba login ini sesuai dengan literatur Dongyan Zhang dkk.
Yang menyatakan besarnya paket byte saat login adalah antara 25 byte sampai

dengan 39 byte.
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Gambar 4.12 Laporddser Skype per Tanggal
Pada gambar 4.12 diagramer Skype per tanggal, dapat diketahui ada
berapauser Skype yang sedangnline atau telah login Skype. Sehingga admin

dapat mengetahui ada berapa client yang online Skype pada setiap tanggalnya.

2. Hasl Analisa Skype Traffic Vol P

Parameter untuk mengidentifikasi VolP pada Skype ini ada dua yaitu
source port dan packet byte. Kedua parameter ini juga disesuaikan dengan
literatur. Pada literatur Marcell Parengort bebas yang digunakan Skype untuk
komunikasi VoIP adalah lebih dari 1024. Hal ini terbukti benar karena pada saat
melakukan uji coba VolPSource Port yang digunakan memang selalu lebih dari
1024. Hasil ini dapat diamati pada gambar 3.13. Sedangkan hasil filtering data
Packet_Byte VolP berkisar antara 80 Byte hingga 640 Byte. Hal ini sama dengan

yang dituliskan Dongyan pada literaturnya. Kisaran besar paket untuk pengujian
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VolIP ini dapat dilihat pada kotak highlighterah pada gambar 4.13 database hasil

filter uji coba VolP.

Packet_ID Packet_Date Source_ I[P | Destination_IF | Source_Port |Destination_Fo| Packet_Byte | Protocal_Type

3550 01022011 222.124.29.232 172.16.40.106 3128 1935 99 tcp
01022011 172.16.40.106 | 222124 29.232 1938 3128 124 tcp
| 11220111435517 010272011 172.16.40.106 | 222124 29.232 1938 3128 479 tcp
| [1220111438522 01022011 222.124.29.232 172.16.40.106 3128 1939 315 tep
| 11220111435534 010272011 172.16.40.106 | 222124 29.232 1340 3128 92 tcp
| 1220111438538 01022011 222.124.29.232 172.16.40.106 3128 1240 99 tcp
| 11220111435544 010272011 172.16.40.106 | 222124 29.232 1942 3128 230 tcp
| [1220111435547 01022011 172.16.40.106 | 204.9.163.155 1943 50 28/ tcp
| |1220111435552 01/02/2011 172.16.40.106 | 204.9.163.155 1943 G0 28 tcp
| 1220111438557 01022011 172.16.40.106 | 204.9.163.155 1943 50 28/ tcp
| 1122011143557 01/02/2011 172.16.40.106 | 154.192.199.25 1946 443 28 tcp
| [1220111438577 01022011 172.16.40.106 | 194.192.199.25 1946 443 28/ tcp
| |1220111435582 01/02/2011 172.16.40.106 | 154.192.199.25 1947 G0 28 tcp
1220111435587 01,/02/2011 172.16.40.106 1594 192.193.25 1947 a0 28 top
| 11220111445458 010272011 172.16.40.106 | 172.16.50.250 1981 23480 518 tcp

| [122011144546% 01022011 172.16.50.250 | 172.16.40.106 23480 12581 187 tcp } <

| 1122011144546% 01/02/2011 172.16.40.106 | 172.16.50.250 1981 23480 90 tcp D
| 1220111445508 01022011 172.16.40.106 | 222124 29.232 1938 3128 4583 tep
| 11220111446508 010272011 172.16.40.106 | 222124 29.232 19358 3128 483 tcp
| 1220111448508 01022011 172.16.40.106 | 222124 29.232 1938 3128 4583 tep
| 1191020101345C 191072010 222124 29.232172.16.30.165 3128 1207 315 /tcp
| [1910201013451 191052010 222124 29.232 172.16.30.165 3128 1208 99 tcp
| 11910201013451 191072010 222124 29.232 172.16.30.165 3128 1208 101 tep
| 1910201013452 191052010 222124 29.232 172.16.30.165 3128 1208 284 tep
| 1910201013452 191042010 172.16.30.1658 | 22212425232 1208 3128 143 tcp
p | i dsiniehine S e e e e e TR — 4= —
| 1910201013454 191042010 172.16.30.165 2121687 17278 1212 443 28 tep
| [1910201013454 19A10/2010 17216301658 21218717278 1212 443 28 tep
1910201013454 1941052010 172.16.30. 165 2121687 17278 1213 g0 28 tcp

Gambar 4.13 Database Hasil Filter Uji Coba VolP

Pada kotak merah (pada panah pengarah), pBacket Byte terendah
adalah 90 dan yang tertinggi adalah 518. KisdPaoket Byte ini membukti
kebenaran bahwa besar paket byte yang digunakan Skype untuk berkomunikasi
VoIP adalah antara 80 dan 640 Byte.

Namun terdapat kekurangan dari aplikasi ini adalah bahwa port proxy
yang digunakan user untuk mengakses internet juga ikut tercapture. Karena
besarnya port proxy tersebut bernilai lebih dari 1024. Jika di dalam hasil filter
terdapat port proxy, maka itu bukan merupakan penanda VolP pada Skype. Dalam
kasus ini, pada data yang tidak valid adalah data yang menunjukkan pada source
IP dan destination IP nya terdapat port 3128. Karena port 3128 di sini merupakan

proxy untuk akses internet. Sebagai contoh dapat dilihat mgtihght bagian
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bawah pada tanggal 19/10/2010, terlihat bahwa dari source IP 172.16.30.165
(user) menuju 222.124.29.232 (IP DNS), memiliki source port 1208 menuju port
3128 (port proxy). Data seperti ini yang bukan menunjukkan data komunikasi
VolP.

Data yang menunjukkan komunikasi VolP adalah seperti pada panah
pengarah pada gambar 4.13. Sebagai contoh dapat dilihatigatght bagian
bawah pada tanggal 01/02/2011, terlihat bahwa dari source IP 172.16.40.106
(user) menuju destination IP 17216.50.250 (user), memiliki source port 1961
menuju port 23480. Paket Byte yang dibawa sebesar 518 Byte. Data seperti ini
yang menunjukkan data komunikasi VolP.

Untuk mengetahui client mana saja yang melakukan VolP dan yang tidak
dapat dilihat pada Grafik Laporan. Laporaser VoIP ini terlihat seperti pada
gambar 4.14. Pada gambar 4.14 diagtsan VolP per tanggal, dapat diketahui
ada berapaiser Skype yang sedang menggunakan komunikasi VolP. Sehingga
pada setiap tanggalnya, admin dapat mengetahui ada berapa client yang sedang

melakukan VolP menggunakan Skype.
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+ IDENTIFIKAST USER SKYPE :,

.+ REPORT IDENTIFICATION ;.

Gambar 4.14 Laporddser VolP per Tanggal

3.  Hasl Analisa Rata-Rata Paket Skype

Sebagaimana yang telah dijelaskan pada analisa sebelumnya bahwa untuk
paket byte saat login cenderung pada posisi 28 Byte, yang mengartikan bahwa
kisaran paket byte untuk proses login memang antar 25 Byte sampai 39 Byte.
Sedangakan pada saat komunikasi VolIP, kisaran paket byte yang digunakan pada
setiap client antara 80 sampai 640 Byte. Sehingga dapat terlihat secara kasar
bahwa besarnya paket byte yang dibawa oleh Skype dari proses login hingga
melakukan komunikasi VolIP adalah sebesar 25 Byte untuk batas terendah dan 640

Byte untuk batas atasnya. Data ini dapat terlihat jelas pada diagram gambar 3.15.
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+ IDENTIFIKAST USER SKYPE :,

@ Identifikasi User

& Monitoring User + REPORT IDENTIFICATION ;.

Total Pags Na.: 1+

Gambar 4.15 Laporan Rata-rata Paket Byte per Tanggal
Pada gambar 4.15 terlihat bahwa di setiap client memiliki rata-rata paket
byte yang berbeda-beda tergantung pada banyaknya aktivitas yang dilakukan
masing-masing. Misalnya pada clint dengan IP 172.16.50.250 (balok orange)
memiliki rata-rata paket tertinggi yakni senilai 187 Byte. Sedangkan untuk client
dengan IP 172.16.40.75 (balok hijau) memiliki rata-rata paket terendah yakni
senilai 28 Byte. Diagram ini membuktikan bahwa paket Skype tidak pernah lebih

rendah dari 25 Byte dan tidak pernah lebih tinggi dari 640 Byte.
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PENUTUP

5.1 Kesimpulan

Setelah dilakukan uji coba, aplikasi identifikasi lalu-lintas data Skype
khususnya VoIP ini serta dilakukan evaluas hasil penelitiannya, maka dapat
diambil kesimpulan bahwa telah dibuat aplikasi yang dapat mengidentifikasi lalu-
lintas data Skype khususnya Vol P pada sebuah jaringan LAN, dimana didapatkan
hasil bahwa aplikasi ini dapat mengetahui user mana yang telah melakukan

komunikasi VolP menggunakan Skype dalam sebuah jaringan LAN.

5.2 Saran

Bagi pembaca yang ingin mengembangkan aplikasi identifikasi lalu-
lintas data VVolP Skype ini dapat memperbaiki beberapa kekurangan sistem ini,
yaitu:

1. Penyempurnaan proses sniffing pada saat wireless connection karena beberapa
kali proses sniffing yang menggunakan wireless ternyata hasilnya tidak valid.

2. Scanning jaringan pada monitoring untuk bisa dipercepat prosesnya.

3. Aplikas identifikasi lalu-lintas data VolP Skype ini dapat dikembangkan
dengan dilakukan uji cobatentang fitur-fitur lain misalnya paket data pada saat
chatting, idle, dan lain-lain.

4. Pelaporan diagram tidak hanya pada paket dan pengguna sgja melainkan

sampai pada bandwith yang digunakan..
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