BAB IV

PEMBAHASAN

1.1.TOPOLOGI JARINGAN
Topologi jaringan yang digunakan untuk membuat server cukup
sederhana, hanya menggunakan 2 NIC, 1 komputer, dan 1 accesspoint. Berikut

adalah gambar dari topologi jaringan tersebut:

Gambar 4.1. Topologi jaringan

1.2.INSTALASI LINUX UBUNTU 9.10
Dalam menginstal linux ubuntu 9.10 yang harus diperhatikan adalah
mempersiapkan CD linux yang cocok dengan prosesor yang digunakan, arsitektur

hardware komputer tersebut menggunakan arsitektur 1386 atau amdo64.
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Langkah langkah dalam instalasi linux ubuntu 9.10 adalah sebagai berikut:

1. Booting dari CD-ROM

Untuk mengatur agar computer dapat melakukan booting dari CD-ROM maka
perlu melakukan seting konfigurasi pada BIOS. Agar dapat masuk BIOS biasanya
dengan menekan tombol F8, F11, F12, Del, Tab dan lain-lain, ini sesuai dengan
perusahaan pembuat BIOS tersebut.

Kemudian pilih first boot adalah CD-ROM dan second boet adalah HDD, untuk

seterusnya boleh disable. Di karenakan proses instalasi itu adalah pemindahan
dari CD menuju ke Harddisk maka 3'd boot dan seterusnya lebih disarankan

untuk disable.
2. Mode Instalasi
Pada mode instalasi biasanya akan ada.pemilihan bahasa, seperti pada gambar

berikut

Language

Anharic Hebrew Folski
Arahic Hinci Fortugués doBrasil
BERGRYCKAaR Hruatski Portugués
ErArapceu Magyar Romana
Bengali Bahasa Indonesia FyCCEW
Bosanski Italiano Samegillii
Catala BAiE Slovencing
Cedtlna JoFmgma sloventing
Dansk Ehmer: Shoip
Deutsch B0 Svenska
Dzongkha kurdi Tamil
EAANULER LietuviSkai Thai

i Latviski Tagalog
Esperanto | MaxeaoHCKn Tlrkge
Espafiol Malaualam YEPaiHCbEA
Eesti HMarathi Tigng Vit
Euskaraz Norsk bokmal Holof
Suomi Nepali (AR
Frangais Nederlands T EE)
Galego NOrsk nunorsk
Gujarati Pun jabi (Gurmukhil

Gambar 4.2. Bahasa Mode Instalasi
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Kemudian memilih mode instalasi, seperti pada gambar berikut

Gambar 4.3. Mode Instalasi

Biasanya memilih Install Ubuntu, hal ini berarti proses instalasi akan berlangsung
tanpa melakukan percobaan, jika proses instalasi telah selesai maka data akan
langsung masuk pada harddisk.

3. Memilih Bahasa

Pada mode pilihan bahasa, akan ada pemilihan mode bahasa untuk instalasi,
disarankan untuk memilih bahasa yang dikuasai, hal ini untuk mempermudah

proses instalasi ubuntu 9.10.
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Gambar 4.4. Mode Pilihan Bahasa Intalasi

Setelah memilih bahasa tekan tombol forward untuk melanjutkan ke proses

selanjutnya.

4. Memilih lokasi dan Time Zone

Dalam memilih lokasi dan waktu, maka sangat disarankan untuk memilih sesuai

dengan tempat tinggal masing=masing, hal ini bertujuan agar waktu sesuai dengan

waktu daerah masing-masing ketika proses instalasi selesai, walaupun waktu

tersebut dapat dirubah ketika proses instalasi selesai.

Where are you?

B! youn W toee o ee g, 20 by sopon and ol

Begiorr Asa

M2l 7

| Oy [ekarta -

o || gapak || wpramint

Gambar 4.5. Mode Lokasi dan Time Zone
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Sebagai contoh, untuk wilayah Jawa pilih Jakarta pada Region = Asia dan City =
Jakarta atau dapat langsung memilih wilayah Jawa Barat pada peta di atas.

5. Memilih Layout Keyboard

Pada proses instalasi, akan ada pemilihan layout keyboard, pada bagian ini
dipersilahkan memilih sesuai dengan keinginan user, akan tetapi secara default

yaitu USA, itu keyboard standard yang digunakan oleh PC yang ada.dipasaran.

Keyboard layout

wihich layout is most similar to your keyboard?
% Sungested oplion:  USA
Choose your own:

UsA

usA

You can type into this box to test your new kKeyboard layout.

step3of 7 o Quir &3 Back =i Forward

Gambar 4.6. Layout Keyboard
Jika PC menggunakan keyboard jenis lain, maka silahkan memilih pada option
yang telah tersedia. Jika tidak tahu maka dibawah ada field untuk melakukan
check layout keyboard yang digunakan.
6. Mempartisi Harddisk
Pada proses ini sangat rawan untuk kehilangan data, jika tidak tahu bagaimana
mempartisinya maka data bisa hilang, oleh karena itu disarankan untuk memilih
bahasa yang dikuasai pada bagian diatas.
Dalam pemartisian harddisk pada server yang akan dibuat adalah mode use the

entire disk dikarenakan pada server ini hanya terdapat satu operating system yaitu
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ubuntu 9.10. dengan menggunakan format harddisk bertipe ext3, partisi root (/),
dan swap 512Mb.

Adapun ada beberapa tipe dalam pemartisian harddisk ada beberapa mode, yaitu:
1. Install them side by side, choosing between them each startup

Pada bagian ini dipilih apabila terdapat operating System sebelumnya, missal

Windows XP dan menginginkan dual boot dalam satu komputer.

Prepare disk space

This computer has Microsoft Windows XP Professional on it.

W Microsedt Windows XP Professional (fdev/sdal) [ Free Space
22.1GB T.EME

Where do you want Lo put Ubuntu 9,047 |
® Install them side by side, chaasing betwieen them each startup.

(0 Use the entire disk

SCSI2 (0,0,0) (sda) - 23.7 GB ATA VEOX HARDDISK -
by This will delete Microsoft Windows XP Professional and install Ubuntu 9.04.
O Use the largest continuous Iree space:

() Specify partitions manually (advanced)

=

B Microsedt Windows XP Professional (fdev/SUall B ULORIS,.04 || Free Spece
196 GB 2.5 GB 7.8 MB

Step 4ol 7 &1 uit GaBack | = Eorward
- — ___§-__ —— | —h_

Gambar 4.7/ Install Side by Side
2. Use the entire disk
Mode ini_dipilih jika menginginkan memformat semua data pada harddisk.
Dengan kata lain maka seluruh data akan hilang dan operating system yang

digunakan hanyalah ubuntu 9.10.
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Prepare disk space

This compute has no ogerating systems o iL.

B jdevisdal
5.0 GB
Where do you want to put Ubunb 5.047
@ Use the enfire disk

SCSIL (0,0,0) (sda) - B.6 GE ATA VEOX HARDDISK. -

F

(O Specity partitions manually (advanced)

B Ubuntu 9.04

Step 4ol 7 &1 quit & Back | = Eormard
S, el O W SRR —b_

Gambar 4.8. Format Harddisk
Mode ini juga disarankan apabila user tidak .memiliki operating system

sebelumnya.

3. Use the largest continuous free space

Pada mode ini, secara otomatis akan dipilihkan harddisk dengn kapasitas kosong
terbesar pada partisinya.

4. Specify partitions manually

Mode ini disarankan jika user sudah cukup advance dalam instalasi ubuntu.
Karena didalamnya seorang user akan bebas dalam menentukan partisi
harddisknya.

7. Membuat User

Pada bagian ini dipersilahkan untuk membuat nama pada computer login dan

password yang digunakan setiap kali login.
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Gambar 4.9. User Name and Password

Jangan lupa setelah itu tekan tombol forward.

8. Summary

Pada bagian ini akan ada review dari‘ proses-proses diatas sebelum proses

penginstalan berlangsung.
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Gambar 4.10. Summary
9. Instalasi
Pada proses ini akan dilakukan penginstalan dari CD menuji ke harddisk secara
keseluruhan, adapun proses sebelumnya hanyalah pengaturan konfigurasi saja.

Gambar dibawah ini adalah proses instalasi sedang berlangsung.
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Installing system

P2

Detecting file systems...

Gambar 4.11. Proses Instalasi Sistem
Pada gambar dibawah ini menunjukkan proses instalasi telah selesai, silahkan

menekan tombol restart now, jangan lupa untuk menggambil €D instalernya.

Installation is complete. You need to restart
i the computer in ordér to USe the new
i installation

Restart Now

Gambar 4.12: Installation Complete
Sedangkan gambar dibawah ini adala tampilan login, silahkan memasukkan data

yang telah-dibuat pada mode pembuatan user dan password.

Gambar 4.13. User Login and Password
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9.3. DHCP Client

Dalam membuat DHCP server, langkah-langkah yang harus kita lakukan adalah:
1. Persiapkan terminal: Aplication — Accessories — Terminal

berikut adalah gambar Terminal

perkempol@perkempol:~$ *

Gambar 4.14. Terminal
2. Install DHCP Server

Ketik perintah berikut pada terminal:

sudo apt-get install dhep3-server

Tampilan sukses ketika menginstall DHCP server

File Edit View Terminal Help

perkempol@perkempol:~$ sudo apt-get install dhcp3-server
[sudo] password for perkempol:

Reading package lists... Done

Building dependency tree

Reading state information... Done

dhcp3-server is already the newest version.

0 upgraded, @ newly installed, 6 to remove and @ not upgraded.
perkempol@perkempol:~$ D

Gambar 4.15. Instalasi DHCP

3. Edit DHCP Server Konfigurasi
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Hal ini digunakan untuk menentukan default NIC yang akan memberikan IP

Address pada client dengan perintah

sudo gedit /etc/default/dhcp3-server
ubah:

INTERFACES=""

ke

INTERFACES="ethO"

<% Applications  Places System @@ e Mon Jul 26, 9:05AM () stiesia
- dhcp3-server (/etc/default) - gedit = x

File Edit View Search Tools Documents Help
L4 fopen ~ Disave | &) B Q Ge

[ dhcp3-server %

# Defaults for dhcp initscript
# sourced by /etc/init.d/dhcp |
# installed at /jetc/default/dhcp3-server by the maintainer scripts

#
# This is a POSIX shell fragment
#

# On what interfaces should the DHCP server (dhcpd) servé DHCP requests?
Separate multiple interfaces with spaces, e.g. "ethe ethl”.
INTERFACES="etho"|

Plain Text ™ | Tab Width: 8 | Ln 11, Col 18 INS
] [Update M... | @/ [Mozilla Fire... | @ root@stiesia... || [5] Untitled1-... |+ dhcp3-serve... |[LANN 5

Gambar 4.16. DHCP3-Server Editor
Artinya adalah ethO akan menjadi NIC lokal yang difungsikan untuk membagi IP

Address lokal pada client.
4. Setting IP Static pada ethO dan ethl

Ketik perintah berikut pada terminal
sudo gedit /etc/network/interfaces

Tampilan pada konfigurasi NIC card, sebelum konfigurasi tersebut diatur maka

tampilannya adalah kosong
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<% Applications Places System ﬁ,@ o Mon Jul 26, 8:58 AM () stiesia
- Interfaces (jetc/network) - gedit ex
File Edit View Search Tools Documents Help

L3 oo ~ (e | @ | yun Q %

[ interfaces %

auto lo %

iface lo inet loopback

auto ethe
iface ethe inet static

address 192.168.1.1
netmask 255.255.255.8

auto ethl
iface ethl inet static

address 61.8.77.174
gateway 61.8.77.169
netmask 255.255.255.6

Plain Text v Tab Width: 8 Ln5, Col 11 |
] [Update Manag... | @ Mozilla Firefox | root@stiesia-tes... ||« interfaces (jetcme... LA )

Gambar 4.17. Konfigurasi NIC Card
Setelah itu simpan konfigurasinya dan keluar pada editor gedit
Arti dari pengaturan tersebut adalah ethO mempunyai IP'Address 192.168.2.1 dan
netmask  255.255.255.0 sedangkan pada ethl-61.8.77.174 dengan gateway
61.8.77.169 dan netmask 255.255.255.0
5. Pengaturan DNS

Untuk memasukkan DNS, maka ketikkan perintah berikut
sudo gedit /etc/resolv.conf

Kemudiaan isi dengan perintah

Nemesenver 202.152.0.2
Nemeserver 202.152.5.136

Seperti terlthat pada gambar dibawah ini
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<% Applications Places system &)@ - Mon Jul 26, 9:09 AM () stiesia

1) C *resolv.conf (/etc) - gedit SIEE (- o]
x

File | File Edit View Search Tools Documents Help

stie - 5 3 + L »
Pl Lo ldopen v Disave (& <yundo BlQ % E-P§
m“t [ #resolv.conf %] >
roo

root@|# Generated by NetworkManager L}
root ver 202.152.0.2 ] ~
rootd nameserver 202.152.5.136

root

root

root:

root

root

brd
=

(o] <

< Plain Text v | Tab Width: 8~ | Ln 3, Col 25 INS B
Page 6/ 7 | Default English (USA)  |INSRT |STD |&] | [GERED (e +——@

|m|-| [Update M.. | @ [MozillaFire... | @ iesia... | 5] Untitled1-... ||+ *resolv.conf

Gambar 4.18. Setting DNS Server

6. Restart NIC card

ketikkan perintah berikut pada terminal

sudo /etc/init.d/networking restart

Reading state information... Done
dhcp3-server is already the newest version.

6 upgraded, © newly installed, ® to remove and @ not upgraded.
perkempol@perkempol:~$ sudo nano -w, /etc/default/dhde3-server

perkempol@perkempol:~$_sudeynano /etc/network/interfaces
perkempol@perkempol:<§ sudo /etc/init.d/networking start
[ OK]
| 4

Rather than inveking init scripts through /etc/init.d, use the service(8)
utility, e.g. service networking start

Since the script you are attempting to invoke has been converted to an
Upstart job, you may also use theStart(8) utility, e.g. start networking
networking stop/waiting
perkempol@perkempol:~$ sudo fetc/init.d/networking restart
* Reconfiguring network interfaces...
* Stopping the Firestarter firewall...
...done.
# Starting the Firestarter firewall...
. :done.
* Stopping the Firestarter firewall...
2..done.
# Starting the Firestarter firewall...
...done.

perkempol@perkempol:~$ D

Gambar 4.19. Restart NIC Card

7. Pengecekan IP Address pada NIC

Ketikan perintah berikut pada terminal

ifconfig
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File Edit View Terminal Help

# Starting the Firestarter firewall... A
...done.
[ K]
perkempol@perkempol:~$ ifconfig
ethe Link encap:Ethernet Hwaddr 06:21:70:8d:92:27
inet addr:192.168.1.1 Bcast:192.168.1 .255 Mask:255.255.255.6

inet6 addr: fe8@::221:76ff:fe8d:9227/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1580 Metric:1

RX packets:2219 errors:@ dropped:@ overruns:0 frame:0
TX packets:2208 errors:0 dropped:® overruns:® carrier:0
collisions:® txqueuelen:1006

RX bytes:1899687 (1.8 MB) TX bytes:337233 (337.2 KB)
Interrupt:28 Base address:@xceee

lo Link encap:Local Loopback
inet addr:127.6.8.1 Mask:255.6.0.8
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:12 errors:® dropped:® overruns:@ frame:e
TX packets:12 errors:0 dropped:0 overruns:0 carrier:0
collisions:® txqueuelen:@
RX bytes:688 (688.8 B) TX bytes:688 (688.8 B)

perkempol@perkempol:~$ D

Gambar 4.20. Checking IP Address

K]

8. Pengaturan DHCP

Ketikan perintah berikut pada terminal

sudo gedit /etc/dhcp3/dhcpd.conf

<% Applications Places System e@ A4 Mon Jul 26, 8:59 AM () stiesia
- dhcpd.conf (Jetc/dhcp3) - gedit —Elx
File Edit View Search Tools Documents Help

L3 oo ~ s | @ | g W

| dhepd.conf 3%

#  range 10.17.224.18 10.17.224.250; ~
# }

# pool {

% deny members of "fdo®;

#

#

#]

range 10.6.29.10 18.6.29.230;
}

2

subnet 192.168.1.6 netmask 255.255.255.0 {
option broadcast-address 192.168.1.255;
optiof subnet-mask 255.255/255:0;
option domain-name-servers 202.152.0.2;
option reuters 192.168.1.1;
default-lease-time 660;
max-lease-time 684300;
1log-facility local7; N
| range 192.168.1.51 192.168.1.254;
¥

host, perkempolx3 { m
hardware ethernet 60:17:C4:38:FA:35;|

fixed-address 192.168.1.11;

L
e Plain Text v | Tab Width: 8  Ln 125, Col 44 INS
@| | [Update Manag... | (& [Mozilla Firefox] B root@stiesia-des... ||« dhcpd.conf (jetc/d... | LA

Gambar 4.21. Pengaturan DHCP

=]
Al

Untuk mengatur DHCP client tinggal mengetikkan kata-kata di atas, pada editor
gedit, arti dari perintah yang kita tuliskan pada gedit editor adalah sebagaimana
pengaturan NIC diatas, hanya saja pada kata range 192.168.1.51 192.168.1.254
adalah kita memberikan IP Address kepada client dengan jangkauan
192.168.1.51-192.168.1.254, berarti terdapat sejumlah IP Address yang dapat

dibagikan kepada Client dengan maksimal client 203 hosts.
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Pada pengaturan diatas host perkempolX3 dengan MAC Address
00:17:C4:38:FA:35 akan mendapatkan IP Address yang fix yaitu 192.168.1.11.
9. Pengecekan Konfigurasi

Ketikkan perintah berikut pada terminal

tail /var/log/syslog

File Edit View Terminal Help

perkempol@perkempol:~$ sudo nano /etc/dhcp3/dhcpd. conf

perkempol@perkempol:~$ sudo /etc/init.d/dhcp3-server restart

* Stopping DHCP server dhcpd3 [ OK ]

* Starting DHCP server dhcpd3 [ 0K ]

perkempol@perkempol:~$ sudo /etc/init.d/dhcp3-server start

* Starting DHCP server dhcpd3 [ 0K ]

perkempol@perkempol:~$ tail /var/log/syslog

Apr 27 18:01:32 perkempol dhcpd: For info, please visit http://www.iSc.erg/sw/dh
cp/

Apr 27 18:01:33 perkempol dhcpd: Internet Systems Consortium DHCP Server ¥3.1.2

Apr 27 18:01:33 perkempol dhcpd: Copyright 2084-20808 Internet,Systems Consortium

5]

Apr 27 18:01:33 perkempol dhcpd: A1l rights reserved.
Apr 27 18:01:33 perkempol dhcpd: For info, please visit http://www.isc.org/sw/dh

cp/

Apr 27 perkempol dhcpd: Wrote © leases tosleases file.

Apr 27 perkempol dhcpd: Internet Systems Consortium DHCP Server V3.1.2
Apr 27 perkempol dhcpd: Copyright 20@4-2008 Internet Systems Consortium)

Apr 27 18:01:55 perkempol dhcpd: All rights reserveds
Apr 27 18:01:55 perkempol dhcpd: For info, please wisit http://www.isc.org/sw/dh

cp/
perkempol@perkempol:~$ | Dy o4

Gambar 4.22. Pengecekan Konfigurasi DHCP_
Pada report dari tail /vdr/log/sysleg menunjukkan tidak ada kesalahan,
maka tidak perlu ada. perbaikan lagi, apabila terjadi kesalahan maka akan ada
report, termasuk-didalamnya pada line keberapa kesalahan itu terjadi.
10. Restart DHCP

Ketikan perintah berikut pada terminal

sudo /etc/init.d/dhcp3-server restart

File Edit View Terminal Help
ethe Link encap:Ethernet HWaddr ©0:21:70:8d:92:27 A
inet addr:192.168.200.154 Bcast:192.168.200.255 Mask:255.255.255.0
inet6 addr: fe8@::221:70ff:fe8d:9227/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1568 Metric:l
RX packets:2219 errors:0 dropped:® overruns:@ frame:@
TX packets:2208 errors:® dropped:@ overruns:@ carrier:e
collisions:@ txqueuelen:100@
RX bytes:1899687 (1.8 MB) TX bytes:337233 (337.2 KB)
Interrupt:28 Base address:exc0ee

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6é addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:12 errors:0 dropped:@ overruns:@ frame:@
TX packets:12 errors:@ dropped:® overruns:@ carrier:@
collisions:0 txqueuelen:@
RX bytes:688 (688.0 B) TX bytes:688 (688.0 B)

perkempol@perkempol:~$ sudo nano /e&/dhcp:ﬂ/dhcpd.cunf
perkempol@perkempol:~$ sudo /etc/init.d/dhcp3-server restart

* Stopping DHCP server dhcpd3 [ oK ]
# Starting DHCP server dhcpd3 [ 0K ]
perkempol@perkempol:~$ l 54

Gambar 4.23. Restart DHCP
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Apabila terdapat report [OK] maka DHCP telah direstart, dan tidak ada kesalahan

pada konfigurasinya dan DHCP siap untuk digunakan.

10.4. NAT

Dalam pembuatan NAT ada beberapa langkah yang harus diperhatikan,

adapun langkah-langkahnya adalah sebagai berikut.

1.

Melakukan Routing dan Meningkatkan Keamanan

Hal pertama yang harus diperhatikan dalam membuat NAT adalah melakukan
routing. Agar server yang telah dibuat dapat ‘melakukan routing, maka IP
Forwarding harus diaktifkan, caranya dengan mengedit /etc/sysctl.conf
Ketikkan perintah sudo gedit /etc/sysctl.conf pada teminal, lalu tekan
enter. Kemudian hapus tanda # pada :
#net.ipv4.conf.default.forwarding=1

Sehingga menjadi:

net.ipv4.conf.default.forwarding=1

untuk meningkatkan pengamanan sebaiknya spoofing attack dan kernel map

protect diaktifkan yaitu dengan menghapus tanda # pada:

#tnetipvéd.conf.default.rp filter=1

#net.ipv4.conf.all.rp filter=1
Menjadi:
net.ipvéd4d.conf.default.rp filter-=1

net.ipvéd.conf.all.rp filter=1

2. Memmbuat Tujuan Routing
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Agar server tahu kemana jaringan akan di routing maka perlu menambahkan

perintah berikut pada terminal

iptables -t nat -A POSTROUTING -s 192.168.1.0/255.255.255.0 -d

0/0 -3 MASQUERADE

perintah diatas mempunyai arti berikut:

-t nat : Pembuatan table nat pada iptabel
-A POSTROUTING : Menambah satu aturan baru.. pada
postrouting

-s 192.168.1.0/255.255.255.0 : IP Address client yang akan dirouting,
dapat ditulis juga dengan —s 192.168.1.0/24
-d 0/0 : bagian ini akan meneari sumber paket keluar. Perintah 0/0
artinya akan mencari dalam bentuk global.
-] MASQUERADE : perintah 1ni akan mengarahkan rantai paket

kebagian tertentufapi tanpa Source.

. Menyimpan Kenfigurasi

Agar Konfigurasi tidak hilang maka, harus di simpan pada rc.local, Ketikkan
perintah sudo gedit /etc/rc.local pada terminal lalu sisipkan source code

berikut

/sbin/iptables -t nat -A POSTROUTING -s

192.168.1.0/255.255.255.0 -d 0/0 -j MASQUERADE

Sebagaimana terdapat pada gambar berikut ini



55

«3 Applications Places System ﬂ@ P Mon Jul 26, 3:08 AM ¢ stiesia
- rc.local (fetc) - gedit SIEEN (- o)<
File B File Edit View Search Tools Documents Help X
8| Lo oren v e & £ Q% b
[9rclocal %
s inn o .
L # ~
—{|# rc.local
#
# This script is executed at the end of each multiuser runlev%.
# Make sure that the script will "exit " on success or any other
& # value on error.
#
# In order to enable or disable this script just change the execution
# bits.

i # By default this script does nothing.
#echo 1 > /proc/sys/net/ipv4/ip forward
/sbin/iptables -t nat -A POSTROUTING -s 192.168.1.0/255.255.255.0 -d 0/0 -j |
@ MASQUERADE

/sbin/iptables -t nat -I PREROUTING -i ethe -p tcp -m tcp --dport 80 -j

REDIRECT --to-ports 3128

/sbin/iptables -t nat -I PREROUTING -i eth® -p udp -m udp --dport 86 -j

REDIRECT --to-ports 3128

> /sbin/iptables -A INPUT -i ethl -p tcp -d 192.168.1.254 -s 192.168.1.0/24 --
dport 3128 -m state --state NEW,ESTABLISHED -j ACCEPT
4 rchintintablar + nat A DBEROUTING i Athf n ten

fado|m < |

moten_dnart o0 i M

| shv | TabWidth: 8 Ln 11, Col 2 INS — B
Page 6 / 6 | Default English (USA) | INSRT | STD [ GO [0+ e+ ®
- [Update M... | & [Mozilla Fire... || @ root@stiesia... | [5) Untitied 1-... ||+ rclocal Gete... |[LAINN S

Gambar 4.24. Konfigurasi rc.local

10.5. SQUID

Proxy, bisa berfungsi sebagai firewall atau site block, bahkan bisa juga
digunakan untuk mengatur bandwidth. Terkadang fungsi ini dikatakan tidak
perlu, karena beberapa alasan. Tetapi dalam aplikasi kali ini sangat diperlukan
hal ini dikarenakan beberapa factor, diantaranya adalah dapat memblok paket
data yang tidak diinginkan hingga dapat mengatur user login dalam jaringan
tersebut.

Saat ini yang digunakan dalam pembuatan proxy server dalam jaringan ini
adalah squid, karena di dalamnya terdapat banyak kelebihan-kelibihan yang
dimilikinya sehingga menjadikan squid sebagai solusi yang cocok.

Adapun langkah pembuatan squid proxy server adalah:

1. Install Squid
Dalam menginstal squid dapat dilakukan melalui synaptic atau melalui
terminal, ketik perintah berikut pada terminal:

sudo apt-get install squid
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2. Membuat User Name dan Password
Agar terdapat authentication pada saat browser client masuk proxy yang telah
dibuat maka hendaknya membuat authentication user name dan password,
berikut adalah langkahnya:

Ketikkan perintah
Sudo htpasswd -c /etc/squid/passwd (username)

Setelah itu akan diminta memasukkan password yang diinginkany yang nanti
akan digunakan pada saat login.

Untuk membuat user name berikutnya tidak perlu menggunakan —c pada
penulisan perintah diatas dan data tentang user mame dan password akan

tersimpan pada /etc/squid/passwd.

< Applications Places System Qe P Mon Jul 26, 9:14AM () stiesia
File | File Edit View  Search Tools Documents Help.

?:Z & Lopen v Disave Undo Q G

1O0T8 [ passud | o

root@| admin: PaKLFWXISppNG

danang: SyAza01g35ufE

root
perkempol : Ko8k4 . 4Fiavk

root
roofd) Juventus: 419AS1iKTNTIS
root@ Fannie:30de.115e9/Ve

root@| 856210123 svnQzSuIXKvT2

rootd 030218125 : Mexzk0imisEPM
rootd 950210127 0xgvZNBVEBIZ2
56210129:VSUQOMW1Vq74Q

rootd| @58210131: .68LShDZIcns2
root

rootd)

2154 Plain Text v | Tab Width: 8 Ln 5, Col 1 INS

=

- [Updat.. | @ [Mozilla... | [@ root@sti... [Docume... [databas... | » passwd (... | [N (33

Gambar 4.25. Encoding Password Squid
Password diatas telah di coding sedemikian rupa berdasarkan encoding squid
itu sendiri sehingga jika dilihat password telah berubah.
Secara default tempat penyimpanan binary ncsa auth terdapat pada lokasi
/ust/lib/squid/ncsa_auth, jika ingin membuktikan maka ketikkan perintah

berikut
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dpkg -L squid |grep nsca_auth

Backup Squid.conf

Sebelum mengatur konfigurasi pada squid, sebaiknya konfigurasi tersebut
dicopy terlebih dahulu, dikarenakan apabila mengalami kegagalan pada
pengaturannya maka akan terdapat data backup yang dapat digunakan lagi.

Ketik perintah berikut pada terminal

sudo cp /etc/squid/squid.conf /etc/squid/squidsconf .backup
Atur Konfigurasi Squid

Setelah squid.conf terbackup maka langkah berikutnya adalam mengatur isi
squid, ketik perintah berikut dalam terminal

sudo gedit /etc/squid/squid.conf

Maka jendela squid akan.muncul seperti dibawah ini, hanya saja squid.conf

telah diatur konfigurasinya

<3 Applications Places System @@ P Mon Jul 26, 3:06 AM () stiesia
C squid.conf (/etc/squid) - gedit SIEEN (- ©x)
File | File, Edit_ View Ssearch Tools Documents Help x
stie . L =
oo, o\acpen®y Bisave | &) | v B % 8-
rootql S souid.
] squid.conf &
FOOTE - Sehe & UbjeCT =
OOt #
:EEE acl situs dstdomain .facebook.com .sepakbola.com mle
+ http_access deny situs | ‘
’Wt acl situsl dstdomain .playboy.com
0018 http access deny situsl
root -
acl block url_regex -i “/etc/squid/situs.txt”
http_access deny block [}
cache_men 8 MB
cache_swap_low 98
cache_swap_high 99
max_filedesc 8192
maximum object size 128 MB
minimum object size 6 KB
maximun_object size in memory 4 bytes H
ipcache_size 4696 -
ipcache_low 98 ~
ipcache high 99 £y
fqdncache_size 4696 °
cache_renlacement nolicv hean | FUDA h 3
< Plain Text v TabWidth: 8~ Ln1,Coll INS [————p
Page 6 / 6 | Default English (USA) INSRT | STD [E COO@ [@7—e+—— @
- [Update M... || & [Mozilla Fire... || @ root@stiesia... | 5] Untitied 1-... || squid.conf (f... LIS

=

Gambar 4.26. Konfigurasi Squid
Setelah itu, hapus semua tulisan pada squid.conf kemudian ketikkan perintah

di bawah ini
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# Port
f---—-—--—- - ¥

#prefer direct off

#httpd accel host virtual

#httpd accel port 80
#httpd accel with proxy on
#httpd accel uses host header on

acl situs dstdomain .facebook.com
http access deny situs
acl situsl dstdomain .playboy.com
http access deny situsl

acl block url regex -i “/etc/squid/situs.txt”
http access deny block

cache mem 8 MB

cache swap low 98

cache swap high 99

max filedesc 8192

maximum object size 128 MB

minimum object size 07KB

maximum object size in memory 4 bytes
ipcache size 4096

ipcache low 98

ipcache _high 99

fgdncache size, 4096

cache replacement policy heap LFUDA
memory replacement policy heap GDSF

# cache dir <type> <Directory-Name> <Space in Mbytes> <Levell>
<Level2> <options>

cache access log /var/log/squid/access.log
cache log /var/log/squid/cache.log

cache store log none

pid filename /var/run/squid.pid

cache swap log /var/log/squid/swap.state
dns_nameservers /etc/resolv.conf

emulate httpd log off

hosts file /etc/hosts

half closed clients off

negative ttl 1 minutes



auth param basic program /usr/lib/squid/ncsa_auth

/etc/squid/passwd

auth param basic children 5

auth param basic realm Squid proxy-caching web server
auth param basic credentialsttl 2 hours

auth param basic casesensitive off

authenticate ttl 30 second

authenticate ip ttl 30 second

acl kelas src 192.168.1.10-192.168.1.50/32
http access deny kelas

acl ncsa users proxy auth REQUIRED
http access allow ncsa users

acl dhcp src 192.168.51.1-192.168.51.254/32
http access allow dhcp

acl multiple-login-normal max user ip -s 1
acl AuthorizedUsers proxy auth

acl maxuser max user ip 1 number

http access deny maxuser

http access deny AuthorizedUsers

http access deny multiple-login-normal

acl multiple-login-normal max user ip -s 1
acl AuthorizedUsers proxy auth
acl maxuser max, user ip 1 number

# Rules: Safe Port

acl all src 192.168.1.0/255.255.255.0

acl manager proto cache object

acl to localhost dst 127.0.0.0/8

acl SSL ports port 443 563 873 # https snews rsync
acl Safe ports port 80 # http

acl Safe ports port 20 21 # ftp

acl Safe ports port 70 # gopher

acl Safe ports port 210 # wais

acl Safe ports port 1025-65535 # unregistered ports
acl Safe ports port 631 # cups

acl Safe ports port 10000 # webmin

acl Safe ports port 901 # SWAT

acl Safe ports port 280 # http-mgmt

acl Safe ports port 488 # gss-http



acl
acl
acl
acl
acl
acl
acl
acl
acl

Safe ports
Safe ports
Safe ports
Safe ports
Safe ports
Safe ports
Safe ports

port
port
port
port
port
port
port

591 # filemaker

777 # multiling http

873 # rsync

110 # POP3

25 # SMTP

2095 2096 # webmail from cpanel
2082 2083 # cpanel

purge method PURGE
CONNECT method CONNECT
http port 192.168.1.1:3128

60

D Tt E #
# SNMP
e #

snmp_port 3401
acl snmpsquid snmp community public

snmp _access deny all

acl manager proto cache ébject

http access deny all

http reply access allow all
icp access deny all
always direct deny all

acl dosa dstdomain "/etc/squid/situs"
http access deny dosa

cache mgr danfirmans@gmail.com perkempol07@gmail.com

visible hostname DIMAS-PERKEMPOL
cache effective user proxy

cache effective group proxy
coredump dir /var/spool/squid
shutdown lifetime 10 seconds
logfile rotate 14

#tcp outgoing tos 0x30 localnet



zph mode tos
zph local 0x30
zph parent 0
zph option 136

berikut beberapa pengertian tentang source code di atas:

acl situs dstdomain .facebook.com
http access deny situs

memberikan access list pada situs facebook.com dengan mode deny

acl purge method PURGE
acl CONNECT method CONNECT
http port 192.168.1.1:3128

untuk membelokkan ke port 3128

setelah mengetikkan perintah diatas, langkah selanjutnya adalah keluar dari
jendela editor tersebut lalu simpan datanya.

Agar pengaturan dapat berjalan dan konfigurasi tidak terhapus maka ketikkan
perintah berikut dalam rc.local

Ketik:

sudo gedit /ete/rc.local

Kemudiandisi perintah berikut pada rc.local

/sbin/iptables -t nat -I PREROUTING -i ethO -p tcp -m tcp --dport
80 -j REDIRECT --to-ports 3128

/sbin/iptables -t nat -I PREROUTING -i eth0O -p udp -m udp --dport

80 =3 REDIRECT --to-ports 3128
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<% Applications Places system &)@ 4 Mon Jul 26, 9:08 AM () Stiesia

O rc.local (/etc) - gedit SIEE (- o]
File § File Edit View Search Tools Documents Help x
8| Lo open v Zsee B Q% =
E@ | Jrclocal %

#1/bin/sh -e
#

-
T —# rc.tocat
#

# This script is executed at the end of each multiuser runlevik.
# Make sure that the script will "exit " on success or any other
o # value on error.

#

# In order to enable or disable this script just change the execution
# bits.

™ # By default this script does nothing.
#echo 1 > /proc/sys/net/ipvd/ip forward

/sbin/iptables -t nat -A POSTROUTING -s 192.168.1.0/255.255.255.0 -d 0/0 -]
@ MASQUERADE

B /sbin/iptables -t nat -I PREROUTING -i ethe -p tcp -m tcp --dport 8@ -j
REDIRECT --to-ports 3128

/sbin/iptables -t nat -I PREROUTING -i eth® -p udp -m udp --dport 80 -j
REDIRECT --to-ports 3128

/sbin/iptables -A INPUT -i ethl -p tcp -d 192.168.1.254 -s 192.168.1.0/24 --
dport 3128 -m state --state NEW,ESTABLISHED -j ACCEPT

4lrhin fintahlar & naf A _DDEDOUTING i arho_n + -

L)

Wow <
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Gambar 4.27. Konfigurasi rc.local
Perintah diatas bertujuan untuk mendirect port 80 ke port 3128.
5. Restart Squid
Langkah terakhir adalah merestart squid, ketikkan perintah berikut pada
jendela terminal:
sudo /etc/init.d/squid réstart

maka setelah ini squid dapat digunakan.

5.6.  Prosedur Pengujian

Langkah terakhir dalam pembuatan proxy server adalah proses pengujian
terhadap system yang telah dibuat. Ada beberapa langkah dalam pengujian
system ini, yaitu:
1. Mencoba browsing tanpa mengatur proxy
Langkah pertama dalam pengujian proxy server yang telah dibuat adalah dengan
menggunakan web browser, pada prosedur pertama ini software web browser

yang digunakan adalah Mozilla firefox. Ketik web address, contoh:
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www.google.com maka web browser akan menampilkan sebuah tampilan sebagai

berikut:

@
E

NH - | - 3 = e - L 55 560 ooz

ERROR:The requested URL couk not.. J8.

ERROR

The requested URL could not be retrieved

Tnvalid Request error was encountered while trying to process the request |

6T / BTTE)

0) Gecko/20100814 Firefox/3.6.10

goREEEEGE

i PREF=ID=aScfSebresfis?fa:U=2b377bedbses06es iTH1270802710: 1M 1272416175 :GH=11 32260; NID=39=nEX361L

Some possible problems are:
 Missing or unknown request method.
 Missing URL
 Missing HTTP Identifier (HTTP/1.0).

 Requestis too large.

e e i q

Gambar 4.28. Hasil Browsing tanpa Pengaturan Proxy

Hasil gambar diatas menunjukkan bahwa web tersebut tidak dapat diakses, hal ini
dikarenakan terdapat proxy pada server yang membutuhkan pengaturan pada web
browser.

2. Pengaturan proxy pada browser

Beberapa pengaturan yang perlu diperhatikan dalam web browser adalah, sebagai
contoh adalah.pengaturan pada Mozilla firefox.

Buka browser Mozilla firefox kemudian klik pada menu bar tools, pilih options
kemudian advance dan pilih network kemudian klik setting, maka akan muncul

jendela sebagai berikut:
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o s [

Configure Proxies to Access the Internet

) No proxy
*) Auto-detect proxy settings for this network

Use system proxy settings

®

) Manual proxy configuration:

HTTP Proxy: 192.168.1.1 Port: 3128
Use this proxy server for all protocols

SSL Proxy: Port: 3128

ETP Proxy: Port: 3128}

Gopher Proxy: Port: 3128

SOCKS Host: [192.168.1. port: | 3128
SOCKSvd @ SOCKSAS
No Proxy for:  localhost, 127.0.01
Example:.mozilla.org, .net.nz, 192.168.1.0/24
*) Automatic proxy configuration URL:

Reload

o) [ | [ ]

Gambar 4.29. ] en;lela Pengaturan Proxy pada Web Browser Mozilla
Setelah jendela connection setting terbuka maka pilih Manual proxy
configuration dan ketik pada HTTP Proxy 192.168.1.1 dengan port 3128, setelah
itu centang use this proxy server for all protocols kemudian klik ok.

3. Authentication login
Setelah proses di atas telah dikerjakan.maka reload, maka akan muncul jendela

authentication required, seperti pada tampilan berikut

— -
Authentication Required o]

9 The proxy 192.168.1.1:3128 is requesting a username and password. The site says: "Squid proxy-
caching web server "

User Namie:

Password:

Gambar 4.30. Authenticaton Required
kemudian-isikan user name dan password yang telah terdaftar pada NCSA, untuk
user name menggunakan dimas dan password menggunakan 07410200019.
4. Mencoba situs yang terblokir oleh proxy server
Setelah tahap-tahap di atas telah dilaksanakan, maka prosedur yang terakhir
adalah melakukan pengujian, untuk pengujian yang dilakukkan adalah

pemblokiran terhadap beberapa situs yang telah ditulis pada pengaturan squid,
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yaitu www.facebook.com dan www.playboy.com. Kedua situs tersebut tertera

dalam source code pada squid sebagai berikut

acl situs dstdomain .facebook.com
http access deny situs
acl situsl dstdomain .playboy.com
http access deny situsl

Maka ketika melakukan pengujian akan muncul pemberitahuan pada web

browser sebagai berikut:

|| ERROR: Therequsted L. coutnot.. JE8

ERROR

The requested URL could not be retrieved

The following error was encountered while trying to retrieve the URL htp:/wivw facebook com/los
Access Denied.
Access cor ntrol configuration prevets your request from being allowed at this time. Pk your ‘provider if you

Your cache administrator is danfirnans @gmail com.

Generated Tue, 12 Oct 2010 03:39:38 GMT by DIMAS-PERKEMPOL (squid2.7.STABLE6)

FI0Ee

Gambar 4.3 1. Situs Facebook yang telah diblokir

| ) ko The et U cout ot SR\ e |
ERROR

The requested URL could not be retrieved

‘The following error was encountered while trying to rerieve the URL: http:/playboy com/

Access Deilied.

Access control configuration prevents your request from being allowed at tis time. Pl Your service provider i you feel this s

Your cache administrator is danfirans @gmail com.

Generated Tue, 12 Oct 2010 03:40:05 GMT by DIMAS-PERKEMPOL (squid’2.7.STABLE6)

Gambar 4.32. Situs Playboy yang telah di blokir

Maka akan muncul error, the requested url could not be retrieved, access denied,

hal ini menunjukkan bahwa proxy yang telah dibuat sukses, untuk memastikan
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kembali akan dicoba dengan web yang tidak diblokir oleh proxy, sebagai contoh

www.google.com, maka browser tidak akan terjadi seperti di atas, sehingga akan

muncul sebagaimana web yang kita inginkan

m | Googl | Setelan v | Keluar

Google

Indonesia

=

Penelusuran Lar
Aat Bahasa
Penelusuran Google | Saya Lagi Beruntung
Google.co.id tersedia dalam: English Basa Jawa

Program Perikianan e Google.comin English

Ganti gambar latar

#. ’ﬁ

Gambar 4.33. Situs Google yang di ijinkan oleh Proxy Server
Dikarenakan prosedur uji coba diatas telah dilakukan, dengan hasil yang sesuai

dengan aplikasi yang diinginkan, maka pemibuata proxy server telah selesai.





