BAB III

METODE PENELITIAN

internet. Melalui metode ini penulis berusaha untuk meg@ . asl dan
data sebagai petunjuk dalam menyelesaikan permasglaban yi adapi dalam

pembuatan tugas akhir.
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Gambar 3.1 Implementasi sistem

Program ini akan melakukan pengiriman p wall jaringan,

sebelum packet data dikinnm terlebih dahulu pengirim dan tujuan
dari packet data dan mengidentifikasikan je ripsi yang digunakan,
sehingga packet data yang dilewatkan me an akan terlebih dahulu di
dekripsi sesuai dengan algoritma e irim, adapun sebaliknya packet

data akan di enkripsi sesuai deng enkripsi dari penerima packet data.

311  MySgl5.0
MySQL ad: i database open source untuk skala enterprise
maupun mene | database digunakan untuk menyimpan data user yang
ikasi secure chat.
figunakan untuk mengetahul uwser siapa saja yang pernah
rserta waktu login ke server dan juga dapat meningkatkan
jaringan komputer itu sendiri. Database yang digunakan adalah
My versi 3.0. Gambar 3.2 menunjukkan bagaimana database berfungsi untuk

yimpan data user pengguna aplikasi.
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Gambar 3.2 MySQL sebagai database user

Struktur database aplikasi yang dibuat memiliki g bu:Mtable yaitu

thluser dan loglogin, tbluser digunakan untuk men ’@

kK menyimpan

user yang

data log user yang berhasil login ke server chat alghi adalah desain struktur

database aplikasi secure chat.

Tabel 2.

Field Name Ty Key | Default Values

ST VARCHAR25 o5 = =

E Yes - (LIRLIREY

HAR(1E) Yes - -

Yes - OOOO0-00-00)

username : Mencatat username vang login ke server
wakitu : Mencatat jam user yang login ke server

¢. 1paddress : Mencatat alamat ipaddress user

d. tanggal : Mencatat tanggal user yang login ke server
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Tabel 3. Tabel thluser

Field Mame Type Not Nulls Key Default Yalues
username | YARCHAR(2S) Yes f‘rima.ry -

password YARCHAR(2S) Yes - -

fullname VARCHAR(45) Yes - -

alamat YVARCHAR(S(0) Yes - -

kota YVARCHAR(45) Yes - -

provinsi YARCHAR(45) Yes -

negara YVARCHAR(45) Yes -

kelamin YARCHARY) Yes -

lahir DATE Yes -
pekerjaan | VARCHAR(45) Yes
email Y ARCHAR(6() Yes

Tabel ini berisi daftar user yang | server chat
Keterangan :
4 username
b password
¢ fullname

atat nama lengkap user

atat data alamat user

ncatat data kota user

: Mencatat data provinsi user

: Mencatat data negara user

: Mencatat data kelamin user

lahir : Mencatat data tanggal lahir

] pekerjaan : Mencatat data keterangan pekerjaan user

k  emal - Mencatat alamat email user



3.1.2  Ether Detect Packet Sniffer 1.2

Ether Detect adalah software aplikasi sniffing  (menyadap) dan

monitoring, yang digunakan untuk menyadap packet data yang meleway
jaringan tertentu. Soltware ini akan digunakan untuk membandingka

yang tidak dienkripsi dengan packet data yang telah dienkripsi

3.1.3 Perangkat Lunak
Perangkat lunak yang digunakan dalam tug:

PC Server . Seluruh aktivitas untuk melakukag pem ' ]

diinstall pada
an dan pengendalian

ng—masing perangkat

lunak yang terdapat dalam PC Server ditunfi 4 cambar dibawah.,

Secure Chal

Peer lo Pees
Clhent Inlerfac

Wil Based Chent
Irlerface
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Gambar 3.5 Flowchart pengiriman data aplikasi secure chat client



Cara kerja pengiriman data adalah user memasukkan pesan teks yang

akan dikinm kepada user lain, jika user ingin mengirimkan file kepada user L

maka user sebelumnya harus telah mengaktifkan fitur pengiriman file, jika
sudah diaktifkan maka vser dapat memilih file yang akan dikirimk;
telah dipilih akan dienkripsi dengan menggunakan algoritma [D
yvang akan melalul jaringan dipastikan aman dari penyadapan, s

akan dikirimkan melalui jaringan,

Tarima data

Gambar 3.6 Flo enerimaan data aplikasi secure chat client

akan algoritma IDEA  sedangkan pesan teks yang diterima akan

N}m sesual dengan algoritma enkripsi dari pihak penerima.
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Setelah client menenima Keypair RSA dan server maka client  akan
sirimkan ke server IDEA key dan byte v secure random yang sudah di
encode milik client , selanjutnya client akan mengirimkan client name ke server,

server akan melakukan validasi apakah nama clienr sudah terpakai atau belum
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dan apakah jumlah client masih dibawah batas maksimal client yang dapat

dihandle server, jika kondisi diatas tidak terpenuhi maka akan muncul pesan

konfirmasi error, jika kondisi diatas terpenuhi maka client dapat melgku

komunikasi dengan user lain baik pesan bersifat broadcast maupun

3.2 Pembuatan Sistem
J3.2.1 Konfigurasi Java
Langkah — langkah yang harus dilakukan a engkompilasi
seluruh file java adalah sebagai berikut :
1. Setting library Bouncy Castle :
Copy library dari Bouncy Castle deng le beprov-jdk1S- 131, jar ke
direktory “C:\Program Files\lavigdk1.5.0 @2\ire\lib\ext” dan ke direktory
“C:A\Program Files\Java\jrel.
2. Setting Java Security g
Tambahkan baris d (I

“security provider.7 tle. jce.provider BouncyCastleProvider”

Pada 1 yang berada  pada “C:\Program

Files\J;

library dari Apache Jakarta Tomcat 5.15 dengan nama file servlet-

\.jar ke dalam direktory “C:\Program Files\Java\jdk1.5.0_02\jre\lib\ext™
dan ke dalam direktory “C:\Program Files\Java\jrel.5.0_02\liblext™,
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4. Setting Database connector MySQL :
Copy library dari MySQL dengan nama file mysgl-connector-java-3.1,12-
binjar ke dalam directory “C:\Program Files\Java\jdk1.5.0_02\jreldib

dan ke directory “C:\Program Files\Java\jre1.5.0_02\lib\ext™.

3.2.2  Konfigurasi Apache Jakarta Tomcat
Langkah — langkah yang harus dilakukan unt Jakarta

Tomcat adalah sebagai berikut :

1. Menjalankan dan Menghentikan Server
Untuk menjalankan dan menghentj

cat kita perlu masuk

kedalam folder CATALINA HOME sina terdapat file startup.sh

i sendiri.
abila kita berusaha menutupnya dengan paksa tanpa melalu file
\I_duwn tersebut, ada kemungkinan beberapa kegiatan tidak dilakukan.
Untuk server Tomcal yang digunakan dalam implementasi system adalah

versl 5.15 ke atas jika anda menggunakan system operasi windows, Untuk
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menjalankan dan menghentikan server anda hanya perlu mematikan service

tomecealt.

2. Membuat Virtual Direktori (Context)

Untuk membuat aplikasi web anda memerlukan virt

di

direktori ini akan menjadi home direktori bagi aplikasi,
disebut dengan docBase adapun langkah-langkahny
A. Buat context pada CATALINA_HOQO, \ ina‘\localhost

dengan nama securewebchat.xml, berikugadal: dari file tersebut :

%l
Context configuration file f£o% anager Web App
51d: manager.xml 303123 20 T:03:352 remm %
—
zContext path="/securewebchat : e="0:YSERIPSI-HOVAN\ SERIPSI-
HOVANAFrogram TAMSecurewWebghat ™ blae="trua"=>

</Lontexc>

B. Membuat struktur direkt

docBase
| W
web.xml
fclasses

| ServletName.class
/lib

| fapp.jar
fsre

e Application Deployment Descriptor, agar aplikasi web

an maka kita perlu membuat file web.xml yang menjelaskan

server tentang segala hal seperti security dan lain-lain, berikut isi

1 file web.xml :

zweb-app>
zdizsplay-name>SecureebChat</diaplay-name:>
zdescription>
Thiz is Secure Web Chat website using java server page.

< /description>
wweloome-file-liasts

welcome-filerindex.htm« welcome-£file:>

zwalcome-filerindex. jap</welcome-filex
wfwaelcome-file-liats
= fweb-app>
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D. Untuk menjalankan servlet / ISP ketikkan :

http:/IpAddressServer/securewebchat

3.2.4  Aplikasi Desktop

Di bawah ini akan dijelaskan mengenai cara kerja dan f w Biap

file JAVA maupun yang berisi listing program yang aplikasi
secure chat.
A. ChatRequest.java

File ini merupakan definisi objeg CHgRequest yang berisi
informasi user yang akan melakukan c . user lain, class ChatRequest

memiliki source code sebagai berik

import java.io.®;

public class ChatReguest implemen
public int =senderld;
public int reciewerld;

B. Client Info.java

File ini mer finisi object class Client Info yang berisi informasi

tentang user, class Cli memiliki source code sebagai berikut :

impert java.io.®
impert java

import jawv
import ja
import ja
public

oo, Y2

nfo implements Serializable

client Id;

public String client Hame;

i~ boyte|] publicKeyPair; /RS54 pubklic key

= Eyte[] privateKeyPair; // BSA private key
public ey key; /) IDER key information

blic byte([] iwv; /F IDEA key information

\ alic boolean algorithm; /* true=RS4 , false=IDEA */}
C. nectionNotice.java
File ini merupakan definisi object class ConnectionNotice yang berisi

informasi status koneksi client, class ConnectionMNotice memiliki source code

LoEypho.
lient

sebagai berikut :
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H. ServerShutDown.java

File ini merupakan definisi object class ServerShutDown

digunakan server ketika server dimatikan, class ServerShutDown memilik;
code sebagai berikut :

import java.io.®;
public class ServerzhutDown implements Serializable] }

I. UpdateList.java

File ini merupakan definisi object class Update informasi

adanya klien baru bergabung, class UpdateList code sebagai
berikut :

impert java.io. ")
public class Updatelist implements Serializa
public boolean regueatType;
public String newllient ; |}

J. UserIDEAKey.java
File ini merupakan d ass UserIDEAKey yang berisi
informasi key dari algoritma en EA wyang digunakan klien, class

Userl DEAKey memiliki @ ode sebagai berikut :

import java.security
import javax.crypto.®
import java.io.®;
import javax.crygbo.sps
public class Us ;

ments Serializable
. ff IDER secret key
iv:; S IDEA iv spec Y/

erupakan definisi object class UserRSAKey yang berisi
dari algoritma  enkripsi RSA  vyang digunakan klien, class

ey memiliki source code sebagai berikut :

java.security.¥;

rt java.io.®;

pic clags UserRSaKey implements Serializable|

public byte[] publicKeyPair; /RS54 pubklic key pair

public byte[] privateHeyPair; f* RS5A private key pair */}
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L. FileNotice.java

File ini merupakan definisi object class FileNotice yang berisi status
apakah user diperkenankan melakukan pengiriman file yang telah terenkrj
ini hanya digunakan pada aplikasi klien, class FileNotice memiliki
sebagai berikut :

import java.io.®;
public class Filelotice implements Serializable|
public booclean status; f*false=dizable fils,

M. EncryptFile.java

File ini merupakan definisi object class Enc erfungsi untuk
melakukan enkripsi dan dekripsi file deng:
IDEA, source code class EncryptFile dapat mpiran buku.
N. ServerInterface.java

File ini merupakan def}

ss ServerInterface yang berisi

bl =

langkah-langkah pembuatan tuk server, class Serverlnterface

rame, class ServerInterface digunakan sebagai

chatting (chat server) yang berjalan di server,

nan dari class JFrame, class Client Interface digunakan sebagai
rfacemtuk aplikasi utama chatting untuk wser (chat client ) yang berjalan di
komptler client . source code class Client Interface dapat dilihat pada lampiran

buku.
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P. ChatServer.java
File ini merupakan definisi object class ChatServer yang berisi langkah-

langkah kerja server guna menangani permintaan chatting dari client

server, source code class ChatServer dapat dilihat pada l:
(). ChatClient .java
File ini merupakan definisi object class LI yang berisi langkah-

langkah kerja aplikasi client user agar dapat

bekerja pada komputer client . . clasy ChatClient dapat dilihat pada

lampiran buku.

R. WebClient Interfa

File ini me isi object class WebClient Interface yang berisi

S. @ent Applet.java
File ini merupakan defimsi object class Client Applet yang berisi
langkah-langkah kerja aplikasi client guna menangan permintaan user agar dapat

melakukan chatting dengan wser lain melalm server, class Client Applet
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merupakan program yang ini bertugas mengendalikan seluruh proses chatting
pada client dan bekerja pada komputer client , class Client Applet merupgkan
turunan dari class JApplet, source code class Client Applet dapat dili

lampiran buku.

3.2.4  Aplikasi Website

Di bawah imi akan dijelaskan mengenai cara ke ari setiap
file Java Server Page (JSP) yang berisi listing p unakan pada
aplikasi secure chat berbasis web.
A. index.jsp

File ini merupakan file utama/del3
Untuk menggunakan aplikasi securcSggh:
terlebih dahulu, setelah wser me ? '

melakukan login ke chat se

ilan dar aplikasi secure chat.
harus melakukan pendaftaran

sername dan password, maka dapat

B. aboutjsp
File ini me JSP yang berisikan tampilan informasi tentang

aplikasi secure

C. about
P upakan file JSP yang berisikan tampilan informasi tentang

secure web chat.

. appgcation. jsp

\ File ini merupakan file JSP yang berisikan tampilan informasi link
aman website untuk dapat menggunkan aplikasi secure web chat, mendapatkan

dokumentasi aplikasi dan mendownload aplikasi. Untuk dapat memasuki halaman

ini, user harus terlebih dahulu login ke server.
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E. connect. jsp

File ini merupakan file JSP yang berisikan langkah-langkah validasi

username dan password user yang login ke server.
F. contact. jsp

File ini merupakan file JSP yang berisikan tampilan 1
contact persen website

(. development. jsp

File ini merupakan file JSP yang berisik: 1 tentang
perkembangan aplikasi secure chat
H. how2login. jsp

File ini merupakan file J5P yan tentang
cara-cara seorang user dapat melaku rver
I. how2use. jsp

File ini merupaka JSP berisikan tampilan informasi tentang

penggunaan aplikasi se chat.

J. support. jsp

o:fan Tile JSP yang berisikan tampilan informasi tentang

me ki halaman ini, user harus terlebih dahulu login ke server
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L. source. jsp

File ini merupakan file JSP yang berisikan tampilan informasi
halaman website untuk dapat mendownload aplikasi. Untuk dapat m
halaman ini, user harus terlebih dahulu login ke server
M. signup. jsp

File ini merupakan file JSP yang berisikan tampilan info orm bagi
user yang ingin mendaftar sebagal member website secur
N. otentifikasi. jsp

File ini merupakan file JSP yang data user baru yang
mendaltar sebagal member website secure ¢
(). profile. jsp

File ini merupakan file JSPS tampilan default user yang
telah berhasil login ke website . source code Tile profilejsp dapat

dilihat pada lampiran buku,

P. editprofile. jsp
File 1m1 mer

SP yang berisikan tampilan form bagi user yang

ingin melakuk:
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R. errorlogin. jsp
File ini merupakan file JSP yang berisikan tampilan pesan error pser
yang gagal login ke server.

S. logout. jsp

File ini merupakan file JSP yang berisikan tampilan
keluar dar website secure web chat, user yang telah keluar diharu?
agar dapat menggunakan aplikasi secure chat

T. forgot. jsp

username serta password miliknya

33 Desain Interface Apli

Desain interface aghgsasi me o peranan penting dalam aplikasi yang

dibuat, interface aplika dapat memberikan kemudahan untuk digunakan

oleh user. Berikut kan desain interface aplikasi baik yang bekerja
pada sisi serve asisi client .

face Chat Server

ambar 3.8 adalah tampilan dan aplikasi secure chat yang berjalan di

ent dan web browser.
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Gambar 3.9 Secure Chat Chient
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Aplikasi Secure Chat Client adalah aplikasi desktop vang berjalan pada
sisi client , melalui aplikasi im1 seorang user dapat melakukan chatting dengan

terlebih dahulu login ke server.

3.3.3 Desain Interface Web Chat
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Gambar 3.10 Web Chat Chent

1 Secure Web Chat adalah aplikasi berbasis web yang hanya

ses melalui web browser, melalur aplikasi in1 seorang user dapat

mel: n chatting dengan terlebih dahulu mendaftarkan diri sebagai member

re web chat website agar dapat login ke server chat.



