BAB IV

PENGUJIAN DAN EVALUASI SISTEM

4.1 Prosedur Pengujian

Untuk mengetahui kriteria aplikasi yang dibuat sudah enuhi tar®et

yvang ingin dicapal maka diperlukan adanya suatu pengujian dan ev terhadap
aplikasi yang dibuat. Pada proses pengujian dan evalu; kan pada
program aplikasi sangat dimungkinkan adanya aikan rbaikan pada
program aplikasi. Apabila dalam hasil pen dicapai hasil yang
diinginkan, sehingga perbaikan — perbaik: akukan sehingga hasil

yang diinginkan dapat tercapal. Secara uiThg, itma pengujian dan evaluasi

\ Ferbaikan
Aplikas Aplikas
Meamenuh .
% Kriteriz Tidak
\ Y

Gambar 4.1 Algoritma Pengujian dan Evaluasi aplikasi
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Pada prosedur pengujian dilakukan secara bertahap, mulai dari bagian —

bagian atau unit — unit kecil pada aplikasi sampai dengan yang terakhir adalah

pengujian aplikasi secara keseluruhan dalam artian aplikasi sudah terigteg
penuh antar semua bagian atau unit,

Pengujian dilakukan dengan langkah-langkah sebagai beg

“’ ‘Wosite  dan

1. Menjalankan program aplikasi server chat.

2. Menjalankan program aplikasi desktop client
melakukan koneksi chatting ke server,

3. Client melakukan pengiriman pesan teks.

4. Client melakukan pengiriman file.
Prosedur evaluasi pengujian i wecara  bertahap, disesuaikan

dengan langkah-lankah prosedur I dari pengujian aplikasi akan

dijadikan acuan sebagai bahan e
Evaluasi dilakuka -kriteria sebagai berikut :

1. Apakah server chat nerima koneksi dan client.

a dan melakukan pengiriman pesan teks.

clakukan enkripsi dan dekripsi pesan teks dari client.

menggunakan fitur pengiriman file.

ktifkan Servis Apache Tomcat
ntuk mengaktifkan Tomcat digunakan perintah * startup.bat . Perintah

a dapat dilakukan oleh user — user yang memiliki hak akses setingkat root

ministrator.
CryProgram Files‘\Apache Scftware Foundationh\Tomcat 5.S5\bin>tomcatw.exe
atau

C:wProgram Filesh\Apache Socftware FoundationhTomcat 5.5Mbinrstartup.bat
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Untuk mengetahui apakah servis dari apache tomcat sudah berjalan

dengan baik atau tidak, buka aplikasi browser dan gunakan alamat URL

localhost: 8080,

|5 Fpachar Tomeat, 5515

= B BF S 0 Bockinarks Tookr Windea  Help

" Q,@ 'ﬁ ﬁ [% ntpunisz tsan w0

% Apache Tomeat® 515

=
:
i
3
:

:
5
.%
]
3

2

Tamcat Adrminisiration AS you ey have puess ed by now, this is the default Tomea =+ find on the local
Tamcat Manaper fi b gyt it

FCATALINA_HOME webappas ROOT

whara "ECATALMNA_HOWE® is the ot of the pry. FwouTe sas ng this page, and yau
Raleass Mobag aant hink you should bie, then aitherywours g e Ee At rered irstalal on of Tamcat, ar
YOU'TE an adminigrator who RasnT qot hishd PR\ thee Latier is the case, please raler 1o
Tamcat Docurentaion the Tomcat Documentation for mana detgikd =2 administration information than is faundin e
IMSTALL file

KOTE: This page is pracampikd. Fyol chan ill rat change sinee it wes compiled inta &
_ sendel at buld fime. [Ses o o F DT/ MER- THF fumb . xmd 89 10 Nl iC wias mapped.)
Hame Fa
Fﬂg HNOTE: For s curity reass onwebapp is restricted to wsers with role
Fu Diatatbess “pomin”. The manager rs with rale “manager™. Users ara dafined in
opEi g § CATAL THA_HORE! oo
Developers Maling List Includad with this relea Sardets and JSPg [with essociated source code), extansiva

BC dacumantaicen (incheding e JEP 2.0 AF JevelDicc], and en infroductany quidk o dewakaping

wab apphcationg

Tameat i

avalahlke & e Tomea project web gitea

far ganeral quasians rlated b corfiguring and using Tomeceat

bar 4.2 Tomeat Web Server

dilakukan melalui shorteut aplikasi yang ada di menu Start >>
gra Ether Detects atau melalui shoteut aplikasi yang berada di desktop.
Untuk menjalankan fungsi sniffing, melalui menu Sniffer >> Start.

awah in1 adalah tampilan dari aplikasi Ether Detect.
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Gambar 4. *t Packet Sniffer

4.1.3 Mengaktifkan 5.0 Database Server

Untuk me atabase Server MySQL dapat dilakukan melalui
Control Panel > ve Tools >> Service, aktifkan service dengan nama

service my
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Gambar 4.4 o (MySQL interface )
4.1.4 Mengaktifkan Chatting
A. ChatServer.javs
Aplikagh in1 WgerMgesi sebagai server chat yang bertugas untuk

klien yang  ingin melakukan chatting. Untuk

AN SKRIPSI-NOVAN\Program TA + Fitur
Jrerh java —jar ChatServer. jar

ient.java

Aplikasi ini berfungsi untuk melakukan koneksi ke server chatting.
Aplikasi ini hanya digunakan untuk vser yang melakukan koneksi melalui aplikasi
desktop tidak melalui web browser. Untuk mengaktifkan dan menjalankan

aplikasi.
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L'.I:\SHHJ.J.—‘El—N{JUANKSHRLESL—NE}UAN"‘-.P:'QQL'ﬂm TA + Fitur
FilehChatClienthjava -jar ChatClient. jar

C. ClientApplet.java

Aplikasi i berfungsi untuk melakukan koneksi ke server ¢
Aplikasi ini hanya digunakan untuk user yang melakukan koneksi melalu

browser. Untuk mengaktifkan dan menjalankan aplikasi dilakuka at

%
-

Ve m=m <[

website server chat.
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Gambar 4.5 Aplikasi Web Client

Sistem pengujian yang dilakukan pada aplikasi yang dibuat dilakokan
an menggunakan software Packet Sniffer yang dapat digunakan untuk

melakukan sniffing (penyadapan) terhadap data dikirim melalui jaringan.
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Clieri
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Gambar 4.6 Konfigurasi pengujian

4.1.5 Pada Sniffer

Pada sisi Sniffer dilakukan beberapa pen p kinerja dari
aplikasi yang dibuat dengan melakukan bebera
A. Port Scanning

Sniffer mencoba melakukan scanm ada jaringan menggunakan
software Ether Detect Packet Sni -arl beberapa informasi penting

pada server, pada port yang s diglakan untuk komunikasi dengan PC

client. Alamal 1p addres ort yang didapatkan nantinya akan digunakan

sebagai informasi untuk kan penyadapan data yang melalui jaringan. Dari
hasil scanning yang ilaRukan tersebut diketahui bahwa alamat ip yang
sedang aktif di

an dan sebagian port yang digunakan untuk mengirim

data

elakukan penyadapan setiap data yang melalu jaringan dengan
dapatkan data pesan yang dikirimkan client melalui aplikasi chatting.

enyadapan dilakukan dengan menggunakan software Ether Detect Packet
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4.1.6  Pada Aplikasi Server Chat

Semua aplikasi server yang telah berjalan akan melakukan proses

monitoring secara terus — menerus dengan cara memeriksa adanaya geq
koneksi dari klien maupun membaca pesan yang dikirimkan klien yi

sebelumnya, jika sistem menemukan adanya request koneksi

dengan kriteria yang telah ditetapkan sebelum. Adapau
adalah :
. Apakah jumlah klien yang terkoneksi bel uhi batas maksimum

klien yang dapat di handle oleh server.
2. Nama login vang digunakan user ap : digunakan oleh user yang

sedang online.

4 secure Chat Server On The Met = Irlﬁii
File Help |
; |
D90 e |
| Connection | Loy Encrw Query SOL | DataUser | View Data | oniing Users |
Ligtening For Conneclions ... san |
Blka |

i

Canneciion acceplad;
Canneciion arcepiod
Canneclion acceplegd:
Canneclion tog
Conmeciion e
Conee ciion
Conneci

FLACCep .
cllant 4 closed..

| Hick Ol Shut Do

Gambar 4.7 Chat server tab connection



4.1.7  Pada Aplikasi Chat Client ( aplikasi desktop )

Client dapat berkomunikasi dengan user lain dengan apliaksi yang dibuat

dengan melakukan koneksi terlebih dahulu ke server chat, caranya adalahgeb
berikut :
1. Jalankan aplikasi client, buka menu File | Connect, ma

tampilan seperti di bawah.

2 Secure Chat Client On The Met
File Tabs Help

€1 Mmain

T—,

Send

sebe a, maka akan muncul pesan konfirmasi error dari aplikasi
Nh algoritma enkripsi yang akan digunakan.
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2 Secure Chat Client On The Met B | D[El
File Tabs Help

€ Main r)nline Users |

i

2 | Yes for RSA & No for IDEA!

Yes || Mo

Gambar 4.9 Chient memihbh :

3. Pilih apakah fitur pengiriman file diak

I8 [ 5
’Online Users |
—1
Movan says = pe e El
Send

Gambar 4.10 Client mengaktifkan fitur file

ika koneksi berhasil maka user dapat memulai melakukan chatting

gan user lain.
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4.1.8  Pada Aplikasi Chat Client (web based)

dahulu ke server chat, caranya adalah sebagai berikut :

1. Jalankan aplikasi web browser, buka

bawah.
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Gambar 4.11 Halaman utama secure web chat

ser diminta untuk memasukkan nama user dan password, apabila user
password ditemukan maka user dapat melakukan koneksi dengan server, jika

tidak ditemukan maka user akan mendapat pesan konfirmasi error.
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2. Pada halaman user profile, pilih link aplikasi secure chat.
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Gambar 4.13 Client web input nama login
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User diminta untuk memasukkan nama login yang akan digunakan
sebagal pengenal ketika melakukan chatting. Setiap user harus memiliki n;

login yang berbeda jika nama login yang dimasukkan sama dengan user |
telah ada sebelumnya, maka akan muncul pesan konfirmasi error dari

4. Pilih algoritma enkripsi yang akan digunakan,

[5 Miarwe Dzcumant - Mezills
- B B Wm0 Bookwawks Took: Windes  Help

.99

'@ a [ % hain ie, 169 0.0 fescurmmebeiat mppi stion 5

ik

ar

Selzinat Darzivg 2

Brtywwan -
Cars Faka ¥
L= |
Exdit Prodie Lk 1:'

Teniang Prosg ram

Leg oul

Afeda P g Ring K -

(MDD 3

T Pl oo | i oyl e i ey By

r4.14 Client web memilih algoritma enkripsi

eksi berhasil maka uvser dapat memula melakukan chatting

Hasil Pengujian
Pada proses pengujian yang dilakukan dibedakan menjadi dua kategori

vaitu sniffing (penyadapan) data dan performance enkripsi. Berdasarkan proses




95

pengujian pada aplikasi dapat diketahwi bahwa software Ether Detect mampu

membaca data yang melewati jaringan. Proses penyadapan dilakukan pada 2 (dua)

jenis aplikasi yang berbeda yaitu @ aplikasi vang tidak menerapkan enkrigsi

dan aplikasi yang menerapkan enkripsi data.

=101 =]

Online Users
Hovan
Della

Send

Gambar 4.15 Client kirim pesan ke seluruh user
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Gambar 4.17 Log pesan user yang telah dienkripsi

Dar1 gambar 4.17 dapat diketahui bahwasannya data pesan yang dikinm

client telah terenkripsi.
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Gambar 4.18 Sniffing data pes@ plyg nggunakan program EtherDetect

Pada gambar 4 nunjukkan pesan user yang dikirim melewati

jaringan tanpa dienkr; dengan mudah disadap dan diketahui 1si dan pesan

user dengan mudah.
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Gambar 4.19 Sniffing data pes

dienkripsi, tdak dag

dikirim seorang

Pada gambar

1ps

enggunakan program EtherDetect

bses penyadapan data pada pesan yang telah

ikan informasi kepada sniffer, is1 dari pesan yang

ewaltl jaringan sulit dimengerti karena telah teracak.
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nline Usors |
— Novan
Della sayvs = kirim file | [ attachment ) — Della
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Gambar 4.20 Client kirim pesan dan file



Aplikasi yang dibuat selain dapat melakukan pengiriman pesan plaintext

juga memiliki fitur untuk melakukan pengiriman file, user penerima

menerima pesan berupa © ( attachment ) ” yang menandakan bahwasangga
yang diterima adalah file. File yang diterima akan disimpan pada fol

terletak pada folder dimana aplikasi chat client berada.
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Gambar 4.22 Chient menu choose file



x|
Logk (e | posttry ~| (@] (&) =] Eeae]

|_ 1‘: Eer ik At

[ Frtranmanus it

|| Harapan.twi

F’: Kisah kita Talab weal 1t
|7 it

F’: sRplityt

1) v gl st

Fibe Mamne:  |Firakila nosia b

Files of Type: |.I.I Fibes:

Gambar 4.23 Client menentukan file yan

Untuk dapat melakukan pengirim: ser pengirim dan user

penerima sebelumnya harus mengaktifkan giriman file. Dari gambar
diatas menunjukkan bahwa user tukan file yang dikinnm kepada
user yang dituju.

Proses pengujian arl algoritma enkripsi dilakukan dengan
cara menghitung waktu iperlukan tiap algoritma enkripsi untuk membuat
kunci enkripsi denga
acal ukuran. Pengujian performance algoritma enkripsi

sejumlah data

a plaintext dan data berupa file.

o DOWS sysbern 32 cmd.e e
DT RO SHH] PEI-HOUANSSofF tware Aplikasi TA Desktop FinalX*java jar Data
S || R RS
= ]'i.l:' L.' HEFI I J..Ill:' B = EEE IllilJl.‘;”'_'l_' (1]]] I.1.".'

key IDEA Taimers = 355 miliseconds

A Timer : a° '11 }{h rr|111..- -.-:md..
Eﬁ I‘JI.I|I|'_'£' -
=l T imer &
S1LDERA Timer :
(EA Timer :
DEA Timewr
=l T imer :
SLDEA Timer : 7 c
S0 Timew : 1288 lli'llal'iql Kh. -'nll conds
eSINEA Timer @ 1288127 KEhermiliseconds

Gambar 4.24 Wakitu proses enkripsi untuk data plaintext
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Dar1 gambar 4.24 dapat diperoleh waktu proses tap-tiap algoritma
enkripsi, dibawah ini adalah tabel waktu proses untuk pembuatan key dan enkripsi

pada data plaintext.

Tabel 4. Waktu dibutuhkan untuk membuat key

Algorithm & Key Length (bit) | Time { millisecond )
F".Ef': 1024 bit o82
IDEA 128 bit 355

Tabel 5. Waktu dibutuhkan untuk

Algorithm & Key Length (bit) 5B T5En
ASA 1024 bit 2101 ms | 411 10085 ms
IDEA 128 bit 33 ms 127 ms

e 0 WINDOWS sy sbern32 ' ornd. exe N =0l %]
D: SSERIPSI-HUOUANSSERIPS I -NOUANY50 twar apLl %asi IA Desktop FinalX*java —jar Filop™

PI:' t"i: WES=Ic e - ,i-ﬂt"
Generate key RRR Tiner @ GAF nilizsecomds
Generate key LDEA Timer ¢ 379 milisccomds
File Encryption
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| WA
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ITDEA itemal

H&H 1 1

IDER iterat

REA itevations

| EA 1k erat

HEA iterationzsTimer =
IDEA iterationssTiner
REA iterationz.s =
IDPEA iterationss s 7CL
REA itewatiopssTime
IDEA itewrabd axs

HGZH 1terat 1

IDEA itew :

REA ditewa Loi Lmes
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HEA ithiratl e Time
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Gambar 4.25 Waktu proses enkripsi untuk data lile

Dari gambar 4.25 dapat diperoleh waktu proses tiap-tiap algoritma

enkripsi, dibawah ini adalah tabel waktu proses untuk enkripsi pada data file.
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Tabel 6. Waktu dibutuhkan untuk membuat key

Algorithm & Key Length (bit) | Time { millisecond )
RSA 1024 bit 609
IDEA 128 bit a7/5

Tabel 7. Waktu dibutuhkan enkripsi file

. | Alegoritma Enkripsi
[terasi R_&E X WEE
100} 357 ms 337 ms
200 747 ms 582 ms
300 1126ms | 967 ms
400 | 1506 ms :
500 | 1806 ms
600 | 2190 ms
700 | 2595 ms
800 | 2886 ms
900 | 3258
1000

Proses pengujian dilaku a @mputer dengan spesifikasi PC, clock

processor 1 Ghz, memory b dan sistem operasi Windows XP.

4.3 Analisa

-

nkripsi RSA memiliki waktu proses yang lebih lambat jika

w pgkan algoritma enkripsi IDEA untuk proses enkripsi data plaintext
mapun file.

3.9 Data hasil enkripsi algoritma RSA lebih panjang jika dibandingkan algoritma

IDEA (gambar 4.17 ).



