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ABSTRAK

Internet merupakan hal yang tidak bisa dipisahkan dengan manusia dalam
kehidupan sehari-hari, berkat perkembangan teknologi dan kebebasan berekspresi
yang semakin bebas serta internet yang menyajikan banyak sekali fitur yang bisa
dinikmati siapa saja. Dengan segala kelebihan dan kemudahanya tentu saja
internet memiliki sisi negatifnya sendiri, banyak konten-konten negatif yang dapat
diakses oleh siapa saja adalah salah satunya. Penulis tertarik untuk membuat
sebuah Proxy Server yang bisa memblokir web-web negatif dengan menggunakan
metode 7 layer protocol dan Mangle berbasis mikrotik. Sistem yang penulis buat
berhasil melakukan blokir pada web-web yang diinginkan dengan akurasi 100%
dari ketikan web melalui url dan bukan dari search engine.

Kata Kunci: Proxy, internet, mikrotik, Mangle, Layer 7 protocol.
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Dengan berkembangnya teknologi, internet menjadi kebutuhan yang penting
dalam kegiatan sehari-hari mulai dari bersekolah, belanja, menonton berita dan
lain sebagainya. Dengan internet kita dapat melakukan apapun yang kita mau dan
berekspresi sesuka hati berkat banyaknya fitur yang disediakan oleh internet.
Dengan segala kebebasanya tentu saja selain bermanfaat internet juga mempunyai
dampak negatif, banyak konten-konten yang bersifat merusak dapat diakses oleh
siapa saja.

Dengan adanya kebebasan dalam mengakses konten-konten negatif tersebut
dibutuhkan rule untuk memblokir ataupun memfilter internet agar berkurang
konten-konten negatif yang ada di internet. Walaupun tidak dapat dihilangkan
sepenuhnya setidaknya internet dapat menjadi tempat yang lebih baik tanpa
konten-konten negatif tersebut. Adapun upaya yang dapat dilakukan untuk
mengurangi konten-konten negatif di internet yaitu dengan menggunakan firewall.

Perdasarkan permasalahan tersebut, penulis memiliki ide untuk membuat
sebuah proxy server dengan menggunakan mikrotik dengan metode layer 7
protocol dan mangle pada jaringan internet SMK Hidayatus Sholihin. Dengan
harapan murid-murid yang menggunakan jaringan SMK Hidayatus Sholihin dapat

terhindar dari konten-konten negatif yang ada di internet.

1.2 Rumusan Masalah
Rumusan masalah dari permasalahan diatas adalah sebagai berikut:
Bagaimana cara merancang dan membangun Proxy Server pada jaringan

SMK Hidayatus Sholihin dengan menggunakan mikrotik?

1.3 Batasan Masalah

Batasan masalah dalah Tugas Akhir ini adalah sebagai berikut:
1. Menggunakan router dengan sistem operasi mikrotik
2. Menggunakan 1 jalur internet milik SMK Hidayatus Shoolihin



1.4 Tujuan
Mengkonfigurasi Proxy Server pada mikrotik dengan menggunakan metode

layer 7 protocol dan mangle pada jaringan di SMK Hidayatus Sholihin.



BAB Il
GAMBARAN UMUM PERUSAHAAN

2.1 Sejarah Singkat SMK Hidayatus Sholihin

SMK Hidayatus Sholihin Turus kab. Kediri merupakan SMK swasta yang
berdiri pada tahun 2008, merupakan Lembaga Pendidikan Kejuruan setara SMK
berbasis pesantren dibawah yayasan Hidayatus Sholihin Kediri. SMK Hidayatus
Sholihin beralamat di Jalan Raya No. 228, Turus, Gurah, Turus, Kediri. memakai
kurikulum pendidikan nasional dan kurikulum pesantren.

Dengan 4 program keahlian unggulan yaitu : Teknik Kendaraan Ringan,
Teknik Sepeda Motor, Teknik Komputer Jaringan dan Busana Butik. Lulusan
SMK Hidayatus Sholihin selain diharapkan mempunyai skill dan keterampilan
yang dapat berguna di masyarakat serta memiliki pemahaman agama yang

mumpuni untuk berguna bagi nusa dan bangsa di dunia dan di akhirat.

2.2 Visi dan Misi SMK Hidayatus Sholihin
2.2.1 Visi

Terciptanya sumber daya manusia yang beriman dan bhertagwa kepada
ALLAH subhanahu wa ta’ala, berakhlakul karimah dan menjadi insane yang

berilmu, beramal serta memiliki keterampilan dan pengetahuan teknologi.

2.2.2 Misi

1. Memberikan pengetahuan dan pendidikan dasar-dasar agama islam ala
ahlussunah wal jama’ah dan akhlak budi pekerti yang luhur.

2. Mengajarkan serta mengenalkan siswa untuk lebih mendekat pada nilai-nilai
budaya agama islam dan kehidupan masyarakat.

3. Memberikan pelatihan dan keterampilan (life skill) yang disesuaikan dengan
ilmu pengetahuan dan teknologi.

4. Memberikan bimbingan dan pengetahuan kerja di lingkungan sekolah

maupun dunia industry serta melanjutkan studi ke jenjang yang lebih tinggi.



2.3 Lokasi SMK Hidayatus Sholihin

Lokasi SMK Hidayatus Sholihin yaitu di Jalan Raya No0.228, Turus, Kec.

Gurah, Kediri, Jawa Timur. Berikut adalah peta dari lokasi SMK Hidayatus
Sholihin.
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Gambar 2.1 Lokasi SMK Hidayatus Sholihin



2.4 Struktur Organisasi SMK Hidayatus Sholihin

[ Yayasan Hidayatus Sholihin ]

Komite Kepala Sekolah ]
Sekolah J

[ Kepala TU/Bendahara ]

|
[ Wakil Bendahara ]

Waka Waka Waka Waka
Kesiswaan Sarpras DU/DI Kurikulum

I | | p— |
Pembina BP/BK KA KOM KA KOM KA KOM KA KOM
OSIS TKJ TKRO TBSM B
-

Tenaga
Pendidi

Gambar 2.2 Stuktur organisasi SMK Hidayatus Sholihin



BAB 111
LANDASAN TEORI

3.1 Firewall

Firewall adalah sistem keamanan pada jaringan komputer yang bertugas
untuk melindungi komputer dari serangan virus, malware, dan jenis serangan
lainnya yang dapat berpotensi membahayakan. Firewall sendiri memiliki tugas
utama untuk memantau dan mengontrol seluruh akses yang masuk dan keluar
lewat koneksi jaringan sesuai dengan aturan yang sudah ditetapkan. Selain itu, ia
juga memiliki peranan untuk menjaga keamanan jaringan internet yang terhubung.
Akan tetapi, banyak pengguna yang belum menyadari adanya sistem ini dan
mengabaikannya.

3.2 Layer 7 Protocol

Layer 7 Protocol adalah layer aplikasi yang Berfungsi sebagai
antarmuka dengan aplikasi dengan fungsionalitas jaringan, mengatur bagaimana
aplikasi dapat mengakses jaringan, dan kemudian membuat pesan-pesan
kesalahan. Protokol yang berada dalam lapisan ini adalah HTTP, FTP, SMTP, dan
NFS. Cara kerja L7 adalah mencocokan (mathcer) 10 paket koneksi pertama atau
2 KB koneksi pertama dan mencari pola/pattern data yang sesuai dengan yang
tersedia. Jika pola ini tidak ditemukan dalam data yang tersedia, matcher tidak
memeriksa lebih lanjut. Dan akan dianggap unknown connections. Anda harus
mempertimbangkan bahwa banyak koneksi secara signifikan akan meningkatkan
penggunaan memori pada RB maupun PC Router anda. Untuk menghindari itu
tambahkan regular firewall matchers (pattern) untuk mengurangi jumlah data

yang dikirimkan ke layer-7 filter.

3.3 Mangle

Mangle pada Firewall mikrotik dapat digunakan untuk manandai packet
data. Tanda (marking) tersebut bisa digunakan pada fitur lain seperti Filter,
Routing, NAT, ataupun Queue. Pada implementasi di lapangan mangle bisa
digunakan untuk melakukan managemen proxy, Router yang melakukan



managemen proxy biasanya merupakan router Utama yang juga digunakan untuk

melakukan management bandwidth.

3.4 Proxy Server

Proxy server adalah perangkat komputer atau software yang bekerja sebagai
proxy, yaitu menjadi perantara bagi Anda dan server tujuan. Jadi, ketika
mengakses internet, Anda tidak langsung terhubung ke website tujuan karena akan

melalui server terlebih dahulu. Misalnya, ketika mengakses sebuah website.

Komputer
Pengguna

- Proxy Server

Komputer
Pengguna

Website Tujuan

R2 NIAGAHOSTER

Gambar 3.1 Alur kerja proxy server

(Sumber : https://www.niagahoster.co.id/blog/proxy-server/)

Dengan adanya proxy, Anda juga bisa melakukan aktivitas internet yang
lebih aman. Alasannya, informasi asli Anda bisa disamarkan dengan bantuan
proxy tersebut. Jadi, tidak mudah dicuri oleh hacker. Tak hanya itu, proxy server
juga cukup efektif digunakan sebagai sebuah gateway. Nantinya, semua koneksi
yang dilakukan akan sesuai dengan setting gateway yang ditetapkan. Dengan

begitu, tidak mudah disusupi serangan dari luar yang tidak diinginkan.

3.5 Mikrotik RouterOS

Mikrotik adalah sistem operasi yang berbasis perangkat lunak (software)
yang dipergunakan untuk menjadikan komputer sebagai router sebuah jaringan.
Mikrotik juga menggunakan sistem operasi berbasis Linux dan menjadi dasar
network router. Sistem operasi (OS) ini sangat cocok untuk membangun

administrasi jaringan komputer yang berskala kecil hingga besar.


https://www.niagahoster.co.id/blog/proxy-server/

Router OS yang biasa ada pada Mikrotik merupakan sebuah Sistem Operasi
yang memiliki basis Unix atau Linux yang mampu membuat suatu komputer
dapat berfungsi layaknya seperti Router, Firewall, Bridge, HotSpot, proxy Server,
dan Bandwidth Management.

3.6 Winbox
Winbox adalah utility mikrotik berbasis GUI (Graphical User Interface)

berbasis windows untuk mengakses dan mengatur konfigurasi Mikrotik
RouterOS.

© WinBox (64bit) v3.37 (Addresses) - a X
File Tools

o7 Ce @ LR 08:55:31:42:3C:D 1 V| Keep Password

Login: |admin Open In New Window
Password: v| Auto Reconnect
Add/Set Connect To RoMON

Managed Neighbors
T | | Refresh al 3
MAC Address IP Address Identity Version Board Uptime Pt
08:55:31:42:3C:D1 0000 MikroTik 6.45.9 {o... RB952Ui-5ac2nD 00:02:39

1item (1 selected)

Gambar 3.2 Tampilan awal winbox



BAB IV
DESKRIPSI KERJA PRAKTIK

4.1 Analisa Kebutuhan

Analisa kebutuhan ini dilakukan untuk mengetahui perangkat apa saja yang

dibutuhkan untuk bisa merancang proxy sever.

4.1.1 Kebutuhan Hardware

Adapun kebutuhan perangkat keras (hardware) dalam pengerjaan project ini

sebagai berikut :

1.

2
3.
4

Laptop / PC
Mikrotik
Kabel UTP

Access Point

4.1.2 Kebutuhan Software

Adapun kebutuhan perangkat lunak (Software) dalam pengerjaan project ini

sebagai berikut :

1.
2.

Sistem operasi Windows
Winbox
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4.2 Flowchart Cara Kerja

User Menggunakan
Interernet

Firewall Proxy
server Mikrotik

Blacklist Proxy Server

web Access

v
Forward Denied
Accesss Access

Gambar 4.2 Flowchart cara kerja

Dapat dilihat pada Gambar 4.2 ketika user menggunakan internet, firewall
proxy server akan melakukan pengecekan. Apakah user mengakses web yang ada
dalam list blacklist, jika tidak maka request user akan diforward ke web yang
dituju dan jika user mengakses web yang ada dalam list blacklist maka akses
ditolak dan internet akan diputus.
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4.3 Perancangan
4.3.1 Topologi Jaringan

PC

Internet Proxy Server

FC Tablet

Gambar 4.3 Topologi jaringan
Dapat dilihat pada Gambar 4.3 dimana semua perangkat yang terhubung
dalam jaringan akan melewati proxy server terlebih dahulu. Karena client atau
user mendapatkan ip dari server maka semua akses user akan dapat dipantau dan
diatur oleh server dengan harapan untuk meminimalisir akses konten-konten

negatif.

4.3.2 Instalasi winbox

Instalasi winbox adalah langkah awal sebelum melakukan konfigurasi proxy
server.

Gambar 4.4 Main menu winbox mikrotik
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4.3.3 Konfigurasi Mikrotik
Berikut adalah langkah-langkah konfigurasi mikrotik untuk menjadi proxy

Server.

neface  |tedace Uit Ethemet EolP Tumnel 1P Tumnedd GRE Tumnel VLAN VRRP Bonding LTE
+- ¢ X O T  Detect intemet
Name Type Actual MTU L2MTU Tx Fx
@ other lvtemet  Ethemet 1500 1598 Obps 0
R & ether2-PC Ethernet 1500 1558 67 7kbps 46
@ ether3 Hhernet 1500 1598 Obpa 0
@ ctherd Ethernet 1500 1598 Obps 0
@ pwrine! PWR 1500 1558 Obps 0
oy wlon1-WiR Weeless (Atheros ARS. 1500 1600 Obpa 0
o

6 dems {1 selected)

Gambar 4.5 Interface list

Pada Gambar 4.5 terlihat ethernet yang di gunakan hanya 2 port, yaitu
ethernet 1 yang disambungkan ke internet yang diberi nama etherl-internet dan
ethernet 2 yang terhubung ke pc yang diberi nama ether2-PC dan pengaktifan
WiIanl yang diberi nama wlanl-Wifi.



New DHCP Client

DHCP | Advanced Status

v| Use Peer DNS L
v| Use Peer NTP

Add Defauk Route: yes

Status: stopped

R R ether 1 intemet K3

[=]/E3

fores Ater  (Status || v

Gambar 4.6 DHCP client
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Langkah selanjutnya adalah mensetting DHCP Client yang ada pada menu

IP > DHCP Client > Add > set Interface ke port Ethernet yang terhubung ke

internet, yaitu ethernet 1 seperti pada Gambar 4.6 > Apply > Ok. Jika langkah

sudah benar maka mikrotik sudah terhubung ke internet dan sudah mendapat IP

secara otomatis dari ISP seperti pada gambar 4.7.

J

} DHCP Clert | DHCP Glent Options

+ (ol T" Release Renew
| lintedace [Use P AddD 1P Addess  |Expres Alter  Status.
[ etherletemet  yes  yes  1921680119/24 235947 bound

Gambar 4.7 DHCP client terkoneksi

-
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Selanjutnya adalah memberikan IP untuk ether2 yang terhubung ke pc dan
wlanl yang untuk wifi seperti gambar 4.8 dengan melalui menu IP > Addresses >
Add > lalu isikan IP yang diinginkan dan ubah Interface ke port ethernet yang

diinginkan, beri ip masing-maasing untuk setiap port.

Address List ]
+ i
Address Network intedface 4
v 172161.1/24 1721610 wian 1-WifFi
D y 1921680119 19216800 ether 1 4ntemet
¥ 192168101 192168100 ether2-PC

Gambar 4.8 Address list

Langkah selanjutnya adalah menset-up DHCP Server dengan tujuan agar
user/client yang terhubung ke ether2 ataupun wifi akan mendapat ip secara
otomatis melalui menu IP > DHCP Server > DHCP Setup > lakukan masing-

masing untuk interface ether2 dan wlanl seperti pada Gambar 4.9.

DHCP | Networks Leases/Options Option Sets Vendor Glassés | Alerts
+ - vy X ;’ DHCP Config DHCP Setup
Name Interface Relay Lease Time Address Pool |Add AR

dhep! ether2-PC 00:10.00 dhcp_poold o
bhcp?2 tar) 1-WiF 001000 dhcp pooll 1

n

Gambar 4.9 DHCP server

Sampai langkah ini client sudah otomatis mendapatkan ip dari server tapi
belum bisa terkoneksi ke internet, untuk bisa terkoneksi ke internet maka perlu di
tambahi setting NAT pada menu IP > Firewall > NAT > Add > pada tab general
chain = srcnat, Out. Inteface adalah port ethernet yang mengarah ke internet yaitu
port etherl, pada tab action pilih masquerade > Aplly > Ok. Seperti pada Gambar
4.10.
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Firewall o) x
Fter Rdes NAT | Mangle Raw Service Pots Comnections Address Lists  Layer7 Protocols
+ 7 eset t 1O Reset Al Counters al -

# Action Chain Src Address |Dst Address Proto. (Src Pot  (Dst Por  In inter (Out Int . |In Inter. Out It |Sec Ad . |Dst. Ad. Bytes Packets v
0 %l mas_ srcnat ether14 08 0

Gambar 4.10 NAT

Selanjunya membuat hotspot untuk nanti user/client terhubung, IP >
Hotspot > Server > Hotspot setup > lalu pilih interface yang ingin digunakan
untuk hotspot yaitu wlanl, next > hilangkan tanda centang pada masquerade
netwok, next > pada menu DNS name mengisi nama yang digunakan untuk nanti
login > untuk admin bisa diberi password juga bisa dikosongkan, next. Jika setting

bena maka akan seperti pada Gambar 4.11.

Hotspot 1] %]
Servers | Server Profdes Users UserProfies Active Hosts IP Bindings Service Ports  Walled Garden

o g Hotspot Setup

lame
© hotspot 1 wilan 1-WiF dhep pooll hsprof 1

Setup has completed successiully

[,.

Gambar 4.11 Hotspot

Langkah selanjutnya adalah melakukan blokir situs dengan menggunakan
layer 7 protocol, IP > Firewall > Layer 7 protocol > Add > pada kolom name,
dapat diisi dengan web yang ingin diblokir, seperti : facebook.com, pada kolom
Regexp dapat diisi dengan nama web tadi dengan formula : *.+(nama web).*$.
Karena ingin memblok facebook maka diisikan ~.+(facebook.com).*$ > Apply >
Ok. Seperti pada Gambar 4.12.
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Fiter Rues NAT Mangle Raw Service Pots Connections Address Lists Layer7 Protocols

+ — Frewall L7 Protocol <Facebook> = E3

Name Reg

@ Facebook " o Name: | Facebook (Tj

+facebook com).*$ L St 1

Gambar 4.12 Firewall 71 protocol

Untuk mengaktifkan rule 7L protocol yang telah dibuat, dapat melalui menu
IP > Firewall > Filter Rules > Add > Chain = forward, Src. Address = 0.0.0.0/0.
Lalu pada tab advance — layer 7 protocol = pilih rule yang tadi dibuat yaitu :
facebook. Pada tab Action, Action = drop > Apply > ok. Jika sudah selesai maka

kan muncul rule baru seperti pada Gambar 4.13.

®dop forward 000010 0B

Gambar 4.13 Filter rules 71 protocol

Selanjutnya adalah memblokir situs menggunakan Mangle, pada menu IP >
Firewall > Mangle > Add > pada tab general, chain = forward. Pada tab
advance, content = isikan situs yang ingin di blokir, youtube.com. Pada tab
action, action = add dst to address list, address list = isikan nama web yang ingin
di blokir, youtube > Apply > Ok. Jika sudah maka tampilanya akan sepeti pada
Gambar 4.14.

FerRues NAT Mangle  Raw Service Pods Comnections Address Lists  Layer7 Protocols

+ T eset Counters || (O Reset Al Courters

= Action  Chan Sc Address Dst Address Proto.. Src Pot  (Dst Pot  in Inter (Out it |in bter Out it . Sec Ad Dt Ad  Bytes
D + add  forward 08
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Gambar 4.14 Mangle

Sama seperti 7 layer protocol, perlu ditambahkan filter rule agar setting
yang telah dibbuat bisa berfungsi, IP > Firewall > Filter rules > Add > General,
Chain = forward, Src. Address = 0.0.0.0/0. Pada tab Advanced, Dst. Address
List, pilih nama web yang tadi dibuat yaitu : youtube. Pada tab Action, Action =
reject/drop > Apply > Ok. Jika sudah selesai maka kan muncul rule baru seperti
pada Gambar 4.15.

Gambar 4.15 Filter rules mangle

4.4 Pengujian

Pengujian dilakukan dengan mengakses kedua web yang telah diblokir pada
perangkat yang terhubung dengan ether2 — PC dan Wifi — Android melalui web

browser.

ERROR

The requested URL could not be retrieved

The following error was encountered while trving to retrieve the URL: http:www facebook com

Access Denied.

Access control configuration prevents vour request from being allowed at this time. Please contact vour service provider if vou
feel this is incorrect.

Gambar 4.16 Uji coba facebook.com web



B

This site can't be reached

The webpage at https.//www.youtube.com/ might be temporanly down or it may have

moved permanently to a new web address

Gambar 4.17 Uji coba youtube.com web

im} | ﬁ Facebook — log in or sign up x | + = U

be

<~ O (3 https//web.face.. A 75 a3 T

facebook

Facebook helps you connect and
share with the people in your life.

Email address or phone number

Password

Forgotten password?

Create New Account

Create a Page for a celebrity, brand or business.

Gambar 4.18 Uji coba facebook search engine
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0 © YouTube x  + = (] X
& G () https//wwwyout.. B A T3 R‘B 03 -4
= EBYouTube Q ¢ L @

0 Gaming Music Live Mixes ASMR C >

GROUP STAGE B

@ T.Spirit vs Beastcoast -
Arlington Major DPC

anonim

1.5K watching

Gambar 4.19 Uji coba youtube search engine

Tabel 4.1. Hasil uji coba proxy server

Website\Device Browser PC Browser Android Search Engine Seach Engine
PC Android
Facebook.com Denied Denied Forward Forward
Youtube.com Denied Denied Forward Forward

Dapat dilihat pada Tabel 4.1 bahwa jika user mengakses web yang di blokir
melalui url maka 100% web akan terblokir, sebaliknya jika menggunakan search

engine maka semua web yang di blokir masih tetap bisa diakses walau sudah
berada dalam list blacklist.



BAB V
PENUTUP

51 Kesimpulan
Berdasarkan hasil dari pengujian yang dilakukan pada penelitian ini
didapatkan beberapa poin kesimpulan sebagai berikut:
1. Pemblokiran web yang diinginkan telah berhasil sepeti terlihat pada Gambar
4.16 dan 4.17.
2. Web hanya bisa terblokir jiak user mencari web langsung di kolom search web
browser dan tidak melalui search engine.
3. Hanya dapat memblokir alamat web yang sama persis sepeti yang diinputkan

di rules.

5.2 Saran
Bisa ditambahkan rule tambahan atau hardware tambahan agar hasil blokir
situs lebih maksimal dan tidak terpaku pada satu alamat web yang

diinputkan atau bersifat flexible.
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