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ABSTRAK 

 

Peraturan Menteri Pendayagunaan Aparatur Negara dan Reformasi 

Birokrasi (PERMEN PAN RB) No. 5 Tahun 2020 mengatur mengenai tata 

kelola dan manajemen risiko Sistem Pemerintahan Berbasis Elektronik (SPBE). 

Saat ini, Dinas Komunikasi dan Informatika Kabupaten Gresik yang masih 

menggunakan sistem manajemen risiko SPBE berbasis Microsoft Excel, yang 

dapat menjadi keterbatasan dalam mengelola risiko yang efektif. Didapatkan 

informasi bahwa sistem manajemen risiko SPBE saat ini memiliki beberapa 

masalah yaitu pengiriman laporan serta validasi laporan yang melalui chat 

whatsapp, jadwal rencana penanganan risiko yang tidak tepat waktu, nilai 

besaran risiko yang tidak akurat, pengurutan prioritas risiko secara manual, 

rendahnya dalam melakukan pemantauan risiko, pengecekan selera risiko pada 

nilai besaran yang terlalu lama. Penelitian ini bertujuan untuk mengurangi 

potensi risiko yang timbul dalam manajemen risiko SPBE dengan 

mengembangkan aplikasi berbasis web yang menggantikan sistem saat ini. 

Aplikasi ini dirancang untuk mengingkatkan akurasi, dan pengiriman laporan, 

menilai, mengelola, dan memantau risiko yang terkait dengan operasional 

SPBE.  Melalui pengembangan aplikasi berbasis web, tercipta suatu sistem 

yang memungkinkan manajemen risiko SPBE untuk melakukan penjadwalan 

rencana penanganan risiko tepat waktu, menghasilkan nilai besaran risiko yang 

akurat, memprioritaskan nilai besaran risiko tertinggi, proses pengiriman 

laporan serta validasi laporan yang tepat waktu, pengecekan nilai besaran risiko 

yang otomatis berdasarkan selera risiko, serta fleksibilitas dalam pemantauan 

laporan risiko. Hasil implementasi tahapan PERMEN PAN RB No. 5 Tahun 

2020 terbukti efektif dalam mengurangi risiko yang disebabkan oleh manusia 

atau faktor internal. Integrasi data risiko dan rencana penanganan, penilaian 

prioritas yang akurat, serta validasi dan pemantauan risiko yang tepat waktu 

telah meningkatkan efisiensi dan responsivitas terhadap perubahan kondisi 

risiko. Hasil ini menunjukkan kontribusi positif dari penerapan regulasi dalam 

mengelola risiko SPBE. 

 

 

Kata kunci : Website, Aplikasi, Manajemen Risiko SPBE, Pengurangan Risiko. 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Dinas Komunikasi dan Informatika Kabupaten Gresik merupakan 

Lembaga yang membantu Kepala Daerah tingkat Kabupaten atau Bupati dalam 

melaksanakan urusan pemerintah dalam bidang Komunikasi, bidang Informatika, 

bidang Statistik dan Persandian. Dinas Komunikasi dan Informatika Kabupaten 

Gresik ini beralamat di Jl. DR. Wahidin Sudiro Husodo No.60, Putat Luar, 

Randuagung, Kec. Kebomas, Kabupaten Gresik, Jawa Timur 61121. Pada 

Diskominfo Kabupaten Gresik saat ini telah menerapkan Sistem Pemerintahan 

Berbasis Elektronik (SPBE). Penerapan Sistem Pengelolaan Basis Data Elektronik 

(SPBE) di pemerintah daerah memang mewajibkan pelaksanaan manajemen risiko. 

Manajemen risiko ini mengacu pada standar nasional Indonesia yang telah diatur 

dalam PERPRES Nomor 95 Tahun 2018 tentang SPBE Pasal 46 ayat 2 dan 3 

(Peraturan Presiden Nomor 95, 2018). Manajemen Risiko SPBE merupakan 

pendekatan sistematis yang meliputi dari proses, pengukuran, struktur, dan budaya 

untuk menentukan tindakan terbaik terkait Risiko SPBE. Dalam Manajemen Risiko 

SPBE, yang digunakan sebagai proses yang dapat mengurangi munculnya dampak 

yang merugikan atau risiko yang dapat memberikan akibat bagi organisasi 

pemerintah, terdapat risiko negatif sekaligus risiko positif yang akan 

mempengaruhi keberhasilan terhadap pencapaian tujuan penerapan SPBE 

(Kurniati, Nugroho, & Rizal, 2020). Untuk mencapai tujuan dengan adanya 

Manajemen Risiko SPBE, peran serta seluruh pihak, khususnya para pemimpin 

instansi pemerintah, untuk mendorong penerapan Manajemen Risiko SPBE dan 

menciptakan budaya sadar risiko bagi pegawai Aparatur Sipil Negara (ASN) di 

lingkungan instansi pemerintah masing-masing. 

Proses kegiatan Diskominfo Kabupaten Gresik dalam melakukan 

Manajemen Risiko SPBE saat ini memiliki kendala ketika bagian Staff 

Administrasi melaporkan hasil penilaian risiko dikirimkan melalui chat whatsapp 

ke bagian Eselon III yaitu data penilaian tidak terintegrasi dengan baik ketika ingin 
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melanjutkan ke proses rekap data triwulan yang berdampak keterlambatan dalam 

pengambilan keputusan. Selain itu, kurang maksimalnya bagian OPD yang 

bertanggung jawab untuk melakukan rencana penanganan yang dapat menimbulkan 

risiko baru yang mungkin berhubungan dengan kegagalan dalam mengatasi situasi 

yang ada. Demikian juga dengan kurang maksimalnya sistem penentuan level 

kriteria kemungkinan dan dampak untuk menghasilkan nilai besaran risiko yang 

dapat menimbulkan tidak akuratan data yang disebabkan human error, dampaknya 

dapat menyebabkan laporan yang tidak akurat dan mengganggu proses 

pengambilan keputusan. Permasalahan lainnya adalah membutuhkan waktu untuk 

pengecekan dalam mengurutkan nilai besaran risiko tertinggi atau paling tinggi agar 

dapat mengetahui yang paling diprioritaskan. Validasi laporan melalui chat 

WhatsApp yang memakan waktu lebih lama juga menjadi permasalahan karena ada 

keterbatasan komunikasi asinkron contohnya sinyal hilang, hal ini dapat 

memperlambat respons dan menghambat penanganan risiko yang tepat waktu. 

Demikian juga rendahnya pemantauan atau monitoring pada laporan triwulan 

sehingga bisa menyebabkan kurangnya pemantauan secara berkala terhadap risiko 

yang ada dan kemungkinan timbulnya risiko baru. Dan yang terakhir  terdapat 

permasalahan pengecekan selera risiko pada nilai besaran yang terlalu lama 

ditangani yang dapat memperlambat waktu pengambilan keputusan aksi 

penanganan risiko. 

Berdasarkan permasalahan yang ada maka solusi yang dapat membantu 

proses implementasi Manajemen Risiko SPBE adalah membangun sebuah aplikasi 

Manajemen Risiko SPBE berbasis website sesuai dengan parameter atau kriteria 

menggunakan aturan Manajemen Risiko SPBE berdasarkan Peraturan Menteri 

Pendayagunaan Aparatur Negara, 2020 yang sudah terintegrasikan dengan susunan 

tabel pada hasil laporannya. Dalam aplikasi Manajemen Risiko SPBE tersebut 

nantinya dapat memudahkan pihak Eselon III dalam rekap data laporan risiko yang 

telah dikirimkan oleh pihak Staff Administrasi untuk menyusun laporan triwulan 

risiko SPBE dan penggunaan fungsi notifikasi dalam aplikasi sebagai pengingat 

jadwal melakukan aksi rencana penanganan yang dapat meningkatkan kinerja dan 

respon sehingga dapat membantu mengurangi potensi risiko baru dan mencapai 

hasil yang lebih baik. 
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1.2 Rumusan Masalah 

Berdasarkan uraian dari latar belakang di atas, permasalahan yang akan 

dibahas dalam tugas akhir ini adalah merancang bangun aplikasi Manajemen 

Risiko SPBE berdasarkan Permen PAN RB No 5 Tahun 2020 dalam hal: 

1. Bagaimana mengintegrasikan data manajemen risiko untuk membentuk 

rencana penanganan risiko yang dijadwalkan secara tepat waktu ? 

2. Bagaimana menentukan kriteria yang akurat untuk menilai dan 

memprioritaskan nilai besaran risiko tertinggi berdasarkan data yang 

terintegrasi ? 

3. Bagaimana melaksanakan validasi laporan risiko secara tepat waktu dan 

melakukan monitoring triwulan terhadap laporan risiko yang terintegrasi ? 

 

1.3 Batasan Masalah 

Berdasarkan dari permasalahan diatas, Aplikasi Manajemen Risiko SPBE 

yang dibahas memiliki batasan masalah yang dapat diangkat, yaitu : 

1. Aplikasi Manajemen Risiko SPBE digunakan oleh pengguna Eselon III dan 

pengguna Staff Administrasi. 

2. Aplikasi Manajemen Risiko SPBE memberikan output berupa laporan yang 

digunakan untuk dilaporkan kepada Eselon III yaitu terdiri dari laporan 

penetapan konteks risiko, laporan penilaian risiko, laporan triwulan risiko, dan 

laporan tahunan risiko. 

3. Data yang digunakan adalah data manajemen risiko SPBE pada Diskominfo 

Kabupaten Gresik mulai dari periode januari sampai desember pada tahun 

2022. 

 

1.4 Tujuan 

Berdasarkan permasalahan yang ada maka tujuan yang dicapai dari 

kegiatan  tugas akhir ini adalah menggunakan Permen PAN RB No 5 Tahun 2020 

sebagai dasar: 

1. Untuk mengintegrasikan data manajemen risiko dan rencana penanganan 

secara terjadwal. 

2. Untuk menetapkan kriteria risiko yang akurat untuk penilaian prioritasi. 
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3. Untuk melaksanakan validasi laporan risiko tepat waktu dan monitoring 

triwulan risiko. 

 

1.5 Manfaat 

Manfaat yang diharapkan dari kegiatan tugas akhir pada Diskominfo 

Kabupaten Gresik dengan membangun sebuah aplikasi Manajemen Risiko SPBE 

sebagai berikut: 

1. Mempermudah Staff Administrasi dalam membuat laporan yang nantinya akan 

berikan kepada Eselon III dengan tepat waktu. 

2. Membantu pihak Diskominfo Kabupaten Gresik dalam penelusuran data 

manajamen risiko tiap tahunnya. 

3. Membantu pihak Diskominfo Kabupaten Gresik dalam proses pengelolaan data 

Manajemen Risiko SPBE. 

.
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BAB II 

LANDASAN TEORI 

 

2.1 Penelitian Terdahulu 

Penelitian terdahulu menjadi salah satu acuan dari penulis dalam 

melakukan penelitian ini, sehingga penulis dapat memperkaya teori yang 

digunakan dalam mengkaji penelitian yang akan dilakukan. 

Tabel 2.1 Penelitian Terdahulu 

No Nama 

Peneliti & 

Tahun 

Judul Jurnal Metode Hasil 

1. Khrisna 

Aprianto, 

Endroyono, 

Supeno 

Mardi Susiki 

Nugroho 

(2021) 

Analisis 

Manajemen 

Risiko SPBE 

Menggunakan 

COBIT 5 For Risk 

dan ISO 

31000:2018 di 

Kabupaten 

Magetan 

Permenpan 

RB Nomor 

5 Tahun 

2020 

Berdasarkan hasil 

identifikasi diperoleh 

sebanyak 21 risiko dan 

15 rekomendasi 

pengendalian. Terdapat 

perbedaan jumlah risiko 

untuk tiap level risiko, 

pada level sangat 

rendah, tinggi dan 

sangat tinggi cukup 

mencolok. Hal ini 

dikarenakan dalam 

matriks risiko, angka 

yang dihasilkan oleh 

manajemen risiko SPBE 

merupakan fleksibilitas 

atas kebutuhan 

organisasi berbeda 

dengan COBIT 5 for 

risk dan ISO 

31000:2018 yang 

merupakan perkalian 

antara level 

kemungkinan dan level 

dampak. 

Perbedaan: Penelitian yang dilakukan oleh Khrisna Aprianto, Endroyono, 

Supeno Mardi Susiki Nugroho (2021) membahas tentang analisis manajemen 

risiko SPBE menggunakan COBIT 5 for risk dan ISO 31000:2018 yang 

menemukan perbedaan pada matriks risiko sedangkan penulis membahas tentang 

pembuatan aplikasi manajemen risiko SPBE. 
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No Nama 

Peneliti & 

Tahun 

Judul Jurnal Metode Hasil 

2. Rahadian 

Bisma 

(2022) 

Manajemen 

Risiko Aset 

Teknologi 

Informasi: Studi 

kasus 

Implementasi 

Manajemen 

Risiko SPBE 

Dinas Komunikasi 

dan Informatika 

Pemerintah Kota 

Balikpapan  

Permenpan 

RB Nomor 

5 Tahun 

2020 

Pada penelitian ini 

didapatkan belum 

tumbuhnya budaya 

sadar risiko terhadap 

ASN sehingga terdapat 

banyak aset organisasi 

yang belum disadari 

bahwa aset tersebut 

memiliki risiko 

terhadap organisasi. 

Dari penelitian 

ditemukan 261 risiko 

yang diidentifikasi yang 

dapat dikaitkan dengan 

risiko SPBE, sehingga 

budaya atau penerapan 

manajemen risiko perlu 

di tingkatkan dan 

dioptimalkan seperti 

yang terdapat pada ISO 

31000:2018 dan 

PermenPANRI no 5 

tahun 2020. 

Perbedaan: Penelitian yang dilakukan oleh Rahadian Bisma (2022) membahas 

tentang pengimplementasian manajemen risiko SPBE di Diskominfo Kota 

Balikpapan yang belum tumbuhnya budaya sadar risiko terhadap ASN sehingga 

terdapat banyak aset organisasi yang belum disadari bahwa aset tersebut memiliki 

risiko terhadap organisasi sedangkan penulis membahas tentang pembuatan 

aplikasi manajemen risiko SPBE. 

 

2.2 Metode Waterfall 

Menurut (Pressman), System Development Life Cycle (SDLC) ini 

biasanya disebut juga dengan model waterfall. Model waterfall atau bisa disebut 

siklus hidup klasik (classic life cycle), adalah pengembangan perangkat lunak 

yang dimulai dari spesifikasi kebutuhan pengguna dan berlanjut melalui dari 

spesifikasi kebutuhan pengguna dan berlanjut melalui tahapan-tahapan 

perencanaan (planning), pemodelan (modeling), kontruksi (contruction), dan 

penyerahan sistem perangkat lunak ke para pelanggan atau pengguna 

(deployment), yang diakhiri dengan dukungan berkelanjutan pada perangkat lunak 

yang dihasilkan. 
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Gambar 2.1 Tahapan Model Waterfall 

(Sumber: (Pressman, 2015)) 

a. Communication (Project Initiation & Requirements Gathering) 

Dalam tahap ini dengan melakukan komunikasi secara langsung kepada pihak 

yang terkait untuk memahami kebutuhan dan mencapai tujuan. Setelah melakukan 

wawancara dan komunikasi secara langsung pada pihak yang terkait dan 

menghasilkan perencanaan awal dari proyek, pengumpulan data, termasuk dengan 

analisis masalah, serta membantu mendefinisikan perangkat lunak dalam fungsi 

dan fiturnya. 

b. Planning (Estimating, Scheduling, Tracking) 

Setelah melakukan tahap communication, selanjutnya menentukan rencana 

proyek yang akan dibangun seperti estimasi, sumber daya yang diperlukan, risiko, 

penjadwalan, dan memantau proses pengerjaan sistem. 

c. Modeling (Analysis & Design) 

Tahapan ini merupakan fase perancangan dan pemodelan arsitektur yang 

bertujuan untuk memahami gambaran besar dari apa yang akan dikerjakan. Tahap 

ini berfokus pada perancangan struktur data, arsitektur perangkat lunak, algoritma 

program, dan tampilan antarmuka. 

d. Construction (Code & Test) 

Tahapan ini merupakan proses pengkodean dan melakukan pengujian pada 

aplikasi yang telah dibangun. Berdasarkan apa yang sudah ditentukan dan dibuat 

pada tahap modeling, programmer melakukan pengkodean agar dapat dikenali dan 

dieksekusi oleh komputer. Setelah melakukan pengkodean, selanjutnya dilakukan 

pengujian dalam sistem yang sudah dibuat, pengujian yang dilakukan dalam 

penelitian ini menggunakan Blackbox Testing. Untuk memastikan bahwa alur 
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program bebas dari kesalahan maka pentingnya dilakukan pengujian ini. 

Pengujian Blackbox ini menguji spesifikasi fungsional perangkat lunak tanpa 

menguji desain dan kode program (Rosa & Shalahuddin, 2015). 

e. Deployment (Delivery, Support, Feedback) 

Tahapan selanjutnya adalah deployment yaitu melakukan implementasi 

perangkat lunak atau sistem kepada pengguna. Selain itu, agar sistem bisa tetap 

berjalan dan berkembang lebih baik lagi, maka dilakukan pemeliharaan 

(maintenance) terhadap perangkat lunak secara berkala, pengembangan, perbaikan, 

evaluasi perangkat lunak yang didasarkan kepada masukan yang diterima.  

 

2.3 Manajemen Risiko 

Lokasi Diskominfo Kabupaten Manajemen risiko adalah suatu metode 

atau pendekatan yang secara terstruktur dan rasional mengidentifikasi, memonitor, 

menemukan solusi, dan menyampaikan informasi mengenai segala sesuatu yang 

terjadi dalam setiap kegiatan atau proses. Manajemen risiko berdasarkan SNI ISO 

31000 (Charles, Dominicus, & Arif, 2018) merupakan kegiatan terkoordinasi untuk 

mengarahkan dan mengendalikan organisasi terkait dengan risiko. Menurut  

(Herman, 2005) manfaat manajemen risiko dibagi atas 5 (lima) kategori yaitu: 

1. Manajemen risiko mungkin bisa mencegah perusahaan dari kegagalan. 

2. Manajemen risiko berkontribusi langsung pada peningkatan laba perusahaan. 

3. Manajemen risiko dapat memberikan keuntungan tidak langsung bagi 

perusahaan. 

4. Perlindungan terhadap risiko murni yang diberikan oleh manajemen risiko 

dapat memberikan ketenangan pikiran bagi manajer, yang merupakan aset non 

material bagi perusahaan. 

5. Manajemen risiko dapat melindungi perusahaan dari risiko murni dan secara 

tidak langsung membantu meningkatkan citra perusahaan di mata kreditur, 

pelanggan, dan pemasok. 

 

2.4 Sistem Pemerintahan Berbasis Elektronik (SPBE) 

Sistem Pemerintahan Berbasis Elektronik merupakan penyelengaraan 

pemerintahan yang memanfaatkan teknologi informasi dan komunikasi untuk 

memberikan sebuah layanan kepada pengguna SPBE. SPBE untuk mewujudkan 
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tata kelola pemerintahan yang bersih, efektif, transparan, dan akuntabel serta 

pelayanan publik yang berkualitas dan terpercaya (Peraturan Presiden Nomor 95, 

2018). 

SPBE dilaksanakan dengan beberapa prinsip utama, yaitu sebagai berikut: 

1. Efektivitas, merupakan optimalisasi pemanfaatan sumber daya yang 

mendukung SPBE yang berhasil guna sesuai dengan kebutuhan. 

2. Keterpaduan, merupakan pengintegrasian sumber daya yang mendukung 

SPBE. 

3. Kesinambungan, merupakan keberlanjutan SPBE secara bertahap, terencana, 

serta terus menerus sesuai dengan perkembangannya. 

4. Efisiensi, merupakan pemanfaatan sumber daya yang mendukung SPBE yang 

tepat guna. 

5. Akuntabilitas, merupakan kejelasan fungsi dan pertanggungjawaban dari 

SPBE. 

6. Interoperabilitias, merupakan koordinasi dan kolaborasi antar proses bisnis dan 

antar sistem elektronik, dalam rangka pertukaran data, informasi, atau layanan 

SPBE. 

7. Keamanan, merupakan kerahasiaan, keutuhan ,ketersediaan, keaslian, dan 

kenirsangkalan sumber daya yang mendukung SPBE. 

 

2.5 PERMEN PAN RB No 5 Tahun 2020 

Untuk mewujudkan Peraturan Menteri Pendayagunaan Aparatur Negara 

dan Reformasi Birokrasi Nomor 5 Tahun 2020 tentang Pedoman Manajemen 

Risiko Sistem Pemerintahan Berbasis Elektronik. Bertugas menyelenggarakan 

urusan di bidang pendayagunaan aparatur negara dan reformasi birokrasi untuk 

membantu Presiden dalam menyelenggarakan pemerintahan Negara. Peraturan 

Menteri PANRB ini membahas mengenai Pedoman Manajemen Risiko yang 

merupakan pendekatan sistematis meliputi proses, pengukuran, struktur, dan 

budaya untuk menentukan tindakan terbaik terkait Risiko SPBE. Pada pedoman 

Peraturan Menteri PANRB ini sudah mengacu ke kerangka kerja ISO 31000 dan 

COBIT 5 for risk. Dalam implementasi manajemen risiko SPBE, membawa risiko 

baik negatif maupun positif yang dapat mempengaruhi keberhasilan 

pengimplementasian SPBE. Proses manajemen risiko SPBE memiliki 3 (tiga) 
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tahapan yaitu mulai dari penetapan konteks risiko SPBE, penilaian risiko SPBE 

yang terdiri dari (identifikasi risiko, analisis risiko, evaluasi risiko) dan penanganan 

risiko SPBE. 

 

 

Gambar 2.2 Flow Manajemen Risiko SPBE 

(Sumber: (Peraturan Menteri Pendayagunaan Aparatur Negara RB No. 5, 2020)) 

 

A. Komunikasi dan Konsultasi 

Dengan para pemangku kepentingan mengenai risiko SPBE, komunikasi dan 

konsultasi adalah proses berkelanjutan dan berulang untuk mendapatkan, 

membagikan, dan menyediakan informasi untuk meningkatkan kesadaran dan 

pemahaman mengenai risiko SPBE yaitu dengan cara melakukan kegiatan seperti 

rapat berkala yang diadakan secara rutin. 
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B. Penetapan Konteks Risiko SPBE 

Tahapan ini bertujuan untuk mengidentifikasi ruang lingkup penerapan risiko 

SPBE. Berikut merupakan tahapan dalam penetapan konteks : 

1. Pencatatan informasi dan fungsi yang digunakan untuk mendapatkan 

gambaran awal dari instansi tersebut. 

2. Identifikasi sasaran SPBE yang mendukung sasaran unit kerja sebagai UPR 

(Unit Pemilik Risiko) SPBE guna menentukan sasaran SPBE beserta 

indikator dan targetnya. Untuk detail konteks dapat dilihat pada Tabel 2.2. 

Tabel 2.2 Konteks Risiko 

Sasaran UPR SPBE Sasaran SPBE Indikator Kinerja 

SPBE 

Target 

Kinerja 

SPBE 

Meningkatnya 

Informasi 

Pemerintahan dan 

Data Statistik 

Sektoral yang 

dipublikasikan 

Meningkatnya 

Informasi 

Pemerintahan dan 

Data Statistik 

Sektoral yang 

dipublikasikan 

Pertumbuhan 

Informasi Publik 

Penyelenggaraan 

pemerintahan yang 

dipublikasikan 

5% 

Pertumbuhan 

Pengunjung Website 

5% 

Tingkat Kematangan 

Layanan Pengaduan 

Pelayanan Publik 

4 

Persentase Data 

Sektoral yang 

dipublikasikan 

100% 

Tingkat Kematangan 

Layanan Data Terbuka 

3 

Tingkat Kematangan 

Penerapan Manajemen 

Data 

3 

 

 

3. Penentuan Struktur Pelaksana Manajemen Risiko SPBE 

Berikut adalah penentuan struktur pelaksana manajemen risiko SPBE yang 

terdiri dari: 

a) Pemilik Risiko SPBE yaitu pimpinan tertinggi dalam instansi atau yang 

bertanggung jawab atas pelaksanaan manajemen risiko SPBE. 
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b) Koordinator Risiko SPBE yang berkoordinasi dengan pemangku 

kepentingan. 

c) Pengelola Risiko SPBE yaitu memiliki tanggung jawab dalam 

pelaksanaan operasional manajemen risiko SPBE. Untuk detailnya 

dapat dilihat pada Tabel 2.3. 

Tabel 2.3 Struktur Pelaksana Manajemen Risiko SPBE 

Struktur Pelaksana Manajemen Risiko SPBE 

Pemilik Risiko Kepala Dinas Komunikasi dan Informatika 

Koordinator Risiko 

SPBE 

Sekretaris Dinas Komunikasi dan Informatika 

Pengelola Risiko SPBE Kepala Bidang Statistik dan Informasi Publik 

Kepala Bidang Teknologi dan Informatika 

Kepala Bidang Sistem Pemerintahan Berbasis 

Elektronik 

 

 

4. Identifikasi Pemangku Kepentingan 

Dalam rangka mencapai sasaran yang berasal dari instansi dengan tujuan 

untuk memperoleh informasi dari pihak yang berinteraksi dengan unit pemilik 

risiko SPBE. 

5. Identifikasi Peraturan Perundang-Undangan 

Dilakukan oleh UPR SPBE yang bertujuan untuk membukukan peraturan 

yang berhubungan antara instansi atau organisasi dan pelaksanaan SPBE. 

6. Penetapan Kategori Risiko SPBE 

Memiliki tujuan untuk menjamin agar proses identifikasi, analisis, dan 

evaluasi risiko SPBE dapat dilakukan secara komprehensif. Berikut adalah tabel 

gambaran kategori risiko SPBE pada Diskominfo Kabupaten Gresik yang 

memiliki 16 kategori. Untuk detailnya dapat dilihat pada Tabel 2.4. 
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Tabel 2.4 Kategori Risiko SPBE 

Kategori Risiko SPBE 

Rencana Induk SPBE Nasional 

Peta Rencana SPBE 

Arsitektur SPBE 

Proses Bisnis 

Rencana dan Anggaran 

Inovasi 

Kepatuhan terhadap Peraturan 

Pengadaan Barang dan Jasa 

Proyek Pembangunan / Pengembangan Sistem 

Data dan Informasi 

Infrastruktur SPBE 

Aplikasi SPBE 

Layanan SPBE 

Keamanan SPBE 

Sumber Daya Manusia SPBE 

Bencana Alam 

 

 

7. Penetapan Area Dampak Risiko SPBE 

Setelah risiko dikelompokkan menurut kategori risiko, penetapan area 

dampak ini digunakan untuk mengetahui area mana saja yang terkena efek dari 

risiko SPBE. Untuk detail penetapan area dampak dapat dilihat pada Tabel 2.5. 

Tabel 2.5 Area Dampak Risiko SPBE 

Area 

Dampak 

Risiko SPBE 

Penjelasan 

Finansial Dampak Risiko SPBE berupa aspek yang berkaitan dengan 

keuangan 

Reputasi Dampak Risiko SPBE berupa aspek yang berkaitan dengan 

tingkat kepercayaan pemangku kepentingan 

Kinerja Dampak Risiko SPBE berupa aspek yang berkaitan dengan 

pencapaian sasaran SPBE 

Layanan 

Organisasi 

Dampak Risiko SPBE berupa aspek yang berkaitan dengan 

pemenuhan kebutuhan atau jasa kepada pemangku kepentingan 

Operasional 

dan Aset TIK 

Dampak Risiko SPBE berupa aspek yang berkaitan dengan 

kegiatan operasional TIK dan pengelolaan aset TIK 

Hukum dan 

Regulasi 

Dampak Risiko SPBE berupa aspek yang berkaitan dengan 

peraturan perundang-undangan dan kebijakan 

Sumber Data 

Manusia 

Dampak Risiko SPBE berupa aspek yang berkaitan dengan fisik 

dan mental pegawai 
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8. Penetapan Kriteria Risiko SPBE 

Penetapan kriteria digunakan untuk mengukur seberapa besar kemungkinan 

kejadian dan dampak risiko SPBE yang bisa terjadi. Ada dua tahap dalam 

pemilihan kriteria risiko SPBE yaitu kriteria kemungkinan dan kriteria dampak 

SPBE. 

a. Kriteria Kemungkinan SPBE 

Penetapan kriteria kemungkinan dilakukan melalui pendekatan 

persentase probabilitas statistik, menghitung jumlah frekuensi terjadinya 

Risiko SPBE dalam satuan waktu. Kriteria kemungkinan pada setiap level 

kemungkinan dituliskan pada Tabel 2.6. 

Tabel 2.6 Level Kemungkinan 

Level Kemungkinan % Kemungkinan 

Terjadinya Per Tahun 

Jumlah Frekuensi 

Kemungkinan 

Terjadinya Per Tahun 

1 Hampir Tidak Terjadi X ≤ 5% X < 2 kali 

2 Jarang Terjadi 5% < X ≤ 10% 2 ≤ X ≤ 5 kali 

3 Kadang-kadang Terjadi 10% < X ≤ 20% 6 ≤ X ≤ 9 kali 

4 Sering Terjadi 20% < X ≤ 50% 10 ≤ X ≤ 12 kali 

5 Hampir Pasti Terjadi X > 50 % > 12 kali 

 

 

b. Kriteria Dampak SPBE 

Penetapan kriteria dampak dituliskan untuk setiap area dampak risiko 

positif dan area dampak negative terhadap setiap level dampak yang 

dituliskan pada Tabel 2.7. 
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Tabel 2.7 Level Dampak 

 

Area Dampak 

Level Dampak 

1 2 3 4 5 

Tidak 

Signifikan 

Kurang 

Signifikan 

Cukup 

Signifikan 

Signifikan Sangat 

Signifikan 

 

 

 

Kinerj

a 

Positif Peningkat

an kinerja 

< 20% 

Peningkat

an kinerja 

20% s.d < 

40% 

Peningkat

an kinerja 

40% s.d < 

60% 

Peningkat

an kinerja 

60% s.d < 

80% 

Peningkat

an kinerja 

≥ 80% 

Negat

if 

Penurunan 

kinerja < 

20% 

Penurunan 

kinerja 

20% s.d < 

40% 

Penurunan 

kinerja 

40% s.d < 

60% 

Penurunan 

kinerja 

60% s.d < 

80% 

Penurunan 

kinerja ≥ 

80% 

 

 

9. Matriks Analisis Risiko SPBE dan Level Risiko SPBE 

Digunakan untuk menentukan level risiko dari sebuah risiko dengan cara 

menggabungkan antara kriteria kemungkinan dan kriteria dampak. Pemilihan 

level risiko menggunakan 5 level risiko SPBE dengan nilai matriks risiko SPBE 

bersifat fleksibel sesuai dengan kebutuhan instansi. Level risiko digambarkan 

dengan warna sesuai dengan preferensi masing-masing instansi. Untuk detail 

Matriks analisis risiko dapat dilihat pada Tabel 2.8. 

Tabel 2.8 Matriks Analisis Risiko 

 

Matriks Analisis Risiko 

5 x 5 

Level Dampak 

1 2 3 4 5 

Tidak 

Signifik

an 

Kurang 

Signifik

an 

Cukup 

Signifik

an 

Signifik

an 

Sangat 

Signifik

an 

Level 

Kemungki

nan 

5 Hampir 

Pasti 

Terjadi 

9 15 18 23 25 

4 Sering 

Terjadi 

6 12 16 19 24 

3 Kadang

-kadang 

Terjadi 

4 10 14 17 22 

2 Jarang 

Terjadi 

2 7 11 13 21 

1 Hampir 

Tidak 

Terjadi 

1 3 5 8 20 
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Tabel 2.9 Level Risiko 

Level Risiko Rentang Besaran Risiko Keterangan Warna 

Sangat Rendah 1-5 Biru 

Rendah 6-10 Hijau 

Sedang 11-15 Kuning 

Tinggi 16-20 Jingga 

Sangat Tinggi 21-25 Merah 

 

 

10. Selera Risiko SPBE 

Bertujuan untuk acuan dalam suatu risiko akan direspon. Berikut 

merupakan nilai penentuan terhadap nilai level risiko pada Diskominfo Kabupaten 

Gresik. Untuk detail selera risiko dapat dilihat pada Tabel 2.10. 

Tabel 2.10 Selera Risiko 

No Kategori Risiko SPBE Besaran risiko minimum 

yang harus ditangani  

1 Rencana Induk SPBE Nasional - 

2 Peta Rencana SPBE 16 

3 Arsitektur SPBE 16 

4 Proses Bisnis 16 

5 Rencana dan Anggaran 16 

6 Inovasi 16 

7 Kepatuhan terhadap Peraturan 16 

8 Pengadaan Barang dan Jasa 16 

9 Proyek Pembangunan / Pengembangan Sistem 16 

10 Data dan Informasi 16 

11 Infrastruktur SPBE 16 

12 Aplikasi SPBE 16 

13 Layanan SPBE 16 

14 Keamanan SPBE 16 

15 Sumber Daya Manusia SPBE 16 

16 Bencana Alam 16 

 

C. Penilaian Risiko SPBE 

Tujuan tahapan ini dilakukan yaitu untuk menemukan tentang penyebab 

risiko, dan dampak risiko. Dalam penilaian risiko akan melalui tiga tahapan yaitu 

identifikasi risiko, analisis risiko, dan evaluasi risiko. Untuk detail tabel 

identifikasi risiko untuk mengetahui pengaruh baik positif dan negatif dari sebuah 

risiko dapat dilihat pada Tabel 2.11. 
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Tabel 2.11 Identifikasi Risiko SPBE 

Identifikasi Risiko SPBE 

Jenis 

Risiko 

SPBE 

Kejadian Penyebab Kategori Dampak Dampak 

Area 

Negatif Data yang 

diintegrasikan 

tidak tersedia 

Perangkat 

Daerah belum 

memiliki data 

sektoral yang 

bisa 

diintegrasikan 

Data dan 

Informasi 

Layanan 

Informasi 

Data 

Sektoral 

Terintegrasi 

tidak bisa 

disajikan 

Layanan 

Organisasi 

Positif Data yang 

diintegrasikan 

tersedia 

Perangkat 

Daerah sudah 

memiliki data 

sektoral yang 

bisa 

diintegrasikan 

Data dan 

Informasi 

Layanan 

Informasi 

Data 

Sektoral 

Terintegrasi 

bisa 

disajikan 

Layanan 

Organisasi 

 

Selanjutnya merupakan tahapan analisis risiko yang dilakukan untuk menilai 

risiko SPBE. Tahapan ini akan menghasilkan suatu nilai besaran risiko dan level 

risiko dengan mencantumkan mengenai sistem pengendalian (berdasarkan 

identifikasi rekomendasi pengendalian risiko sebelumnya), level kemungkinan, 

dan level dampak. Untuk detail proses tahapan analisis risiko SPBE akan tulis 

pada Tabel 2.12. 

Tabel 2.12 Analisis Risiko SPBE 

Analisis Risiko SPBE 

Sistem 

Pengendalian 

Kemungkinan Dampak Besaran 

Risiko 

SPBE 

Level 

Risiko 

SPBE 
Level Penjelasan Level Penjelasan 

- 5 66% data 

yang 

diintegrasikan 

tidak tersedia 

5 Layanan 

Informasi 

Data 

Sektoral 

Terintegrasi 

tidak bisa 

disajikan 

kepada 

Eksekutif 

25 Sangat 

Tinggi 

 



18 

 

 

 

Tahap berikutnya adalah evaluasi risiko yang bertujuan untuk perlu tidaknya 

mengambil keputusan dilakukannya penanganan risiko dan penentuan prioritas 

penanganannya. Untuk detail proses tahapan evaluasi risiko SPBE dapat dilihat 

pada Tabel 2.13. 

Tabel 2.13 Evaluasi Risiko SPBE 

Evaluasi Risiko SPBE 

Keputusan Penanganan Risiko SPBE Prioritas Penanganan Risiko SPBE 

Ya 1 

Ya 2 

 

 

D. Penanganan Risiko SPBE 

Bertujuan untuk menangani kegiatan risiko SPBE guna mencapai selera 

risiko yang sudah ditetapkan. Tahapan ini melakukan identifikasi hal-hal yang bisa 

dilihat pada Tabel 2.14. 

Tabel 2.14 Penanganan Risiko SPBE 

Penanganan Risiko SPBE 

Opsi 

Penanganan 

Risiko 

SPBE 

Rencana Aksi 

Penanganan 

Risiko SPBE 

Keluaran Jadwal 

Implementasi 

Penanggung 

Jawab 

Mitigasi 

Risiko 

1. Koordinasi 

dengan 

Bapeda terkait 

kebutuhan 

data yang 

diintegrasikan 

 

2. Koordinasi 

dengan 

perangkat 

Daerah terkait 

Data Sektoral 

Data integrasi 

yang 

dibutuhkan 

 

 

 

Data Sektoral 

yang bisa 

diintegrasikan 

Juli 

 

 

 

 

 

Agustus 

Kepala 

Bidang 

Statistik dan 

Informasi 

Publik 

 

 

E. Pemantauan dan Reviu 

Faktor-faktor atau penyebab yang bisa mempengaruhi risiko SPBE serta 

kondisi, instansi akan melakukan monitor dalam hal tersebut dan menghasilkan 

pemantauan yang dapat menjadi dasar untuk melakukan penyesuaian kembali 

proses manajemen risiko SPBE.  
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F. Pencatatan dan Pelaporan 

Bertujuan untuk menghubungkan aktivitas manajemen risiko SPBE serta 

keluarannya nanti, menyediakan informasi dalam pengambilan keputusan. 

Dokumen  manajemen risiko SPBE yang dihasilkan nantinya adalah : 

1. Pakta Integritas Manajemen Risiko SPBE, dokumen pernyataan atau janji 

untuk menjalankan manajemen risiko SPBE pada instansi. 

2. Dokumen proses risiko SPBE yang meliputi 

a) Formulir Konteks Risiko SPBE 

b) Formulir Penilaian Risiko SPBE 

c) Formulir Rencana Penanganan Risiko SPBE 

Dokumen Proses Pengendalian Risiko SPBE berisi tentang laporan 

pemantauan triwulan 1 sampai 4 yang menggambarkan tentang rencana aksi 

penanganan dan laporan pemantauan tahunan yang menggambarkan rangkuman 

dari laporan triwulan 1 sampai 4 dengan tujuan memberikan rekomendasi 

penanganan sebagai masukan implementasi manajemen risiko SPBE pada tahun 

berikutnya. 
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BAB III 

METODOLOGI PENELITIAN 

 

Penelitian Dalam tugas akhir ini, tahapan yang dilakukan dalam 

melakukan manajemen risiko SPBE berdasarkan PERMEN PAN RB No 5 Tahun 

2020. Untuk detail tahapan yang dilakukan dapat dilihat pada Lampiran 2. 

 

 Selanjutnya adalah metode penelitian pembuatan aplikasi yang digunakan 

adalah metode waterfall. Dengan tahapan sebagaimana pada Gambar 3.1. 

 

Gambar 3.1 Tahap Penelitian 

 

3.1 Tahap Perancangan Aplikasi 

Pada tahap Perancanganan Aplikasi merupakan tahap awal dimana 

dilakukannya Communication untuk melakukan survei dan wawancara. Berikut 

penjelasan dari proses tersebut. 

 

3.1.1 Studi Literatur 

Pada tahap awal, penulis melakukan wawancara atau survei terhadap 

konsep atau pemahaman yang terkait dengan masalah implementasi Manajemen 
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Risiko SPBE yang masih menggunakan sistem secara manual sebagai dasar untuk 

menyelesaikan dan mengatasi permasalahan tersebut. Tujuan dari penulis memulai 

melakukan wawancara adalah untuk menambah petunjuk dan acuan yang ada pada 

Diskominfo Kabupaten Gresik. 

 

3.1.2 Observasi 

Observasi atau pemantauan merupakan kegiatan yang langsung 

menghubungi ke kantor pihak Diskominfo Kabupaten Gresik untuk 

mengidentifikasi dan menjelaskan permasalahan dan kebutuhan pengguna aplikasi. 

Setelah melakukan observasi menghasilkan sebuah pengetahuan yang akurat 

mengenai proses bisnis dan kendala yang dialami serta pada saat melakukan 

implementasi manajemen risiko SPBE merasakan keterbatasan. 

Proses Manajemen Risiko SPBE yang saat ini dimulai dari bagian 

inspektorat datang ke tempat OPD untuk melakukan pemeriksaan langsung atau 

lokasi SPBE dengan pengecekan terhadap keselamatan dan ketaatan peraturan. 

Kunjungan langsung ini memungkinkan inspektorat secara langsung melihat 

kondisi fisik dan operasional SPBE serta berinteraksi dengan karyawan. Inspektorat 

memberikan sebuah informasi berupa surat edaran Manajemen Risiko SPBE 

kepada Organisasi Perangkat Daerah atau OPD untuk memperbaiki dan 

meningkatkan manajemen risiko sesuai peraturan yang berlaku. OPD membuat 

pakta integritas menegaskan komitmen untuk menerapkan manajemen risiko 

SPBE. Laporan pakta integritas dibuat oleh OPD kemudian diberikan kepada 

Diskominfo Kabupaten Gresik untuk menjalankan Manajemen Risiko SPBE. 

Bagian Eselon III pada Diskominfo melakukan persetujuan untuk memastikan 

kesesuaian. Setelah disetujui, proses berlanjut pada bagian staff administrasi yang 

bertanggung jawab untuk menyusun dokumen proses risiko. Dokumen ini terdiri 

dari tiga formulir yaitu formulir konteks risiko, formulir penilaian risiko, dan 

formulir rencana penanganan risiko. Selanjutnya, mereka membuat dokumen 

laporan pemantauan yang mencatat perkembangan dari pelaksanaan rencana 

penanganan setiap tiga bulan. Pada setiap tahunnya, akan dibuat Laporan Tahunan 

Risiko yang merangkum Laporan Triwulan I hingga Laporan Triwulan IV, yang 

kemudian akan digunakan untuk memberikan rekomendasi pada tahun-tahun 

selanjutnya. 
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Pada proses observasi ini ditemukan permasalahan dalam Manajemen 

Risiko SPBE yang dihadapi oleh Diskominfo Kabupaten Gresik saat ini, yaitu: 

1. Saat ini sistem Manajemen Risiko SPBE yang digunakan dalam mengirim 

laporan penilaian hasil Manajemen Risiko SPBE adalah melalui chat whatsapp 

yang mengakibatkan laporan-laporan tersebut tidak terintegrasi dengan baik 

dalam proses laporan triwulan atau pemantauan setiap tiga bulan. 

2. Kurang maksimalnya (dari OPD tidak melakukan manajemen risiko proses 

bisnisnya memiliki risiko) dalam melakukan rencana penanganan karena 

kurangnya kerja sama bagian OPD dalam melaksanakan aksi rencana 

penanganan sesuai jadwal yang telah ditetapkan sebelumnya yang 

mengakibatkan keterlambatan dalam pelaksanaan rencana. 

 

3.1.3 Wawancara 

Pada proses ini dilakukannya wawancara kepada pihak yang terkait dan 

mengecek secara langsung ke Diskominfo Kabupaten Gresik untuk mengetahui 

permasalahan yang dialami sekarang, informasi atau data yang diperlukan, alur 

proses bisnis saat ini yang akan diolah untuk melakukan pembangunan aplikasi 

Manajemen Risiko SPBE berbasis website. 

 

3.1.4 Identifikasi Masalah 

Tahap mengidentifikasi masalah digunakan sebagai dasar pembangunan 

aplikasi. Identifikasi yang dilakukan adalah dengan mempelajari proses yang ada, 

melakukan wawancara, dan melakukan pengamatan terhadap proses manajemen 

risiko SPBE dengan Kepala Seksi Tata Kelola E-Government Dinas Komunikasi 

dan Informatika Kabupaten Gresik sebagai narasumber. Dari hasil pengamatan dan 

wawancara yang telah dilakukan, didapatkan informasi mengenai proses bisnis 

yang terkait dapat dilihat pada Gambar 3.2.  
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Gambar 3.2 Alur Manajemen Risiko SPBE saat ini 

 

Berdasarkan identifikasi masalah dilakukan dengan wawancara dan 

observasi dilapangan secara langsung dan ditemukan beberapa masalah, 

identifikasi masalah dapat dilihat pada Tabel 3.1. 

Tabel 3.1 Identifikasi Masalah 

Masalah Penyebab 

Sistem manajemen risiko saat ini 

mengirimkan laporan risiko melalui 

chat whatsapp yang menyulitkan dalam 

proses integrasi data risiko saat ingin 

menyusun laporan triwulan. 

Tidak adanya teknologi yang memadai 

dapat menjadi faktor penyebab 

kurangnya sistem Manajemen risiko 

saat ini untuk melakukan pengiriman 

data risiko serta proses integrasi data 

risiko. 
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Masalah Penyebab 

Bagian OPD atau tim penanggung 

jawab untuk melaksanakan rencana 

penanganan tidak maksimal dalam 

melaksanakannya, hal ini dapat 

menyebabkan kemunculan risiko baru. 

Kurangnya kerja sama tim bagian OPD 

yang bertanggung jawab dapat 

menyebabkan kemunculan risiko baru 

yang dapat mempengaruhi tindakan 

penanganan masalah tersebut. 

Sistem penentuan level kemungkinan 

dan level dampak untuk menghasilkan 

nilai besaran yang tidak akurat.  

Kesalahan manusia dalam 

memasukkan data dapat menyebabkan 

ketidakakuratan informasi dan 

menggangu proses pengambilan 

keputusan. 

Membutuhkan waktu dalam 

mengurutkan nilai besaran risiko 

tertinggi agar dapat mengetahui yang 

paling diprioritaskan. 

Sistem manajemen risiko saat ini yang 

masih mengurutkan secara manual. 

Validasi laporan melalui chat whatsapp 

yang memakan waktu lebih lama. 

Keterbatasan komunikasi asinkron 

seperti contoh sinyal hilang yang dapat 

memperlambat respons dan 

menghambat penanganan risiko yang 

tepat waktu. 

Rendahnya dalam melakukan 

pemantauan atau monitoring pada 

laporan triwulan. 

Kurangnya pemantauan secara berkala 

terhadap risiko yang ada. 

 

3.2 Tahap Pengembangan 

Pada tahap pengembangan merupakan tahapan dilakukannya Planning, 

Modeling, dan Construction. Berikut tahap pengembangan yang dilakukan pada 

tugas akhir ini. 

 

3.2.1 Planning 

Tahap planning adalah tahapan merencanakan proses pengembangan atau 

pengerjaan perangkat lunak. Penelitian ini dilaksanakan kurang lebih selama 5 

bulan hingga saat ini dalam pembuatan proposal. 
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3.2.2 Modeling 

Pada tahapan modeling ini yaitu melakukan proses pemodelan yang 

digunakan dalam pengembangan aplikasi manajemen risiko SPBE. Dalam proses 

ini terdapat kegiatan analisis kebutuhan serta perancangan sistem berdasarkan 

kebutuhan yang telah diidentifikasi pada tahap sebelumnya. 

A. Analisis Kebutuhan 

Tahapan ini melakukan analisis kebutuhan pada aplikasi Manajemen Risiko 

SPBE. Tujuan dilakukannya analisis kebutuhan pada Diskominfo Kabupaten 

Gresik ini agar mengetahui kebutuhan pada sistem yang dibangun sesuai dengan 

permasalahan yang terjadi saat ini. 

1. Kebutuhan Pengguna 

Analisis kebutuhan pengguna adalah melakukan analisis kebutuhan pengguna 

untuk mengetahui sebuah informasi serta kebutuhan data yang digunakan oleh 

masing – masing pengguna di dalam sistem. Untuk detail dari hasil analisis 

kebutuhan pengguna yang membuat daftar kegiatan pengguna dapat dilihat pada 

Tabel 3.2. 

Tabel 3.2 Kebutuhan Pengguna 

Pengguna Kebutuhan 

Fungsi 

Kebutuhan Data Kebutuhan 

Informasi 

Kebutuhan 

Dokumen 

Admin 

Sistem 

Mengelola 

data master 
• Data pengguna 

• Kategori 

• Data Area Dampak 

• Data Matriks 

Analisis Risiko 

• Data Unit Pemilik 

Risiko (UPR) 

• Data Opsi 

Penanganan 

• Data Pemangku 

Kepentingan 

• Data Peraturan 

Perundang - undangan 

• Daftar terkait 

data master 

• Peraturan 

Perundangan 

Organisasi 

Perangkat 

Daerah 

(OPD) 

• Mengelola 

data UPR 

• Mengelola 

Sasaran UPR 

• Mengelola 

Eselon III 

• Data Unit Pemilik 

Risiko (UPR) 

• Data Sasaran UPR 

• Data Eselon III 

• Data Staff 

Administrasi 

• Data Pakta Integritas 

• Informasi 

terkait data UPR 

• Daftar 

Sasaran UPR 

• Daftar Eselon 

III 

• Daftar Staff 

Administrasi 

• Laporan 

Pakta 

Integritas 
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Pengguna Kebutuhan 

Fungsi 

Kebutuhan Data Kebutuhan 

Informasi 

Kebutuhan 

Dokumen 

• Mengelola 

Staff 

Administrasi 

• Mengelola 

Pakta 

Integritas 

• Dan melihat 

laporan 

• Daftar Pakta 

Integritas 

Eselon III • Menentukan 

Sasaran SPBE 

dan validasi 

laporan 

• Data Pakta Integritas 

• Data Sasaran UPR 

• Data Penilaian 

Risiko 

• Data Rencana 

Penanganan Risiko 

• Data Triwulan I – IV 

Risiko 

• Data Tahunan Risiko 

 

• Daftar 

Sasaran SPBE 

• Daftar Pakta 

Integritas 

• Daftar 

Penilaian Risiko 

• Daftar 

Rencana 

Penanganan 

Risiko 

• Daftar 

Triwulan I – IV 

Risiko 

•  Daftar 

Tahunan Risiko 

• Laporan 

Pakta 

Integritas 

• Laporan 

Penilaian 

Risiko 

• Laporan 

Rencana 

Penanganan 

Risiko 

• Laporan 

Triwulan I – 

IV Risiko 

• Laporan 

Tahunan 

Risiko 

Staff 

Administrasi 
• Mengelola 

Daftar 

Pemangku 

Kepentingan 

Risiko 

• Mengelola 

Daftar 

Peraturan 

Perundangan 

Risiko 

• Melakukan 

Penilaian 

Risiko 

• Melakukan 

Penanganan 

Risiko 

• Membuat 

Laporan 

 

• Data Pakta Integritas 

• Data Sasaran UPR 

• Data Sasaran SPBE 

• Data Penilaian 

Risiko 

• Data Rencana 

Penanganan Risiko 

• Data Triwulan I – IV 

Risiko 

• Data Tahunan Risiko 

• Daftar Pakta 

Integritas 

• Daftar Sasaran 

SPBE 

• Daftar 

Laporan 

Penilaian Risiko 

• Daftar 

Laporan 

Triwulan I – IV 

Risiko 

• Daftar 

Laporan 

Tahunan Risiko 

 

• Laporan 

Pakta 

Integritas 

• Laporan 

Penilaian 

Risiko 

• Laporan 

Triwulan I – 

IV Risiko 

• Laporan 

Tahunan 

Risiko 

 

2. Kebutuhan Non Fungsional 

Dalam tahap analisis kebutuhan non fungsional, terdapat beberapa persyaratan 

yang berfokus pada performa dan keamanan aplikasi, meskipun tidak terkait dengan 
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fungsionalitas aplikasi. Tujuannya adalah untuk mencapai pengalaman pengguna 

yang optimal ketika menggunakan aplikasi. Untuk detail dari daftar kebutuhan non 

fungsional dapat dilihat pada Tabel 3.3. 

Tabel 3.3 Kebutuhan Non Fungsional 

No Kebutuhan Non-Fungsional 

1 Keamanan dari login untuk membatasi hak akses yang 

menggunakan NIP dan password. 

2 Pengguna memiliki hak akses, otorisasi, dan autentikasi yang 

sesuai dengan identifikasi pengguna mereka masing-masing. 

3 Sistem yang dibangun menggunakan bahasa pemrograman 

PHP dengan framework Laravel 9. 

 

3. Kebutuhan Hardware, dan Software 

Perangkat yang dibutuhkan atau disarankan untuk menjalankan aplikasi 

Manajemen Risiko SPBE yaitu dapat dilihat pada Tabel 3.4 yang merupakan daftar 

kebutuhan perangkat. 

Tabel 3.4 Kebutuhan Perangkat 

Jenis 

Kebutuhan 

Perangkat 

Keterangan 

Kebutuhan 

Perangkat Lunak 

Kebutuhan optimal untuk perangkat lunak yang harus 

dijalankan di server meliputi : 

• Visual Studio Code 

• XAMPP 

• Microsoft Edge / Google Chrome 

• Sistem operasi minimum Windows 10 (64-bit) 

Kebutuhan 

Perangkat Keras 

Kebutuhan optimal untuk perangkat keras yang harus 

dijalankan di server meliputi : 

• Processor Intel Core i5 

• RAM 4GB 

• HDD 512GB 

• Jaringan Internet 

 

B. Analisis dan Perancangan Sistem 

Tahapan ini melakukan analisis serta perancangan sistem pada aplikasi 

Manajemen Risiko SPBE. Tujuan dilakukannya analisis dan perancangan sistem 
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pada Diskominfo Kabupaten Gresik ini agar sistem yang dibangun sesuai dengan 

permasalahan yang terjadi saat ini. 

1. Diagram IPO 

Diagram IPO untuk mendefinisikan suatu proses dan mengenali hubungan 

antara variabel input dan respons yang dapat dilihat pada Gambar 3.3. 

 

Gambar 3.3 Diagram IPO Data Master 

 

Pada Gambar 3.3 diagram IPO yang dapat dilihat diatas terdapat beberapa proses 

yaitu proses penyimpanan data master manajemen risiko dan penyimpanan data 

master indikator dan sasaran risiko, semua proses yang ada pada Gambar 3.3  diatas 

saling terhubung antara input dan output satu dengan yang lainnya. 
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Gambar 3.4 Diagram IPO Penetapan dan Penilaian Risiko 

 

Pada Gambar 3.4  diagram IPO yang dapat dilihat diatas terdapat beberapa proses 

yaitu proses penentuan indikator dan sasaran risiko, proses penilaian risiko, serta 

proses rencana penanganan risiko. Berdasarkan semua proses yang ada pada 

Gambar 3.4  diatas setiap input dan output satu dengan yang lainnya saling 

terhubung. 

 

 

Gambar 3.5 Diagram IPO Laporan Risiko 
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Pada Gambar 3.5  diagram IPO yang dapat dilihat diatas terdapat beberapa proses 

yaitu proses pembuatan laporan triwulan risiko dan proses pembuatan laporan 

tahunan risiko. Proses pada gambar diatas menerima semua output dari beberapa 

proses sebelumnya dan menghasilkan output baru. 

 

2. Sysflow Flow 

Sysflow Flow adalah rancangan yang menjelaskan dan menunjukkan sebuah 

urutan alur aplikasi secara keseluruhan dari berbagai fitur dalam sistem dan 

pengguna yang ada. Pengguna memilih menu penilaian risiko kemudian sistem 

akan menampilkan menu data penilaian risiko. Dimulai dari pengguna melakukan 

identifikasi risiko pada menu penilaian risiko untuk melakukan identifikasi yaitu 

dengan mengisi data yang pertama menentukan jenis risiko tersebut risiko positif 

atau risiko negatif, pengguna akan memilih positif jika kejadian atau peristiwa yang 

ada meningkatkan keberhasilan terhadap pencapaian tujuan  SPBE dan sebaliknya 

pengguna akan memilih negatif jika kejadian tersebut menurunkan keberhasilan 

terhadap tujuan SPBE. Kemudian pengguna mengisi data kejadian dari identifikasi 

kejadian atau peristiwa yang menimbulkan risiko SPBE yang bisa didapat dari 

peristiwa yang lalu atau prediksi peristiwa yang akan datang, selanjutnya 

mengidentifikasi penyebab munculnya risiko, kemudian menentukan kategori 

risiko, mengidentifikasi dampak risiko dari pengaruh yang memicu munculnya 

risiko, dan menentukan dampak area yang didasarkan pada dampak yang telah 

teridentifikasi. Untuk detail sysflow identifiaksi risiko dapat dilihat pada Gambar 

3.8. 
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Gambar 3.6 Sysflow Identifikasi Risiko  

 

Pengguna beralih ke form analisis risiko setelah melakukan pengisian data 

pada form identifikasi risiko. Dalam form analisis risiko pengguna akan mengisi 

data sistem pengendalian yang merupakan hasil analisa dari risiko yang telah 

diidentifikasi sebelumnya, selanjutnya menentukan kriteria level kemungkinan dan 

level dampak. Penetapan kriteria level kemungkinan dilakukan melalui pendekatan 

presentase probabilitas atau kemungkinan terjadinya suatu risiko SPB. Kemudian 

penetapan kriteria level dampak dilakukan dengan kombinasi area dampak yang 

terkena efek dari risiko SPBE. Setelah menentukan kombinasi antara level 

kemungkinan dan level dampak akan menghasilkan nilai besaran risiko SPBE yang 

direpresentasikan dalam bentuk angka, kemudian secara otomatis sistem akan 

merentangkan nilai tersebut dalam bentuk warna seperti yang dijelaskan pada tabel 

9 Level Risiko. Jika nilai besaran risiko dari hasil analisis risiko tersebut 

menghasilkan nilai 16 hingga 25 atau melebihi dari batas minimum selera risiko 

maka akan langsung dilanjutkan ke tahap rencana penanganan risiko dan jika nilai 

besaran risiko hasil dari analisis risiko tersebut 1 hingga 15 maka akan 

menampilkan sebuah form evaluasi risiko yang berisikan sebuah pilihan yaitu untuk 
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perlu tidaknya dilakukan rencana penanganan atau tidak diwajibkan untuk 

melakukan rencana penanganan. Untuk detailnya dapat dilihat pada Gambar 3.9.  

 

 

Gambar 3.7 Sysflow Analisis Risiko 

Setelah menjelaskan gambar sysflow sebelumnya, untuk rincian lengkap, dapat 

dilihat pada Lampiran 3 untuk informasi lebih lanjut mengenai setiap langkah dan 

komponen dalam sistem. 

 

3. Context Diagram 

Context Diagram adalah elemen pertama dalam rangkaian DFD (Diagram Alur 

Data) yang menggambarkan entitas yang terlibat dalam sistem dan aliran data 

secara keseluruhan. Dapat dilihat rancangan diagram konteks dalam sistem pada 

Gambar L3.1. 
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4. Data Flow Diagram Level 0 

Terdapat 8 (delapan) proses yang ada pada DFD Level 0 yaitu tahapan pertama 

melibatkan proses Login yang memerlukan informasi pengguna. Selanjutnya, tahap 

yang ada di dalam data master yang melibatkan penggunaan data master dari Admin 

Sistem serta OPD. Tahap berikutnya adalah pakta integritas yang bergantung pada 

data UPR (Unit Pemilik Risiko) yang memiliki risiko. Tahap keempat adalah 

menentukan sasaran SPBE yang bergantung pada informasi pegawai yang 

bertanggung jawab atas risiko. Tahap selanjutnya adalah menentukan daftar 

pemangku kepentingan dan peraturan perundangan yang berhubungan dengan 

risiko. Tahap keenam adalah penilaian dan penanganan risiko yang bergantung 

pada informasi yang diperoleh dari sasaran SPBE untuk melakukan evaluasi risiko. 

Selanjutnya adalah tahap pembuatan laporan triwulan yang bergantung pada hasil 

evaluasi risiko. Tahap terakhir adalah pembuatan laporan tahunan yang berfungsi 

untuk menyusun laporan tahunan dari hasil triwulan sebelumnya. Untuk detailnya 

merupakan penjelasan dari diagram aliran data DFD level 0 yang akan dijelaskan 

pada Gambar L6.1, hingga L6.4. 

 

5. Data Flow Diagram Level 1 

Berikutnya adalah hasil DFD Level 1 yang berasal dari pemecahan DFD Level 

0. Proses yang dipisahkan adalah proses penilaian dan penanganan yang memiliki 

peran kunci dalam proses melakukan penilaian dan rencana penanganan risiko. 

Untuk detailnya dapat dilihat pada L6.5. 

 

6. Conceptual Data Model 

Berikutnya adalah CDM atau model konseptual yang menggambarkan struktur 

dan hubungan antara entitas utama dalam suatu sistem. Konsep yang dipisahkan 

meliputi CDM Pakta Integritas, penilaian risiko, dan Laporan risiko. Untuk 

detailnya dapat dilihat pada L7.1, L7.2 dan L7.3. 

 

7. Physical Data Model 

PDM adalah representasi struktur data di tingkat yang sangat rinci dan teknis. 

Ini merupakan tahap selanjutnya setelah Conceptual Data Model (CDM) dalam 
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proses perancanganan database. Untuk detailnya dapat dilihat pada L7.4, L7.5 dan 

L.7.6. 

 

3.2.3 Construction 

Tahapan construction merupakan kegiatan pengkodean aplikasi dan 

melakukan pengujian pada aplikasi yang telah dibuat. 

A. Pengkodean 

Tahapan ini yaitu melakukan pengembangan aplikasi berbasis Website 

menggunakan framework Laravel, Bootstrap, dan Database Management System 

(DBMS) MySQL. 

B. Pengujian 

Tahapan ini yaitu melakukan pengujian terhadap aplikasi berbasis Website 

menggunakan metode pengujian Black Box. 

 

3.3 Tahap Akhir 

Pada tahap akhir ini akan melakukan 3 (tiga) tahapan yaitu Feedback 

Pengguna, Laporan Tugas Akhir, dan Artikel Jurnal. 

 

3.3.1 Feedback Pengguna 

Pada tahap ini merupakan langkah penulis untuk mengimplementasikan 

aplikasi untuk mengetahui sejauh mana fungsi yang diterapkan dalam aplikasi 

manajemen risiko SPBE berbasis website ini. Feedback dari pengguna ini dapat 

membantu peneliti mengetahui kelebihan dan kekurangan aplikasi. 

 

3.3.2 Laporan Tugas Akhir 

Pada tahap ini, peneliti akan menulis Laporan Tugas Akhir untuk 

memberikan pengalaman praktik di lapangan yang berkaitan dengan konsep 

keahlian dosen Program Studi Sistem Informasi S1, sehingga peneliti dapat 

mendapatkan pemahaman langsung tentang fungsi dan pekerjaan yang sebenarnya. 
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BAB IV 

HASIL DAN PEMBAHASAN 

 

4.1 Hasil tahapan Manajemen Risiko SPBE 

Tahapan ini merupakan hasil dari melakukan tahapan manajemen risiko 

SPBE berdasarkan PERMENPAN RB No 5 Tahun 2020 yang diterapkan kedalam 

aplikasi Manajemen Risiko SPBE berbasis website. Berikut merupakan hasil dari 

melakukan tahapan manajemen risiko SPBE: 

 

4.1.1 Hasil Komunikasi dan Konsultasi 

Pada tahapan komunikasi dan konsultasi ini serangkaian kegiatan yang 

berulang untuk menyampaikan dan berbagi informasi dengan para pemangku 

kepentingan SPBE. Dimulai dari inspektorat datang dan berkunjung ke tempat 

Diskominfo Kabupaten Gresik untuk melakukan komunikasi dan konsultasi secara 

langsung yang bertujuan untuk memeriksa dengan pengecekan terhadap 

keselamatan dan ketaatan peraturan. Inspektorat memberikan informasi 

Manajemen risiko SPBE kepada Diskominfo Kabupaten Gresik untuk memperbaiki 

dan meningkatkan manajemen risiko sesuai dengan peraturan yang berlaku. Hasil 

dari kegiatan ini adalah terbentuknya pemahaman yang lebih baik di antara para 

pemangku kepentingan mengenai Risiko SPBE. Proses ini juga memungkinkan 

terhadap perubahan kondisi atau kebutuhan yang muncul dalam konteks 

manajemen risiko SPBE. 

 

4.1.2 Hasil Pakta Integritas 

Setelah mendapatkan informasi dari Inspektorat yaitu surat edaran 

Manajemen Risiko SPBE, pengguna OPD dapat melakukan input data kedalam 

aplikasi untuk mengisi informasi pakta integritas. Hasil dari informasi yang telah 

dimasukkan dapat langsung dicetak dan dilihat oleh pengguna yang terkait. Untuk 

detailnya dapat dilihat pada Gambar L8.1. 
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4.1.3 Hasil Penetapan Konteks Risiko SPBE 

Berdasarkan PERMENPAN RB No 5 Tahun 2020 penetapan konteks risiko 

SPBE menghasilkan sebuah dokumen yang berisikan hasil dari tahapan penetapan 

konteks tersebut yang meliputi: 

1. Informasi Umum, yang menghasilkan sebuah informasi unit kerja yang 

menerapkan dalam manajemen risiko SPBE yaitu Dinas Kominfo Kabupaten 

Gresik dengan tugas yang berisikan tanggung jawab atau tugas terkait 

manajemen risiko, fungsi yang berisikan peran unit kerja dalam konteks 

manajemen risiko, serta periode waktu pelaksanaan yaitu dalam kurun satu 

tahun. Untuk detail dari Informasi umum dari penetapan konteks risiko dapat 

dilihat pada Gambar L8.2. 

2. Sasaran SPBE, yang menghasilkan sebuah informasi sasaran SPBE atau tujuan 

dalam melakukan proses manajemen risiko yang terdiri dari informasi Sasaran 

UPR SPBE yang berisikan sasaran yang telah ditentukan oleh UPR, Sasaran 

SPBE yang berisikan informasi untuk mendukung sasaran UPR, Indikator 

Kinerja SPBE yang berisikan informasi untuk mengukur pencapaian sasaran 

SPBE, dan Target Kinerja SPBE yang berisikan tujuan yang spesifik ingin 

dicapai dalam hal indikator kinerja SPBE. Untuk detail dari Sasaran SPBE 

dapat dilihat pada Gambar L8.3. 

3. Struktur Pelaksana Manajemen Risiko SPBE, menghasilkan informasi 

meliputi Pemilik risiko yang berisikan nama atau jabatan dari kepala bidang 

unit kerja atau penanggung jawab manajemen risiko, koordinator risiko yang 

berisikan nama atau jabatan yang bertanggung jawab untuk berkoordinasi 

dengan pemangku kepentingan, dan pengelola risiko yang berisikan nama atau 

jabtan yang ditunjuk sebagai pelaksanaan operasional manajemen risiko SPBE. 

Untuk detail Struktur Pelaksana dapat dilihat pada Gambar L8.4. 

4. Pemangku Kepentingan, menghasilkan sebuah informasi pihak - pihak yang 

terkait atau berinteraksi dengan UPR dalam rangka mencapai sasaran SPBE, 

informasi tersebut berisikan nama instansi yang terkait dan hubungan yang 

berisikan hubungan kerja antara UPR dan setiap pemangku kepentingan yang 

terkait dengan penerapan SPBE. Untuk detail Pemangku Kepentingan dapat 

dilihat pada Gambar L8.5. 
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5. Peraturan Perundang – Undangan, menghasilkan informasi yaitu nama 

peraturan perundangan yang digunakan sebagai tanggung jawab yang harus 

dilaksanakan oleh UPR dan amanat yang ada didalam peraturan tersebut. 

Untuk detail Peraturan Perundang - Undangan dapat dilihat pada Gambar L8.6. 

6. Kategori Risiko, menghasilkan informasi risiko-risiko yang dikelompokkan 

yang mungkin terjadi dalam berbagai aspek penerapan SPBE. Data kategori 

risiko ini digunakan dalam proses identifikasi risiko pada tahapan penilaian 

risiko dengan tujuan memastikan bahwa proses identifikasi, analisis, serta 

evaluasi dapat dilakukan dengan komprehensif. Untuk detail Kategori Risiko 

dapat dilihat pada Gambar L8.7. 

7. Area Dampak, menghasilkan sebuah informasi dan pemahaman yang lebih 

baik tentang berbagai area yang mungkin terdampak baik secara positif 

maupun negative oleh risiko-risiko yang teridentifikasi dalam konteks 

penerapan SPBE. Data area dampak ini digunakan dalam proses identifikasi 

risiko pada tahapan penilaian risiko. Untuk detail Area Dampak dapat dilihat 

pada Gambar L8.8. 

8. Kriteria Risiko 

a. Kriteria Kemungkinan, sebelumnya yang telah ditetapkan untuk mengukur 

tingkat kemungkinan terjadinya risiko. Hasil dari kriteria kemungkinan 

berdasarkan yang ditetapkan oleh Diskominfo Kabuapten Gresik 

memberikan dasar untuk mengukur dan mengelola tingkat kemungkinan 

risiko SPBE. Informasi ini dapat digunakan dalam proses analisis risiko 

untuk memahami dan mengevaluasi risiko-risiko yang teridentifikasi. 

Untuk detail Kriteria Kemungkinan dapat dilihat pada Gambar L8.9. 

b. Kriteria Dampak, sebelumnya telah ditetapkan dengan memberikan 

klasifikasi seberapa signifikan atau besar dampak yang mungkin terjadi 

jika suatu risiko terjadi. Informasi ini dapat digunakn dalam proses analisis 

risiko untuk memahami dan mengevaluasi potensi atau dampak yang 

mungkin timbil dari risiko yang telah teridentifikasi. Untuk detail Kriteria 

Dampak dapat dilihat pada Gambar L8.10. 
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9. Matriks Analisis Risiko dan Level Risiko. Matriks risiko menggambarkan 

kombinasi antara level kemungkinan dan level dampak. Dalam matriks analisis 

risiko ini, setiap sel mempresentasikan besaran risiko yang dihasilkan dari 

kombinasi level kemungkinan dan dampak dalam bentuk angka. Hasil dari 

matriks analisis risiko ini memberikan gambaran visual dan angka tentang 

seberapa besar risiko yang dihadapi oleh Diskominfo Kabupaten Gresik 

berdsarkan kombinasi level kemungkinan dan dampak. Dengan ini 

memungkinkan Diskominfo Kabupaten Gresik untuk mengidentifikasi risiko 

yang perlu mendapatkan perhatian lebih lanjut dalam proses manajemen risiko.  

Level risiko merupakan besaran risiko yang dihasilkan dari matriks analisis 

risiko kemudian dikelompokkan ke dalam Level risiko SPBE. Dalam 

Diskominfo Kabupaten Gresik level risiko direpresentasikan dengan warna 

Sangat Rendah (biru), Rendah (hijau), Sedang (kuning), Tinggi (jingga), 

Sangat Tinggi (merah). Hasilnya dengan warna-warna tersebut memudahkan 

komunikasi risiko kepada pemangku kepentingan, di mana warna dapat 

memberikan indikasi visual seberapa tinggi risiko tersebut. Untuk detail 

Matriks Analisis Risiko dapat dilihat pada Gambar L8.11 dan Level risiko 

dapat dilihat pada Gambar L8.12. 

10. Selera Risiko, memberikan sebagai acuan dalam menetukan batas minimum 

terhadap besaran risiko yang harus ditangani. Hasil dari penetapan risiko ini 

dapat membantu Diskominfo Kabupaten Gresik dalam menetapkan standar dan 

arah dalam melakukan penanganan risiko, sehingga proses manajemen risiko 

dapat lebih fokus serta efektif dalam menghadapi risiko-risiko yang memiliki 

dampak dan kemungkinan yang signifikan. Untuk detail Selera Risiko dapat 

dilihat pada Gambar L8.13. 

 

Dalam aplikasi, penetapan konteks risiko SPBE memiliki dua pengguna yang 

mengisi tahapan didalamnya yaitu pengguna Admin Sistem dan pengguna OPD, 

berikut informasi yang dilakukan kedua pengguna tersebut pada aplikasi : 

1. Pengguna Admin sistem mengelola data master penetapan konteks risiko yang 

digunakan untuk proses Manajemen Risiko SPBE dalam aplikasi mulai dari 

informasi umum yang dapat diubah melalui pengguna OPD masing masing, 
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kategori risiko SPBE dan selera risiko SPBE, area dampak risiko SPBE, dan 

matriks analisis risiko SPBE. 

2. Pengguna OPD dapat mengelola data sasaran SPBE yang ditetapkan serta 

menentukan pengguna sebagai koordinator dalam pelaksanaan manajemen 

risiko SPBE. 

 

4.1.4 Hasil Penilaian Risiko SPBE 

Penilaian risiko yang meliputi proses sistemasi untuk mengidentifikasi, 

menganalisis, dan mengevaluasi dan mengukur risiko-risiko yang dapat 

memengaruhi pencapaian atau tujuan Diskominfo Kabupaten Gresik. Penilaian 

risiko meliputi 3 (tiga) proses yaitu identifikasi risiko, analisis risiko, dan evaluasi 

risiko.  

A. Identifikasi Risiko 

Pertama, yaitu melakukan proses identifikasi risiko dengan mengumpulkan 

informasi tentang peristiwa SPBE, penyebabnya, dan dampaknya. Informasi yang 

dicantumkan adalah jenis risiko positif maupun negatif, dengan kejadian apa, 

penyebab apa, kategori risiko seperti apa yang disesuaikan dengan penetapan 

konteks risiko sebelumnya, kemudian dampak dari kejadian tersebut itu apa perlu 

kita definisikan atau perlu diidentifikasi, dan yang terakhir adalah area dampak 

yang sesuai dengan penetapan konteks yang telah disusun sebelumnya. Berikut 

penjelasan mengenai hasil dari identifikasi risiko: 

1. Jenis Risiko, yang digunakan untuk memahami antara risiko positif dan 

negatif. Klasifikasi untuk risiko SPBE menjadi dua jenis yaitu positif dan 

negatif. 

2. Kejadian, untuk mengidentifikasi peristiwa yang menimbulkan risiko. 

Hasilnya menjadi daftar kejadian yang dapat menjadi risiko SPBE. 

3. Penyebab risiko yang digunakan untuk menemukan sebuah akar masalah yang 

dapat menyebabkan risiko. Menghasilkan sebuah identifikasi faktor-faktor 

penyebab munculnya risiko SPBE. 

4. Kategori risiko yang berisikan pengelompokkan risiko SPBE berdasarkan 

kategori tertentu. Hasilnya digunakan untuk penentuan kategori SPBE sesuai 

dengan klasifikasi yang telah ditentukan. 
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5. Dampak risiko yang memahami pengaruh akibat yang timbul dari risiko SPBE. 

Penetapan dampak yang mungkin terjadi sebagai hasil risiko SPBE. 

6. Area Dampak yang menentukan area atau aspek tertentu yang terkena dampak 

risiko. Hasilkan yaitu penetapan area dampak risiko SPBE, seperti finansial, 

reputasi, operasional, dan sebagainya berdasarkan yang telah ditetapkan 

Diskominfo Kabupaten Gresik. 

Proses ini menghasilkan pemahaman mendalam mengenai risiko SPBE yang 

mungkin terjadi. Jenis risiko dibagi menjadi dua, yaitu risiko positif dan risiko 

negatif. Dalam mengidentifikasi risiko, fokus diberikan pada kejadian yang dapat 

diprediksi dari riwayat peristiwa atau estimasi masa depan. Penyebab risiko 

diidentifikasi, membatu dalam menemukan akar masalah yang menjadi pemicu. 

Risiko kemudian dikategorikan berdasarkan penyebabnya, dan dampak serta area 

dampaknya dinilai. Semua informasi ini dicatat dalam Tabel 4.1, memberikan 

pandangan holistik tentang seluruh spektrum risiko yang dihadapi.  

Tabel 4.1 Hasil Identifikasi Risiko SPBE 

Identifikasi Risiko SPBE 

Jenis 

Risiko 

SPBE 

Kejadian Penyebab Kategori Dampak Area 

Dampak 

Positif Pembaruan 

komputer 

sesuai 

standar 

Pembaruan 

dilakukan 

secara 

rutin 

Infrastruktur 

SPBE 

Kinerja 

pegawai 

meningkat 

optimal 

Kinerja 

Negatif Komputer 

belum 

sesuai 

standar 

Komputer 

sudah 

using 

Infrastruktur 

SPBE 

Kinerja 

pegawai 

kurang 

optimal 

Kinerja 

 

Hasil identifikasi ini memberikan dasar yang kuat untuk mengembangkan strategi 

penanganan risiko yang tepat, membimbing keputusan pengelolaan risiko yang 

informasional dan berorientasi pada solusi. Hasil dari identifikasi risiko tersebut 

akan digunakan sebagai dasar untuk melanjutkan ke tahapan berikutnya dalam 

manajemen risiko, termasuk analisis dan evaluasi risiko. 
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B. Analisis Risiko 

Selanjutnya memasuki proses analisis risiko yang merupakan proses yang akan 

dilakukan setelah mengidentifikasi risiko yang terjadi. Analisis risiko merupakan 

tahap penting dalam manajemen risiko, dan hasilnya digunakan untuk memahami 

dan mengevaluasi dampak serta kemungkinan terjadinya risiko SPBE. Berikut 

penjelasan mengenai hasil dari analisis risiko: 

1. Sistem pengendalian, yang digunakan untuk menilai efektivitas sistem 

pengendalian internal dalam mengurangi atau meningkatkan risiko SPBE. 

Informasi yang dihasilkan tentang langkah-langkah atau perangkat manajemen 

yang dapat meminimalkan atau memitigasi risiko SPBE, seperti SOP, 

pengawasan melekat, reviu berjenjang, regulasi, dan pemantauan rutin. 

2. Level Kemungkinan, digunakan untuk mengukur seberapa sering risiko SPBE 

dapat terjadi dalam satu periode. Hasilnya penetapan level kemungkinan 

mengacu pada kriteria yang telah ditetapkan, mungkin dalam bentuk persentase 

probabilitas atau frekuensi terjadinya risiko. 

3. Level Dampak, digunakan untuk menukur seberapa besar dampak risiko SPBE 

jika terjadi. Hasilnya penetapan level dampak mengacu pada kriteria dampak 

yang telah ditetapkan, mungkin dalam bentuk kategori seperti “Tidak 

signifikan”, “Kurang signifikan”, hingga “Sangat signifikan”. 

4. Besaran Risiko dan Level Risiko SPBE, besaran risiko SPBE dihitung 

berdasarkan tingkat kemungkinan dan tingkat dampak, dan diklasifikasikan ke 

dalam Level Risiko SPBE, yang dapat digambarkan dengan warna sesuai 

keinginan organisasi. 

Hasil analisis risiko mencakup matriks analisis risiko SPBE, yang menunjukkan 

besaran risiko SPBE dan klasifikasinya ke dalam tingkat risiko SPBE. Selain itu, 

hasilnya menunjukkan seberapa efektif sistem pengendalian internal Diskominfo 

Kabupaten Gresik dan tingkat risiko yang dihadapinya. 

 

Dalam melakukan matriks analisis risiko, terdapat beberapa langkah yang 

perlu diikuti untuk menentukan tingkat besaran risiko SPBE. Pertama-tama 

tentukan level kemungkinan dengan mengukur seberapa sering risiko SPBE dapat 

terjadi dalam satu periode. Berdasarkan kriteria yang telah ditetapkan yang dapat 
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dilihat pada Tabel 2.6 Kriteria kemungkinan SPBE, mungkin dalam bentuk 

persentase probabilitas atau frekuensi terjadinya risiko, Terjadinya sebuah risiko 

dengan frekuensi terjadinya 6 kali dalam kurun periode satu tahun atau sama 

dengan persentase kemungkinan 10% dalam periode satu tahun yang dapat 

mencerminkan bahwa level kemungkinan 3 atau kadang-kadang terjadi. 

Selanjutnya, tentukan level dampak dengan mengukur seberapa besar dampak 

risiko SPBE jika terjadi, merujuk pada kriteria dampak yang telah ditetapkan yang 

dapat dilihat pada Tabel 2.6 Kriteria dampak SPBE, risiko yang diidentifikasi 

sebelumnya yaitu risiko negatif yang diperkirakan dapat menurunkan kinerja 50%  

area atau aspek yang terkena risiko yang mencerminkan bahwa level dampak 

tersebut adalah 4 atau signifikan. Setelah mendapatkan nilai level kemungkinan dan 

level dampak, lakukan perkalian keduanya untuk mendapatkan nilai besaran risiko. 

 

 

Gambar 4.1 Hasil Matriks Risiko Diskominfo Kabupaten Gresik 

Dengan nilai besaran risiko yang dihasilkan seperti pada gambar 4.1 diatas, lakukan 

sebuah pengelompokkan dalam rentang level tertentu untuk menentukan Level 

Risiko SPBE. Sebagai contoh, berdasarkan hasil matriks analisis risiko pada 

gambar 4.1, nilai besaran risiko yang tercatat sebesar 12 dapat diklasifikasikan ke 

dalam rentang nilai 11-15. Dalam konteks ini, nilai besaran risiko tersebut dianggap 

sebagai level risiko sedang, yang sesuai dengan representasi warna kuning. Untuk 
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detail lebih lanjut mengenai pengelompokkan berdasarkan level risiko, dapat dilihat 

pada Gambar 4.2. 

 

 

Gambar 4.2 Hasil Level Risiko Diskominfo Kabupaten Gresik 

Dengan demikian, matriks analisis risiko SPBE tidak hanya memberikan gambaran 

besaran risiko, tetapi juga mengelompokkannya ke dalam Level Risiko SPBE 

dengan representasi warna yang sesuai dengan preferensi Diskominfo Kabupaten 

Gresik. Hasil analisis ini menjadi dasar untuk merencanakan tindakan lanjutan 

dalam manajemen risiko, termasuk pengembangan strategi penanganan dan 

mitigasi terhadap risiko yang telah diidentifikasi. 

  

C. Evaluasi Risiko 

Selanjutnya tahapan terakhir dalam penilaian risiko yaitu tahap evaluasi risiko 

yang bertujuan untuk membuat keputusan mengenai perlunya upaya dalam 

melakukan rencana risiko lebih lanjut serta menetapkan prioritas penanganannya. 

Evaluasi ini merujuk pada selera risiko yang telah ditetapkan sebelumnya pada 

konteks risiko. Tahapan evaluasi risiko melibatkan serangkaian langkah untuk 

membuat keputusan mengenai perlunya upaya lebih lanjut dalam merencanakan 

penanganan risiko dan menetapkan prioritas. Berikut adalah langkah-langkah 

dalam tahap evaluasi risiko: 

1. Merujuk pada Selera Risiko 

Evaluasi risiko dimulai dengan merujuk pada selera risiko yang telah 

ditetapkan sebelumnya dalam konteks risiko. Selera risiko mencerminkan 

batas toleransi Diskominfo Kabupaten Gresik terhadap risiko dan akan 

membimbing keputusan selama proses evaluasi. 

2. Analisis Besaran Risiko 
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Melakukan analisis besaran risiko yang telah dihasilkan dari tahap identifikasi 

dan analisis risiko sebelumnya. Besaran risiko merupakan hasil kombinasi 

anatara level kemungkinan dan level dampak risiko. 

3. Perbandingan dengan Kriteria Selera Risiko 

Membandingkan besaran risiko yang telah diidentifikasi dengan kriteria selera 

risiko. Hal ini membantu menentukan apakah tingkat risiko tersebut dapat 

diterima atau memerlukan tindakan lebih lanjut. 

4. Penetapan Prioritas Penanganan Risiko 

Berdasarkan hasil analisis besaran risiko dan perbandingan dengan kriteria 

selera risiko, menetapkan prioritas penanganan risiko. Risiko yang melebihi 

selera risiko atau dianggap lebih tinggi dalam besaran risiko dapat menjadi 

prioritas utama untuk tindakan penanganan. 

Hasil evaluasi ini mencakup penentuan prioritas penanganan risiko berdasarkan 

besaran risiko SPBE. Gambar L8.14 menunjukkan detail hasil penilaian risiko, 

yang meliputi tahap identifikasi, analisis, dan evaluasi risiko. 

 

Selanjutnya penilaian risiko dalam aplikasi ini yaitu pengguna Staff 

Administrasi melakukan input data identifikasi risiko yang terdiri dari form 

penyebab, kejadian, area dampak, dampak, dan jenis risiko, selanjutnya pada 

analisis risiko pengguna menentukan level dampak dan level kemungkinan 

berdasarkan risiko yang terjadi dan mengisi form penjelasan memilik level risiko 

tersebut.  

Setelah memasukkan data pada form identifikasi dan analisis, sistem akan 

otomatis melakukan evaluasi terhadap data yang dimasukkan yang menghasilkan 

nilai besaran risiko, jika nilai besaran risiko melebihi dari batas minimum selera 

risiko maka akan langsung dilanjutkan ke form rencana penanganan risiko dan jika 

nilai besaran risiko hasil dari analisis risiko tersebut tidak melebihi batas minimum 

selera risiko maka akan menampilkan sebuah form evaluasi risiko yang berisikan 

sebuah pilihan yaitu untuk perlu tidaknya dilakukan rencana penanganan atau tidak 

diwajibkan untuk melakukan rencana penanganan. Sistem akan otomatis 

mengurutkan prioritas risiko berdasarkan nilai besaran risiko yang terbesar. Untuk 

detailnya dapat dilihat pada Gambar Lampiran 13. 
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4.1.5 Hasil Penanganan Risiko SPBE 

Proses penanganan risiko SPBE merupakan upaya untuk mengubah atau 

mengurangi penyebab risiko yang telah diidentifikasi sebelumnya. Proses ini 

melibatkan identifikasi berbagai opsi penanganan risiko dan pemilihan satu opsi 

yang sesuai dengan kebutuhan dan prioritas. Informasi yang tercakup dalam proses 

penanganan risiko SPBE melibatkan: 

A. Prioritas risiko yang merupakan tingkat dari risiko-risiko yang telah 

diidentifikasi, diurutkan berdasarkan nilai besaran risiko SPBE tertinggi. 

Menetapkan risiko yang memerlukan perhatian lebih penanganan yang lebih 

mendalam. 

B. Rencana penanganan risiko merupakan langkah-langkah untuk memodifikasi 

penyebab risiko guna mencapai selera risiko SPBE yang telah ditetapkan. 

Proses ini mencakup beberapa aspek berikut: 

1. Opsi penanganan risiko yang terbagi menjadi opsi penanganan risiko 

positif dan opsi penanganan negatif. Berikut aspek dari opsi penanganan 

risiko positif : 

a) Eskalasi risiko 

b) Eksploitasi risiko 

c) Peningkatan risiko 

d) Pembagian risiko dan 

e) Penerimaan risiko 

Selanjutnya aspek dari opsi penanganan risiko negatif sebagai berikut: 

a) Eskalasi risiko 

b) Mitigasi risiko 

c) Transfer risiko 

d) Penghindaran risiko 

e) Penerimaan risiko 

2. Rencana aksi penanganan risiko, kegiatan tindak lanjut untuk menangani 

risiko. Hasil dari rencana ini mencakup Langkah yang harus diambil secara 

spesifik, termasuk penentuan penanggung jawab dan identifikasi unit 

pendukung yang terlibat dalam penerapan tindakan tersebut. 
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3. Keluaran merujuk pada output yang dihasilkan dari pelaksanaan rencana 

aksi tersebut. Dalam konteks ini, hasil mencakup semua aspek yang 

timbul dari implementasi langkah-langkah yang telah direncanakan 

untuk menanganan risiko SPBE. Proses ini menghasilkan perubahan, 

perbaikan yang terukur dan dapat diamati sebagai respon terhadap risiko 

yang diidentifikasi sebelumnya. 

4. Penetapan Jadwal Pelaksanaan yaitu menetapkan kerangka waktu yang 

mengatur pelaksanaan setiap langkah dalam rencana aksi penanganan 

risiko. Hasilnya mencakup suatu jadwal yang secara rinci menetukan 

kapan setiap tindakan penanganan harus dilaksanakan. Dengan 

demikian, jadwal ini menjadi panduan yang memastikan langkah-

langkah tersebut diimplementasikan sesuai dengan waktu yang telah 

ditetapkan untuk mencapai efektivitas dalam mengelola risiko SPBE. 

5. Nama Unit yang Bertanggung Jawab adalah memberikan klarifikasi 

terhadap tanggung jawab dalam rencana aksi penanganan risiko. 

Hasilnya mencakup nama unit yang memiliki tanggung jawab utama 

yang terlibat dalam langkah-langkah tersebut. 

Melalui proses ini, Diskominfo Kabupaten Gresik dapat mencapai hasil 

seperti yang lebih efektif, peningkatan kesadaran risiko, dan pengurangan risiko 

yang signifikan. 

C. Risiko Residual merujuk pada risiko SPBE yang masih ada setelah melalui 

proses penanganan. Dalam usaha untuk mengelola risiko residual, dilakukan 

iterasi atau pengulangan proses penilaian risiko hingga risiko yang tersisa 

berada dalam batas selera risiko SPBE yang telah ditentukan. Penetapan 

tingkat risiko residual ini dapat bergantung pada pertimbangan ahli (expert 

judgement) Hasilnya adalah memastikan bahwa risiko yang tersisa setelah 

Tindakan penanganan berada pada tingkat risiko yang dapat diterima sesuai 

dengan selera risiko yang telah ditetapkan. 

Secara keseluruhan, hasil dari proses penanganan risiko SPBE adalah 

menciptakan lingkungan yang lebih aman, terkendali, dan mampu mencapai tujuan 

organisasi secara efektif. Untuk detail dari hasil penanganan risiko SPBE dapat 

dilihat pada Gambar L8.15. Selanjutnya pada proses penanganan, aplikasi akan 
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menampilkan sebuah form yang menghasilkan laporan rencana penanganan yang 

telah dijadwalkan berdasarkan bulan yang ditentukan. Pengguna yang berkaitan 

terhadap risiko akan mendapatkan sebuah notifikasi untuk melakukan rencana 

penanganan yang telah ditetapkan sebelumnya yaitu melalui email setiap pengguna. 

Untuk detailnya dapat dilihat pada Gambar Lampiran 14. 

 

4.1.6 Hasil Pemantauan dan Reviu 

Kegiatan pemantauan dilakukan secara berkala, sesuai dengan kesepakatan 

yang telah ditetapkan oleh masing-masing Diskominfo Kabupaten Gresik, dengan 

tujuan untuk memantau faktor atau penyebab yang memengaruhi risiko SPBE serta 

kondisi lingkungan Diskominfo Kabupaten Gresik, dan hasilnya digunakan sebagai 

dasar untuk penyesuaian proses Manajemen Risiko SPBE. Di sisi lain, reviu 

dilakukan untuk mengontrol kesesuaian dan ketepatan:  

A. Terbentuknya laporan triwulan dalam konteks manajemen risiko SPBE, 

Diskominfo Kabupaten Gresik melibatkan langkah-langkah yang terstruktur. 

Berikut penjelasan mengenai cara mendapatkan laporan tersebut: 

1. Kriteria Pembuatan Laporan 

Laporan triwulan akan disusun jika terdapat risiko yang belum teratasi 

sepenuhnya setelah melalui tahap penanganan risiko. Pembuatan ini 

bertujuan untuk melakukan rencana penanganan lanjutan hingga risiko 

berada dalam batas selera risiko yang telah ditetapkan. 

2. Frekuensi Pembuatan 

Laporan triwulan disusun setiap tiga bulan sekali yaitu pada bulan maret, 

juni, september, dan desember. Pembuatan laporan menjadi langkah 

berkelanjutan untuk memastikan bahwa risiko terus dipantau dan ditangani 

secara efektif. 

3. Isi Laporan Triwulan 

Laporan ini mencakup informasi mengenai: 

• Besaran/level risiko SPBE saat ini, merupakan deskripsi besaran risiko 

yang sedang dihadapi pada periode triwulan yang bersangkutan. 

Informasi ini didapatkan dari hasil yang diambil dari hasil analisis 

risiko yaitu nilai besaran risiko dan level risiko SPBE saat ini. 
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• Proyeksi risiko SPBE, merupakan perkiraan atau prediksi mengenai 

perkembangan risiko SPBE pada triwulan berikutnya. Informasi ini 

didapatkan melalui proses analisis risiko yang terus diperbarui untuk 

tetap waspada terhadap risiko potensial dan mengambil tindakan dalam 

mengelola risiko. 

• Penanganan yang telah dilakukan, merupakan rincian langkah-langkah 

atau tindakan yang telah diambil untuk mengurangi atau 

menghilangkan risiko yang ada. Informasi ini didapatkan dalam 

penanganan yang telah dilakukan sebelumnya. 

• Rencana penanganan selanjutnya, merupakan strategi atau rencana 

yang akan diimplementasikan pada triwula berikutnya untuk 

menanganan risiko yang masih ada. Informasi ini diperoleh dari 

menyesuaikan atau mengembangkan rencana penanganan berdasarkan 

hasil pemantauan dan evaluasi. 

• Penanggung jawab, merupakan identifikasi individua tau tim yang 

bertanggung jawab atas pelaksanaan. 

• Waktu pelaksanaan, merupakan penentuan jangka waktu atau batas 

untuk melaksanakan rencana penanganan risiko selanjutnya.  

 

B. Terbentuknya laporan tahunan dalam konteks manajemen risiko SPBE, 

Diskominfo Kabupaten Gresik melibatkan langkah-langkah yang terstruktur. 

Berikut penjelasan mengenai cara mendapatkan laporan tersebut: 

1. Kriteria Pembuatan Laporan 

Laporan tahunan disusun jikam asih terdapat risiko yang belum 

terselesaikan setelah melalui empat periode triwulan (I-IV). Pembuatan 

laporan ini memberikan gambaran menyeluruh mengenai tendensi besaran 

risiko SPBE sselama satu tahun dan memberikan rekomendasi penanganan 

untuk tahun berikutnya. 

2. Frekuensi Pembuatan 

Laporan tahunan disusun setelah mencakup hasil laporan triwulan I 

sampai dengan triwulan IV. Pembuatan dilakukan untuk mengevaluasi 

kinerja manajemen risiko SPBE secara keseluruhan selama satu tahun. 
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3. Isi Laporan Tahunan 

Laporan ini merangkum hasil dan saran dari laporan triwulan, yang 

berfokus pada tendensi besaran risiko SPBE. Rekomendasi penanganan ini 

dapat berfungsi sebagai panduan untuk perencanaan dan peningkatan 

manajemen risiko pada tahun berikutnya. 

Laporan pemantauan triwulan hingga tahunan yang menggambarkan hasil 

pemantauan dan reviu disajikan pada  Gambar L8.16 dan Gambar L8.17. 

 

Aplikasi Manajemen Risiko SPBE berbasis website ini dapat memantau 

triwulan dalam menu dashboard, selanjutnya aplikasi juga akan menghasilkan 

sebuah laporan yaitu laporan pakta integritas, laporan konteks risiko, laporan 

penilaian risiko, laporan penanganan risiko, laporan triwulan risiko dan laporan 

tahunan risiko. Untuk detail laporan triwulan dan laporan tahunan dapat dilihat pada 

L8.16 dan Lampiran L8.17. 

 

4.1.7 Hasil Pencatatan dan Pelaporan 

Pencatatan adalah proses dokumentasi aktivitas dalam bentuk tulisan yang 

direkam dalam dokumen. Pelaporan, di sisi lain, melibatkan penyampaian 

informasi terkait hasil pekerjaan selama periode tertentu. Pencatatan dan pelaporan 

digunakan untuk mengkomunikasikan aktivitas dan hasil Manajemen Risiko SPBE, 

membantu proses pengambilan keputusan dan mengawasi interaksi dengan 

pemangku kepentingan. Termasuk aspek tanggung jawab dan akuntabilitas dalam 

manajemen risiko SPBE. Catatan dan laporan ini tidak hanya menyediakan catatan 

yang akurat tentang operasi Manajemen Risiko SPBE tetapi juga berfungsi sebagai 

dasar untuk evaluasi, pengambilan keputusan, dan peningkatan kualitas secara 

keseluruhan. Untuk detail dari hasil Pencatatan dan Pelaporan dapat dilihat pada: 

1. Gambar L8.1 Laporan Pakta Integritas SPBE. 

2. Gambar L8.2 hingga Gambar L8.13 Laporan Konteks Risiko SPBE. 

3. Gambar L8.14 Laporan Penilaian Risiko SPBE. 

4. Gambar L8.15 Laporan Rencana Penanganan Risiko SPBE. 

5. Gambar L8.16 Laporan Triwulan Risiko SPBE. 

6. Gambar L8.17 Laporan Tahunan Risiko SPBE. 
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4.2 Pengujian Blackbox 

Melakukan pengujian aplikasi adalah langkah terakhir dari proses. Metode 

blackbox akan digunakan untuk menguji website, sehingga pengujian akan berpusat 

pada beberapa fungsi website untuk memastikan bahwa ia telah berjalan sesuai 

dengan tujuan. Metode ini digunakan tanpa perlu melihat source code dari website 

yang dibuat. Tabel 4.2 menunjukkan contoh pengujian. Untuk detail dan daftar hasil 

menggunakan pengujian blackbox dapat dilihat pada Lampiran 5. 

 

Tabel 4.2 Hasil Pengujian Blackbox 

No. 

Uji 

Aksi Uji Output Yang 

Diharapkan 

Hasil Pengujian Status 

1 Melakukan 

Penilaian 

Risiko 

SPBE 

Staff Administrasi 

dapat melakukan 

penilaian risiko 

SPBE berdasarkan 

data pada data 

sasaran SPBE yang 

telah ditentukan 

sebelumnya. 

Penilaian Risiko 

SPBE berhasil 

ditambahkan oleh 

Staff Administrasi 

Berhasil 

2 Mencetak 

Penilaian 

Risiko 

Staff Administrasi 

mencetak laporan 

penilaian Risiko pada 

setiap data dalam 

bentuk PDF yang 

terekspor dengan 

format table 

Penilaian Risiko 

berhasik dicetak 

dalam file PDF 

dengan format table 

yang tersusun 

Berhasil 
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BAB V 

PENUTUP 

 

5.1 Kesimpulan 

Berdasarkan hasil rancang bangun aplikasi manajemen risiko SPBE pada 

Diskominfo Kabupaten Gresik maka dapat di tarik kesimpulan sebagai berikut: 

1. Mengintegrasikan data manajemen risiko dan rencana penanganan secara 

terjadwal. Integrasi ini dapat meningkatkan efektivitas dan efisiensi dalam 

penanganan risiko yang dihadapi oleh Diskominfo Kabupaten Gresik. Hasil 

penelitian menunjukkan bahwa langkah-langkah yang diambil untuk mencapai 

tujuan ini telah memberikan dampak positif, dengan terlihatnya peningkatan 

koordinasi antara berbagai aspek manajemen risiko dan rencana penanganan 

yang telah diimplementasikan. 

2. Aplikasi ini mampu menetapkan kriteria risiko dengan akurasi untuk penilaian 

prioritas. Dibuktikan anlaisis yang mendalam terhadap faktor-faktor risiko yang 

relevan, kriteria yang lebih tepat telah berhasil dirumuskan. Dengan demikian, 

Diskominfo Kabupaten Gresik dapat lebih baik dalam mengidentifikasi dan 

mengatasi risiko sesuai dengan urutan prioritas, memingkinkan alokasi sumber 

daya yang efektif. 

3. Pelaksanaan validasi laporan risiko dengan tepat waktu dan monitoring risiko 

setiap triwulan. Dengan meningkatkan proses validasi dan pemantauan, 

Diskominfo Kabupaten Gresik dapat menanggapi perubahan kondisi risiko. 

Hasil penelitian menunjukkan bahwa implementasi proses ini telah memberikan 

manfaat dalam mendukung pengambilan keputusan yang lebih baik serta 

responsif terhadap perubahan situasi risiko. 

4. Hasil pengujian menggunakan metode Blackbox dengan 24 skenario percobaan 

menunjukkan adanya prestasi positif. Dengan ini menunjukan bahwa aplikasi 

ini memenuhi kebutuhan pengguna dengan baik serta dapat membantu dalam 

menyelesaikan permasalahan saat ini. 
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5.2 Saran 

Aplikasi Manajemen Risiko SPBE yang berada di situs web Dinas 

Komunikasi dan Informatika Kabupaten Gresik masih belum sempurna secara 

keseluruhan. Penulis memberikan rekomendasi yang dapat diterapkan untuk 

aplikasi manajemen risiko SPBE ini. Penulis menyarankan hal-hal berikut: 

1. Menambahkan fitur tanda tangan digital untuk memungkinkan pengguna OPD 

melakukan penandatanganan pada laporan Pakta Integritas. 

2. Menambahkan fitur rekomendasi dalam proses pembuatan laporan rencana 

penanganan berdasarkan risiko yang pernah terjadi sebelumnya sehingga dapat 

memberikan bantuan yang efektif dalam mengantisipasi risiko yang terulang. 
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