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ABSTRAK 

 

Dinas Komunikasi dan Informatika (Diskominfo) Kota Mojokerto sering 

menghadapi kendala sistem informasi pada website atau gate utama yang tidak 

dapat diakses, menyebabkan gangguan dalam layanan publik dan pengelolaan 

informasi yang kurang efektif. Penelitian ini bertujuan untuk mengevaluasi apakah 

penerapan Sistem Manajemen Keamanan Informasi (SMKI) pada Diskominfo Kota 

Mojokerto sudah sesuai dengan standar ISO 27001:2013. Metode penelitian 

mengacu pada kerangka kerja ISO 27001:2013, yang mencakup identifikasi risiko, 

penilaian keamanan, dan implementasi kontrol keamanan yang tepat. Hasil 

penelitian ini menghasilkan rekomendasi untuk pengembangan kebijakan, 

prosedur, formulir, dan instruksi kerja guna memperkuat keamanan sistem 

informasi yang ada. Harapan dari penelitian ini adalah meningkatkan kesadaran 

akan pentingnya keamanan informasi di Diskominfo Kota Mojokerto berdasarkan 

standar ISO 27001:2013 yang telah menjadi acuan selama penelitian. Upaya 

berkelanjutan dianjurkan untuk memantau dan mengevaluasi implementasi SMKI 

dengan memperhatikan perkembangan standar dan teknologi keamanan informasi 

yang relevan pada saat ini dan di masa yang akan datang. 

Kata kunci: Diskominfo, Keamanan informasi, ISO/IEC 27001:2013 
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1  

BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Dinas Komunikasi dan Informatika Kota Mojokerto merupakan salah satu 

instansi yang berada dalam lingkup pemerintahan Kota Mojokerto. Berdasarkan 

Peraturan Daerah Kota Mojokerto Nomor 8 Tahun 2016 Tentang Pembentukan 

Perangkat Daerah Kota Mojokerto, Dinas Komunikasi dan Informatika Kota 

Mojokerto merupakan Dinas tipe B yang menyelenggarakan urusan pemerintahan 

bidang komunikasi dan informatika, urusan pemerintahan bidang persandian dan 

urusan pemerintahan bidang statistik. Tujuan Dinas Kominfo sendiri yaitu 

meningkatkan kualitas Pelayanan Publik terutama yang berbasis Teknologi 

Informasi di Kota Mojokerto. Berdasarkan dokumen rencana strategis Dinas 

Komunikasi dan Informatika Kota Mojokerto tahun 2019-2023, Dinas Kominfo 

Kota Mojokerto memiliki fungsi untuk mengelola pelayanan aplikasi pemerintah 

dan layanan publik serta tata laksana e-government di lingkup Pemerintahan Kota 

Mojokerto. Selain itu, Dinas Kominfo Kota Mojokerto juga memiliki tugas untuk 

menyediakan infrastruktur teknologi informasi bagi dinas-dinas lain yang berada di 

wilayah Kota Mojokerto, dan pelaksanaan kerja sama program e-government 

dengan lembaga pemerintah dan atau lembaga swasta. Adapun kurang lebih 15 

sistem informasi Organisasi Perangkat Daerah (OPD) yang berada dalam kendali 

Diskominfo Kota Mojokerto. 

Banyaknya data ataupun aset informasi yang disimpan oleh Dinas Kominfo Kota 

Mojokerto membuat begitu pentingnya untuk menjaga dan memperhatikan 

keamanan sistem informasi baik dari sisi ancaman (Threat) dan kelemahan 

(Vulnerable) dalam satu bulan, Dinas Kominfo Kota Mojokerto menerima ratusan 

email spam yang mencoba mengakses sistem, mengganggu layanan publik, dan 

mengancam integritas data. Sementara untuk kelemahan (Vulnerable) yaitu 

kurangnya SDM yang mengikuti bimtek TIK dan adanya beberapa sarana dan 

prasarana yang rusak dan perlu diganti. Keamanan informasi juga dapat diartikan 

sebagai proteksi untuk informasi termasuk juga pada sistem dan perangkat keras 

yang menaungi dan menjalankan sistem informasi tersebut (Whitman & Herbert, 
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2014). Hal tersebut sangat erat kaitannya dengankualitas dan tingkat kepercayaan 

masyarakat pengguna layanan tersebut. Aspek tersebut harus sangat diawasi 

mengingat kinerja tata kelola sistem akan berdampak pada Business Impact 

Analysis Is (BIA) terlebih apabila mengenai masalah keamanan yang berhubungan 

dengan kerahasiaan (confidentiality), keutuhan (integrity) dan ketersediaan 

(availability) sebuah data. 

Dari hasil observasi dan juga wawancara ditemui kondisi yang saat ini 

masih menjadi kekurangan dalam penanganan teknologi informasi di antaranya dari 

sisi kerahasiaan (Confidentiality) dimana belum adanya kebijakan mengenai 

pengelolaan kata sandi untuk penggunaan sistem informasi yang ada pada 

Diskominfo sehingga data atau informasi menjadi terancam untuk diakses oleh 

orang tidak berwenang. Dari sisi keutuhan (Integrity) yaitu adanya platform OPD 

yang berasal dari pihak ketiga sehingga sering terjadinya perubahan data ataupun 

informasi tanpa sepengetahuan Diskominfo selaku penyedia SPBE (Sistem 

Informasi Berbasis Elektronik) di Kota Mojokerto. Dari sisi ketersediaan 

(Availability) yaitu masih sering terjadinya server down pada Diskominfo Kota 

Mojokerto terutama ketika terdapat acara besar dikarenakan kapasitas sumber daya 

seperti CPU, RAM, dan bandwidth yang terbatas, sehingga tidak mampu untuk 

memproses permintaan dalam jumlah besar secara bersamaan. Ketika sumber daya 

ini mencapai batas maksimal, server menjadi tidak responsif atau down. Selain itu 

pernah terjadinya insiden peretasan website Kota Mojokerto pada tahun 2016. 

Peretasan tersebut mengakibatkan perubahan tampilan website Pemkot Mojokerto 

dipenuhi dengan berbagai informasi perihal kritikan rekening gendut tiga pegawai 

di Bagian Umum Pemkot Mojokerto dan juga peretas mencantumkan nama wali 

kota serta sekretaris daerah sehingga dari peristiwa tersebut mengakibatkan website 

dari Pemkot Kota Mojokerto tidak dapat diakses dalam kurun waktu 24 jam (Zen, 

2016). Adapun permasalahan mengenai pengelolaan teknologi informasi lainnya 

yang ditemui ialah adanya kendala pengintegrasian aplikasi yang ada di SKPD 

karena perbedaan platform program aplikasi yang dimiliki OPD dikarenakan Belum 

terpenuhinya kebutuhan programmer, Belum terintegrasinya database dan layanan 

e-government instansi pemerintah pusat dan daerah sehingga dari hasil pencapaian 

kinerja pelayanan Dinas Komunikasi dan Informatika Kota Mojokerto masih 
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ditemui kesenjangan antara target dan realisasi kinerja. Dengan demikian 

mengingat begitu pentingnya keamanan informasi maka diperlukannya kegiatan 

audit untuk mengetahui bagaimana kebijakan keamanan sistem informasi yang 

selama ini diterapkan oleh Dinas Kominfo Kota Mojokerto dan apakah dari 

kebijakan tersebut sudah sesuai dengan Standar SMKI ISO 27001: 2013. Dengan 

adanya audit sebuah organisasi juga dapat menerima serangkaian informasi yang 

dapat membantu organisasi tersebut mengelola risiko dan sumber daya TI yang 

lebih efisien sehingga diharapkan tujuan TI dan Tujuan bisnis dapat tercapai 

(Gantz, 2014). Sementara untuk menunjang proses bisnis yang lebih baik dari hasil 

temuan audit akan diberikannya sebuah rekomendasi meliputi Standar Operasional 

Prosedur (SOP), instruksi kerja dan rekaman kerja untuk memastikan bahwa dari 

hasil rekomendasi yang dihasilkan dapat diimplementasikan oleh Dinas Kominfo 

Kota Mojokerto. 

Dengan standar ISO 27001:2013, Diskominfo dapat menyesuaikan sistem 

manajemen keamanan informasi mereka berdasarkan tujuan organisasi, persyaratan 

keamanan, proses bisnis, jumlah pegawai, dan struktur organisasi. Selain itu, ISO 

27001:2013 membantu memastikan bahwa keamanan informasi dikelola secara 

sistematis, mengurangi risiko pelanggaran keamanan, dan meningkatkan 

kepercayaan publik terhadap layanan yang disediakan oleh Diskominfo. Dari uraian 

di atas maka penulis melakukan penelitian dengan mengangkat permasalahan 

tersebut. Adapun judul yang digunakan pada penelitian ini yaitu “Audit Keamanan 

Sistem Informasi pada Dinas Komunikasi dan Informatika Kota Mojokerto 

berdasarkan Standar ISO 27001: 2013” 

 

1.2 Rumusan Masalah 

Berdasarkan latar belakang yang telah diuraikan di atas maka didapat 

rumusan masalah sebagai berikut: 

1. Bagaimana tingkat keamanan sistem informasi pada Dinas Kominfo Kota 

Mojokerto berdasarkan hasil audit, dan apa saja temuan terkait kerahasiaan 

(confidentiality), keutuhan (integrity), dan ketersediaan (availability) data? 

2. Bagaimana upaya yang dapat dilakukan untuk mengatasi kendala keamanan 

sistem teknologi informasi di Dinas Kominfo Kota Mojokerto agar sesuai dengan 

standar keamanan informasi ISO 27001:2013? 
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3. Bagaimana cara efektif untuk mengatasi risiko yang dihadapi dalam 

pengelolaan keamanan informasi di Dinas Kominfo Kota Mojokerto agae sesuai 

standar ISO 27001:2013? 

 

1.3 Batasan Masalah 

Batasan masalah pada penelitian ini adalah sebagai berikut: 

1. Penelitian mengacu berdasarkan standar ISO/IEC 27001:2013 

2. Objek penelitian merupakan sistem informasi website portal pada bagian 

Aplikasi dan Infrastruktur Informasi Dinas Kominfo Kota Mojokerto 

3. Data yang diperoleh untuk dianalisis diperoleh dari studi literatur dan studi 

lapangan berupa observasi, wawancara, dokumen Rencana Kerja tahun 2019- 

2022, Dokumen SOP. 

4. Terdapat 3 Klausul ISO 27001:2013 yang digunakan pada penelitian ini yaitu 

Klausul 7 (Keamanan Sumber Daya Manusia), Klausul 9 (Manajemen Kontrol 

Akses) dan Klausul 11 (Keamanan Fisik dan Lingkungan). 

5. Langkah-langkah pelaksanaan audit pada penelitian ini menggunakan siklus 

Plan-Do-Check-Act (PDCA) berdasarkan standar ISO/IEC 27001:2013. 

6. Menggunakan skala pengukuran kematangan (maturity level) berdasarkan 

SSE-CMM (System Security Engineering Capability Maturity Model) 

 

1.4 Tujuan 

Tujuan dari penelitian ini antara lain: 

1. Untuk mengevaluasi tingkat keamanan sistem informasi pada Dinas Kominfo 

Kota Mojokerto dengan mengacu pada hasil audit, serta mengidentifikasi 

temuan terkait kerahasiaan, keutuhan, dan ketersediaan data. 

2. Untuk merumuskan langkah-langkah perbaikan guna mengatasi kendala yang 

ada, sehingga sistem teknologi informasi dapat memenuhi standar keamanan 

informasi ISO 27001:2013. 

3. Untuk mengidentifikasi risiko yang dihadapi dalam pengelolaan keamanan 

informasi di Dinas Kominfo Kota Mojokerto. Penelitian ini akan merumuskan 

cara-cara efektif untuk mengatasi risiko tersebut agar sesuai dengan standar 
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ISO 27001:2013, guna meningkatkan pengelolaan dan perlindungan data serta 

sistem informasi. 

 

1.5 Manfaat 

Adapun yang menjadi manfaat penelitian ini yaitu: 

1. Mengetahui sistem manajemen keamanan sistem informasi berdasarkan 

standar ISO 27001:2013. 

2. Membantu instansi dalam hal pengawasan manajemen keamanan sistem 

informasi yang berjalan. 

3. Memahami kondisi dari instansi dari sisi sistem manajemen keamanan sistem 

informasi. 

4. Meningkatkan sistem manajemen keamanan informasi untuk efektifitas sistem 

dan pelayanan Dinas Kominfo Kota Mojokerto kepada masyarakat. 

5. Memberikan rekomendasi dan masukan sebagai acuan pengembangan 

keamanan sistem informasi Dinas Kominfo Kota Mojokerto untuk 

kedepannya. 

6. Mengetahui tingkat kematangan keamanan sistem informasi (Maturity Level) 

pada Dinas Kominfo Kota Mojokerto. 



 

 

BAB II 

LANDASAN TEORI 

 

2.1 Penelitian Sebelumnya 

ISO 27001 delngan ju ldu ll pelnellitian Tata Kellola Kelamanan Informasi Pada 

PDAM Melnggulnakan ISO/IE lC 27001:2013 dan COBIT 5 (Winarno & 

Amborowati, 2017), dimana tuljulan pelnellitian ini adalah ulntu lk melmbu lat tata kellola 

kelamanan informasi selsu lai delngan pe lrsyaratan SMKI ISO 27001:2013 dan 

kelrangka kelrja kelamanan informasi COBIT 5. Pelrbeldaan pelnellitian yang pelnullis 

lakulkan dibanding pelnellitian selbellulmnya adalah pelnellitian ini melmbelrikan saran 

dan relkomelndasi belrdasarkan pelrmasalahan yang ditelmuli dari objelk pelnellitian, 

seldangkan pe lnellitian selbellulmnya tidak melmbelrikan saran dan relkomelndasi. 

Sellanju ltnya pelnellitian delngan juldull Manajelmeln Risiko Kelamanan Sistelm 

Informasi Melnggu lnakan Meltodel FMElA Dan ISO 27001 Pada Organisasi XYZ 

(Bu ldiarto, 2017). Delngan tuljulan melngidelntifikasi ganggulan kelamanan yang 

kelmulngkinan te lrjadi pada pelrulsahaan XYZ, kelmuldian akan melmbelrikan saran- 

saran dan relkomelndasi yang selsulai ulntulk melnjaga kelamanan pada pelru lsahaan 

telrselbult. Kellelbihan pelnellitian yang pe lnu llis lakulkan adalah pelnellitian ini 

melnelrapkan klau lsull khulsuls yang digulnakan agar hasil auldit dapat lelbih spelsifik, 

seldangkan yang pelnellitian selbellulmnya tidak melnyelrtakan be lrapa julmlah klaulsull 

yang digu lnakan 

 

2.2 Audit 

Auldit melrulpakan selbulah prosels pelngulmpullan selrta pelmelriksaan bulkti 

melngelnai informasi gu lna melnelntulkan dan melmbulat laporan telrkait tingkat 

ke lselsulaian antara informasi dan kritelria yang diteltapkan (Arelns elt al., 2014). Dapat 

ju lga diartikan selbagai pelmelriksaan. 

Prosels au ldit dilaku lkan selcara mandiri, sistelmatis, dan telrdoku lmelntasi 

delngan baik gulna melmpelrolelh bulkti auldit telrselbult. Kemudian, dielvalu lasi selcara 

objelktif ulntulk mellihat seljau lh mana kritelria au ldit telrpelnu lhi. Adapu ln tuljulan auldit 

ialah ulntulk melmelriksa kelselsulaian ke lbijakan, proseldulr, dan prosels delngan standar 
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selrta u lntu lk melnganalisis adanya kellelmahan atau lpuln risiko awal sulatu l organisasi, 

dan melnilai standar ataul kinelrja organisasi. 

 

2.3 Audit Sistem Informasi 

Me lnu lru lt (Weber, 1999) Au ldit sistelm informasi melru lpakan prosels 

pelngulmpullan dan elvalulasi bu lkti-bulkti u lntulk melnelntu lkan apakah dari sistelm 

kompu ltelr yang ada suldah dapat melngamankan aselt yang belrhulbulngan delngan 

sistelm informasi melncaku lp pelrangkat kelras (hardwarel), pelrangkat lulnak 

(Softwarel), Manu lsia (hulman), filel, data, dan pelrangkat pelndulkulng lainnya, 

kelmuldian dapat melmellihara intelgritas data, dan apakah suldah dapat melndorong 

telrcapainya tuljulan organisasi selcara e lfelktif melnggulnakan sulmbelr daya yang ada 

selcara elfisieln. 

Seldangkan auldit informasi yaitul kelgiatan melngulmpullkan dan melnilai bulkti 

u lntu lk melnelntulkan apakah sistelm kompultelrisasi yang ada pada organisasi mampul 

melngamankan harta, melmellihara kelbelnaran data, dan mampu l ulntulk melncapai 

tuljulan organisasi selcara elfelktif dan pelnggulnaan aselt organisasi yang selcara telpat 

melnu lru lt (Gondodiyoto, 2006). 

 

2.3.1 Audit Keamanan Sistem Informasi 

Auldit Kelamanan belrtuljulan ulntu lk elvalulasi sistelmatis dari kelamanan 

informasi delngan cara melngulkulr belbelrapa kritelria yang ditelrapkan olelh pelru lsahaan 

atau l instansi. Seldangkan melnulru lt (Ibrachim et al., 2012) auldit kelamanan sistelm 

informasi yaitul selbulah kelgiatan dimana dilakulkannya elvalu lasi u lntu lk selmu la prosels 

pelrlindu lngan kelamanan yang tellah ditelrapkan pada organisasi. 

Audit ini mencakup peninjauan terhadap aspek teknis dan manajerial, 

memastikan bahwa semua komponen keamanan informasi berjalan sesuai dengan 

standar yang ditetapkan, dan dapat mengidentifikasi potensi kelemahan atau 

ancaman yang mungkin belum terdeteksi. Dengan demikian, audit keamanan 

berfungsi sebagai alat penting untuk mengevaluasi kesiapan organisasi dalam 

menghadapi risiko keamanan informasi serta untuk memberikan rekomendasi 

perbaikan yang sesuai. 
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2.4 Sistem Informasi 

Sistelm informasi adalah kulmpullan dari pelrangkat kelras (hardwarel) dan 

pelrangkat lulnak (Softwarel) yang telrdapat pada kompultelr belselrta manulsia melngolah 

data melnggu lnakan pelrangkat kelras dan pelrangkat lulnak telrselbult, yang melnjadi 

pelranan pelnting dalam sistelm informasi salah satulnya yaitul data. Data yang akan 

dimasulkkan dalam sulatul sistelm informasi dapat belrulpa formullir, proseldulr, dan 

belntulk lainnya (Kristanto, 2003). 

Melnu lru lt (O’Brien, 2016) Sistelm Informasi melmiliki belbelrapa komponeln 

yang pelnting diantaranya yaitu l telknologi informasi, manajelmeln, konselp dasar, 

aplikasi bisnis, prosels pelngelmbangan. Ada belbelrapa ciri melngelnai sistelm 

diantaranya melmpu lnyai tulju lan, melmpulnyai batasan, telrbu lka, telrdiri dari belbelrapa 

sulsulnan sulb sistelm yang saling belrhulbulngan dan belrkaitan (Nopriandi, 2018). 

Selhingga dapat disimpullkan bahwa sistelm informasi melrulpakan ku lmpu llan 

dari ellelmeln hardwarel, softwarel, dan julga manu lsia yang saling melmbelntulk 

kelsatu lan u lntu lk melngintelgrasikan, melmprosels, selrta melnyimpan data selhingga 

dapat telrdistribulsikan selbagai oultpult informasi. 

 

2.5 Keamanan Sistem Informasi 

Kelamanan informasi adalah pelnjagaan informasi dari sellu lru lh ancaman 

yang mulngkin te lrjadi dalam ulpaya u lntu lk melmastikan atau l melnjamin kellangsu lngan 

bisnis (bulsinelss continulity), melminimasi risiko bisnis (reldulcel bulsinelss risk) dan 

melmaksimalkan kinelrja prosels bisnis. Ke lamanan informasi melru lpakan 

pelrlindulngan informasi dan sistelm informasi dari aksels, pelnggulnaan, 

pelngulngkapan, ganggulan, modifikasi ataul pelrulsakan yang tidak sah (Klaic, 2010) 

Melnu lru lt ISO 27001 kelamanan informasi dapat mellindulngi informasi dari belrbagai 

ancaman ulntu lk melnjamin kellangsu lngan risiko pe lnculrian data dan melmaksimalkan 

kinelrja sistelm. 
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Gambar 2. 1 Tiga pilar kelamanan informasi (Arnason & Willet, 2008) 

 

Me lnu lru lt ISO/IElC 27000:2013 telrdapat tiga pilar dalam kelamanan informasi 

yaitul kelrahasiaan (Confidelntiality), intelgritas ataul kelultu lhan (Intelgrity) dan 

keltelrseldiaan informasi (Availability) yang julga melrulpakan tu lju lan kelamanan 

informasi. belrikult belbelrapa aspelk yang telrdapat pada ke lamanan informasi (BSN, 

2009): 

1) Availability ataul aspelk keltelrseldiaan yaitul aspelk yang melmastikan bahwa data 

akan sellalul telrseldia saat data telrselbult dibu ltu lhkan, melnjamin pelnggulna yang 

melmiliki welwelnang dapat melnggu lnakan informasi telrselbu lt belselrta pelrangkat 

telrkait. 

2) Intelgrity ataul aspelk intelgritas yaitul aspelk yang melmastikan bahwa data tidak 

dapat diulbah tanpa adanya aulthorizeld accelss (izin aksels) dari pihak yang 

belrwelnang, selhingga melnjaga kelaku lratan dan kelultulhan informasi. 

3) Confidelntiality yaitu l aspelk yang melnjamin kelrahasiaan data atau l informasi, 

aspelk ini melmastikan bahwa informasi hanya dapat diakse ls olelh orang yang 

belrwelnang, dan melmastikan kelrahasiaan data yang dikirim, ditelrima, dan disimpan. 

 

2.6 Sistem Manajemen Keamanan Informasi (SMKI) 

Sistelm Manajelmeln Kelamanan Informasi (SMKI) atau l Information Selcu lrity 

Managelmelnt Systelm (ISMS) melrulpakan istilah yang sangat belrkaitan telrultama 

pada ISO/IElC 27001:2013 melru lju lk pada su latu l siste lm manajelmeln yang belrafiliasi 
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delngan kelamanan informasi. Konselp ultama SMKI ini digu lnakan olelh su latu l 

organisasi selbagai aspelk ulntulk melrancang, melnelrapkan, dan melmellihara sulatul 

rangkaian telrpadul pada prosels selrta sistelm agar selcara elfelktif dapat melngellola 

kelamanan informasi selrta melnjamin kelrahasiaan, intelgritas, selrta keltelrseldiaan 

selgala aselt informasi selkaligu ls melminimalisir risiko kelamanan informasi. 

(Firmansyah, 2018). 

Tuljulan dari SMKI yaitu l u lntu lk melminimalisir risiko yang ada dan melnjamin 

kellangsulngan prosels bisnis selbulah organisasi dari ancaman dan melmbatasi dampak 

dari adanya pellanggaran kelamanan. Dalam selbu lah organisasi sangatlah pelnting 

u lntu lk melnelrapkan Sistelm Manajelmeln Kelamanan Informasi gulna u lntu lk melnjaga 

kelamanan aselt telknologi informasi yang dimiliki. Pada seltiap pelnelrapan Sistelm 

Manajelmeln Kelamanan Informasi julga sangat pelnting u lntu lk melngacu l pada selbulah 

standar nasional maulpuln intelrnasional sulpaya ku lalitas pelngamanan yang dibelrikan 

melnjamin dan mampul u lntu lk melnanggullangi pelrmasalahan yang dialami 

(Basyarahil elt al., 2017). 

 

2.7 Standar Sistem Manajemen Keamanan Informasi IEC/ISO 27000 

ISO ataul Thel Intelrnational Organization for Standardization melru lpakan 

badan yang melmiliki kelwelnangan melneltapkan selgala standar intelrnasional baik 

pada bidang indulstri maulpuln kome lrsial du lnia delngan tuljulan u lntu lk 

melngoptimalkan pelrdagangan antar nelgara. 

Pihak ISO melngellu larkan selriels 27000 selbagai rangkaian standar yang 

belrfoku ls pada manajelmeln kelamanan informasi yang dapat digabulngkan ulntu lk 

melnyeldiakan kelrangka kelrja yang diaku li selcara global. Seliring belrkelmbangnya 

zaman dan belrkelmbangnya telknologi, standar baru l telruls dikelmbangkan ulntulk 

melngatasi pelrulbahan pelrsyaratan SMKI di belrbagai indulstri dan lingku lngan. 

Adapu ln pelrbeldaan ISO 27001 delngan framelwork lainnya belrdasarkan 11 

kritelria standar kelamanan sistelm informasi yaitu l dapat dilihat pada lampiran 3 

(Tabel 3.1 Perbandingan 5 Standar Keamanan). 

Dapat disimpu llkan bahwa ISO/IE lC 27001, ITIL, dan PCI DSS yang 

melmelnulhi selmu la 11 krite lria standar kelamanan informasi, seldangkan u lntu lk COBIT 

tidak melmelnu lhi elmpat kritelria ulntulk Commulnication and Opelration Managelmelnt, 

Information Systelm Acqulisition, Delvellopmelnt and Maintelnancel, Hulman Relsou lrce l 
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Selcu lrity dan Physical and Elnvironmelnt Selculrity. Dan pada framelwork BS 7799 

tidak melmelnulhi kritelria u lntu lk Information Selcu lrity Incidelnt Managelmelnt. 

Pada pelnellitian ini pelnu llis melnggulnakan standar ISO/IElC 27001 selbagai 

framelwork kelamanan informasi, karelna framelwork ini dapat digulnakan di selgala 

macam jelnis instansi, belrfokuls u lntulk mellindulngi aselt informasi dan melmbantul 

instansi melngeltahu li tingkat kelamanan telknologi informasi yang ditelrapkan dan 

tahapan pelningkatan yang pelnting u lntu lk dilaku lkan pada bagian ke lamanan 

informasi. 

 

2.8 ISO 27001 

Selsulai delngan pelrannya pada selri 27000 yang belrisi prinsip dasar melngelnai 

ISMS dan seljulmlah istilah pelnting u lntu lk hulbu lngan antar standar dalam kellularga 

ISMS yang dapat digulnakan olelh selmu la jelnis organisasi. Telrdapat belbe lrapa jelnis 

standar ISO yang dikellularkan, salah satulnya adalah ISO 27001. 

Salah satul selri yang tellah ditelrbitkan olelh Thel Intelrnational Organization 

for Standardization yaitul ISO 27001. Pada ISO selri ini belrisi melngelnai bagaimana 

spelsifikasi pelrsyaratan dalam Sistelm Manajelmeln Kelamanan Informasi (SMKI) 

haruls dipelnulhi. Selri ini be lrsifat indelpelndeln telrhadap produlk telknologi informasi, 

dirancang ulntu lk melnjamin kontrol kelamanan yang dipilih selbulah pelrulsahaan dapat 

mellindulngi selgala aselt informasi yang dimiliki dari bahaya risiko dan melmbelrikan 

tingkat kelamanan bagi pihak pelrulsahaan ataul pihak yang telrkait (KOMINFO 

Direlktorat Ke lamanan Informasi, 2017) . 

Pada selri ini julga diseldiakan kelrangka kelrja dalam lingkulp pelngellolaan aselt 

dan pelnggulnaan telknologi informasi yang melmbantu l organisasi u lntu lk melmastikan 

elfelktivitas kelamanan telknologi informasi yang tellah ditelrapkan (Basyarahil et al., 

2017). Pada ISO/IElC 27001:2014 kelamanan sistelm informasi tidak hanya 

kelamanan melnge lnai pelnggulnaan antiviru ls, firelwall, dan manajelmeln kata sandi saja 

namuln julga pelndelkatan selcara kelsellulrulhan baik dari SDM, prosels dan telknologi 

ulntulk melnjamin belrjalannya kelamanan yang lelbih elfelktif (Chazar, 2017). 

 

2.8.1 ISO 27001:2013 

ISO 27001:2013 melrulpakan velrsi telrbarul dari selri ISO 27001 yang tellah 

ditelrbitkan pada tahuln 2013 olelh Thel   Intelrnational Organization for 
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Standardization. ISO 27001:2013 teltap dapat diadopsi olelh selmu la organisasi, 

apapu ln jelnis mau lpuln ulkulrannya selbagaimana velrsi telrdahu llul. Belrbelda delngan 

velrsi 2005 yang melngadopsi modell PDCA (Plan-Do-Chelck-Act), velrsi 2013 tidak 

selcara spelsifik melnyatakan pelnggulnaan modell manajelmeln telrtelntul. 

Namuln delmikian modell PDCA teltap telrlihat pada kelsellulrulhan prosels yang 

ada dalam SMKI yang diarahkan dalam ISO 27001:2013. ISO/IE lC 27001:2013 

tellah diteltapkan olelh badan Standarisasi Nasional Nomor 61/KElP/BSN/4/2016 dan 

Pelratu lran Melntelri Kominfo Nomor 4 tahuln 2016 Pasal 7 (Zulianto et al., 2020). 

Pelnggulnaan standar Intelrnasional ini dapat belrasal dari pihak intelrnal maulpu ln 

pihak elkstelrnal pelrulsahaan u lntu lk mellaku lkan pe lnilaian kelamanan sistelm informasi 

(ISO, 2008). 

Adapu ln manfaat dari adanya pelnelrapan ISO 27001:2013 bagi selbulah 

organisasi diantaranya dapat melningkatkan kelpe lrcayaan pu lblik telrhadap selgala 

informasi yang dikellu larkan dan diprosels olelh pelrulsahaan telrselbult. Standar ISO 

27001:2013 ini tellah diselsu laikan delngan aculan telrhadap kelbu ltu lhan tuljulan, sasaran, 

dan rulang lingkulp ulntulk melmuldahkan organisasi dalam pelnelrapan ISMS. 

 

2.8.2 Struktur ISO 27001:2013 

Telrdapat dula bagian pada stru lktu lr ISO/IE lC 27001 yaitul: 

1. Annelx A: Selcu lrity Control 

Annelx A me lru lpakan dokulmeln re lfelrelnsi yang dapat dijadikan selbagai 

peldoman ulntulk melnelntu lkan kontrol kelamanan yang akan ditelrapkan di dalam 

Sistelm Manajelmeln Kelamanan Informasi. 

2. Klau lsu ll: Mandatory Procelss 

Klaulsull dapat dijadikan selbagai standar dalam melnyulsu ln kelbijakan 

kelamanan olelh pelru lsahaan belsar mau lpu ln kalangan pelmelrintahan dalam pelnelrapan 

IT Govelrnancel. Klau lsull pada ISO 27001 belrisi melngelnai pasal-pasal kelbijakan 

standar ke lamanan sistelm informasi di dalam selbu lah organisasi. 

Pada selri ISO 27001:2013 melmiliki 14 klau lsull, 35 kontrol objelktif, dan 114 

kontrol kelamanan yang dapat ditelrapkan dalam melmbangu ln SMKI delngan deltail 

yang dapat dilihat pada lampiran 3 (Tabel L3.2 Klausul pada ISO 27001:2013). 
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2.9 Metode P-D-C-A 

Meltodel PDCA melrulpakan meltodel yang dipakai u lntulk implelmelntasi SMKI. 

Belrikult melrulpakan pelmaparan me lngelnai meltodel PDCA atau l bisa diselbu lt delngan 

sikluls SMKI (Sarno & Iffano, 2009) : 

1. Plan 

Pada tahap dilaku lkan u lntu lk melrelncanakan dan melrelncanakan SMKI 

pelrulsahaan. Adapu ln implelme lntasi SMKI yang haruls ditelrapkan agar selsu lai delngan 

kelinginan atau l kelbultulhan pelrulsahaan yaitu l; melmbanguln komitmeln, kontrol, 

kelbijakan, proseldu lr, dan instrulksi kelrja 

2. Do 

Tahapan ini dilaku lkan pelngimplelmelntasian dan opelrasi dari kontrol, 

kelbijakan, prosels selrta proseldu lr SMKI yang tellah direlncanakan selbellulmnya pada 

tahap plan. 

3. Chelck 

Pada tahap chelck yaitul dilakulkannya pelmantaulan pellaksanaan SMKI 

mellaluli kelgiatan elvalu lasi atau l bisa diselbu lt se lbagai auldit SMKI. Tahapan ini julga 

dilaku lkan u lntu lk melngeltahuli apakah SMKI yang tellah ditelrapkan belrjalan selsulai 

delngan kelinginan instansi selrta pelmbelrian solulsi pelrbaikan apabila SMKI yang ada 

pada saat itul kulrang selsulai delngan harapan instansi. 

4. Act 

Tahapan ini melru lpakan selrangkaian kelgiatan u lntu lk pelrbaikan, 

pelnge lmbangan SMKI, dan tindakan pelncelgahan belrdasarkan telmulan hasil auldit 

pada tahapan chelck. 

 

2.10 Penilaian Risiko (Risk Assessment) 

Pelnilaian risiko dibu ltu lhkan ulntulk melngu lku lr ataul melnjabarkan selcara ku lalitatif 

su latu l risiko delngan tuljulan manajelr dapat melmprioritaskan risiko yang selsulai 

delngan kritelria yang tellah melnyelbabkan potelnsi kelrulgian bagi pelrulsahaan selrta 

ulntulk melndapatkan ilulstrasi melngelnai bagaimana, dimana, dan melngapa sulatu l 

kelru lgian mulngkin telrjadi (ISO, 2008). 

Me lnu lru lt (Sarno & Iffano, 2009) pelnilaian risiko melru lpakan tahapan awal 

u lntu lk melngeltahu li ancaman (threlat) yang belrpotelnsi SMKI organisasi dan potelnsi 

kellelmahan yang mulngkin dimiliki olelh pelru lsahaan. 
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2.10.1 Identifikasi Aset dan Menghitung Aset 

Me lnu lru lt (ISO, 2008) ase lt melru lpakan salah satul yang belrnilai bagi 

pelrulsahaan ole lh karelna itul dibultulhkannya pelrlindulngan. Ulntu lk idelntifikasi aselt 

julga pelrlul diingat bahwa sistelm informasi telrdiri dari pelrangkat kelras (hardwarel) 

dan pelrangkat lulnak (Softwarel). Arti idelntifikasi pada hal ini yaitul 

melngellompokkan aselt keldalam belbelrapa katelgori mau lpuln golongan. Selhingga 

Ou ltpult yang dihasilkan pada tahap ini yaitul daftar invelntaris aselt yang dimiliki olelh 

organisasi (Sarno & Iffano, 2009). Seldangkan melnghitulng nilai aselt ialah 

melnghitulng nilai dari informasi yang dimiliki olelh pelru lsahaan. Melnghitu lng nilai 

aselt dilaku lkan belrdasarkan Kelrahasiaan (Confidelntiality), kelu ltulhan (Intelgrity), 

selrta keltelrseldiaan (Availability). 

Belriku lt pada tabell 2.1 melru lpakan contoh pelnilaian aselt belrdasarkan aspelk 

ke lrahasiaan (Confidelntiality) 

Tabell 2. 1 Pelnilaian aselt melnu lru lt aspelk kerahasiaan (Confidelntiality) 
 

Aspek Confidentiality Nilai Confidentiality (NC) 

Pulblic 0 

Intelrnal ulsel only 1 

Privatel 2 

Confidelntiality 3 

Selcrelt 4 

Su lmbelr : (Sarno & Iffano, 2009) 

 

Pada Tabell 2.2 melrulpakan contoh dari pelnilaian aselt belrdasarkan aspelk kelultulhan 

(Intelgrity) 

 

Tabell 2. 2 Pelnilaian aselt me lnu lru lt aspelk keutuhan (Intelgrity) 
 

Aspek Integrity Nilai Integrity (NI) 

No Impact 0 

Minor incidelnt 1 

Gelnelral distulrbancel 2 

Mayor distulrbancel 3 

Ulnaccelptablel damagel 4 

Su lmbelr : (Sarno & Iffano, 2009) 
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Pada Tabell 2.3 melru lpakan contoh dari pelnilaian aselt belrdasarkan aspelk 

keltersediaan (availability) 

 

Tabell 2. 3 Pelnilaian ase lt melnu lru lt aspelk ketersediaan (Availability) 
 

Aspek Availability Nilai Availability (NA) 

Low / No Availability 0 

Officel houlr Availability 1 

Strong Availability 2 

High Availability 3 

Velry high Availability 4 

Sulmbelr: (Sarno & Iffano, 2009) 

 

Apabila tellah ditelntulkan nilai dari seltiap aselt belrdasarkan 3 aspelk di atas 

maka sellanju ltnya yaitul melnghitulng nilai aspelk delngan melnggu lnakan rulmuls 

pelrsamaan di bawah ini (Sarno & Iffano, 2009) 

 

Nilai Aselt = 𝑁𝐶 + 𝑁𝐼 + 𝑁𝑉 ............................... (2.1) 

 

Keltelrangan : 

 

NC: Nilai Confidelncel yang tellah diselsulaikan delngan tabell 

NI : Nilai Intelgrity yang tellah diselsu laikan delngan tabell 

NV : Nilai Availability yang tellah diselsulaikan delngan tabell 

 

2.10.2 Identifikasi ancaman (Threat) dan Kelemahan (Vulnerability) Aset 

Melnu lrult (IBISA, 2011) ancaman ialah keljadian yang dapat melngakibatkan 

sulatul pelrulsahaan melngalami kelrulgian. Kelrulgian yang dialami dapat belrulpa 

kelrulgian matelri, ulang, telnaga, relpultasi nama baik, ulpaya hingga dapat 

melngakibatkan pelrulsahaan itul melngalami kelbangkrultan. Ancaman julga melmiliki 

potelnsi melmbahayakan aselt informasi, sistelm, dan prosels bisnis pelrulsahaan. 

Melnu lrult (ISO, 2008) ancaman haru ls diidelntifikasi selcara ulmu lm belrdasarkan 

jelnisnya. Be lrikult melru lpakan contoh ancaman yang dapat telrjadi pada selbulah 

pelrulsahaan 

 

Tabell 2. 4 Jelnis dan Contoh Ancaman 
 

No Jenis ancaman Contoh ancaman 

1. Kelrulsakan fisik Kelrulsakan karelna air, kelbakaran, korosi dan pelmbelkulan, polulsi, 

delbul, kelrulsakan pada pelralatan 
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No Jenis ancaman Contoh ancaman 

2. Pelristiwa alam Iklim culaca, gelmpa bulmi, gulnulng melleltuls, badai huljan peltir, angin 
pulting belliulng, banjir. 

3. Kelhilangan 
layanan 

Hilangnya pasokan listrik, kelgagalan sistelm pasokan air 

4. Manulsia  

 Hackelr dan 

crackelr 

Hacking melrulpakan kelgiatan melreltas sistelm ulntulk melncari bulgs 

pada sistelm yang akan dimasulki. 

Crackelrs ialah tindakan pelnyulsulpan kel dalam sistelm ulntulk 

melngambil ataulpuln melrulsak informasi yang ada dalam sistelm 
 Telrrorist Blackmail, sistelm pelneltrasi, pelnyelrangan sistelm, viruls 
 Karyawan Kellalaian dalam elntry data ataul pelmrograman 

Sulmbe lr : (ISO, 2008) 

 

Seldangkan yang dimaksu ld kellelmahan melrulpakan kelku lrangan dari proseldu lr 

kelamanan informasi, baik dalam tahap pelrelncanaan, implelmelntasi ataul kontrol 

intelrnal yang hanya dalam ru lang lingkulp pelru lsahaan ulntulk pelnjagaan informasi 

yang dapat melnimbu llkan ancaman. Belrikult melru lpakan contoh daftar kellelmahan 

aselt 

Tabell 2. 5 Contoh daftar kellelmahan 
 

Kelemahan Contoh 

Ganggulan 

sulmbelr daya 

Kelrelntanan telrhadap voltasel yang belrvariasi. 

Ganggulan 

pelrangkat kelras 

Kelrelntanan telrhadap kellelmbaban delbul dan kotoran, Kulrangnya 
pelmelliharaan meldia pelnyimpanan, Pelnyimpanan yang tidak dilindulngi, 
kulrangnya pelrawatan di pelmbulangan pelnyalinan yang tidak telrkelndali. 

Ganggulan 

pelrangkat lulnak 

Delsain antarmulka yang rulmit, kulrangnya pelnguljian pelrangkat lulnak, 

Pelrangkat lulnak yang didistribulsikan selcara lulas. 

Kelrulsakan data Melnelrapkan program aplikasi yang telrkelna viruls ataulpuln didistribulsikan 

selcara lulas. 

Kulrang 

kelsadaran 
pelnggulna 

Kellalaian lulpa log oult keltika melninggalkan PC, kulrangnya pellatihan 

kelamanan, kulrang kelsadaran dalam hal kelamanan 

Jaringan Sambulngan kabell yang bulrulk, arsitelktulr jaringan yang tidak aman, konelksi 

jaringan pulblik yang tidak dilindulngi. 

Su lmbelr : (Sarno & Iffano, 2009) 

 

Kelmu ldian u lntu lk relrata probabilitas akan telrjadi ancaman dan kellelmahan dihasilkan 

dari klasifikasi kelmulngkinan keljadian delngan relntang nilai selpelrti pada tabell 2.6: 

Tabell 2. 6 Nilai Relrata Probabilitas 
 

Keterangan Nilai Kemungkinan Kejadian 

LOW 0.1 – 0.3 

MElDIUlM 0.4 – 0.6 

HIGH 0.7 – 1.0 

Su lmbelr : (Sarno & Iffano, 2009) 
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Langkah belrikultnya seltellah melngidelntifikasi ancaman dan kellelmahan maka 

sellanjultnya dapat dicari nilainya delngan melnggu lnakan ru lmu ls pelrsamaan selbagai 

belriku lt : (Sarno & Iffano, 2009) 

 

Nilai Ancaman (NT) = ∑ 𝑃𝑂 / ∑ 𝐴𝑛𝑐𝑎𝑚𝑎𝑛 ............................ (2.2) 

 

Keltelrangan : 

∑ PO: Julmlah probability Occulrrelncel  

∑ Ancaman: Julmlah ancaman telrhadap informasi 

 

2.10.3 Analisis Evaluasi Risiko 

Dipelrolelh pada tahap selbellu lmnya ulntu lk melngeltahuli selrta melmahami 

seljaulh mana lelvell risiko yang dapat telrjadi selrta melnganalisis apakah risiko telrselbult 

dapat langsu lng ditelrima atau l masih melmelrlulkan pelngellolaan sulpaya dampak risiko 

yang ditelrima masih dapat ditolelransi ataul tidak (Sarno & Iffano, 2009). Telrdapat 

belbelrapa tahapan pada analisis dan elvalulasi risiko di antaranya: 

 

1. Analisis dampak bisnis (Bulsinelss Impact Analysis) / BIA 

Analisis dampak yang dituljulkan selbelrapa belsar dampak ataul pelngarulh 

risiko telrhadap prosels bisnis pelrulsahaan. Adapu ln dampak bisnis dilakulkan delngan 

melnelntu lkan skala BIA selpelrti pada tabell 2.7: 

Tabell 2. 7 Skala Bulsinelss Impact Analysis (BIA) 
 

Batas Toleransi gangguan Keterangan Nilai skala 

< 1 minggul Not critical 0 -20 

1 hari - 2 hari Minor critical 21 – 40 

<1 hari Mayor critical 41 – 60 

< 12 jam High critical 61 – 80 

<1 jam Velry High critical 81 - 100 

Sulmbelr: (Sarno & Iffano, 2009) 

 

2. Idelntifikasi lelvell risiko (risk lelvell) 

Lelvell risiko melru lpakan tingkat risiko yang mulncull apabila dihulbulngkan 

delngan dampak dan probabilitas ancaman yang mulngkin timbull (Sarno & Iffano, 

2009). Tahapan ini melmiliki keltelntu lan yang ditelrima pelru lsahaan yang melngacu l  
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pada hulbulngan probabilitas ancaman yang mulngkin telrjadi delngan dampak yang 

mulngkin ada. Adapu ln tabell acu lan idelntifikasi lelvell risiko selpe lrti pada tabell 2.8: 

 

Tabell 2. 8 Matriks Lelvell Risiko 
 

Probabilitas 

ancaman 

 Dampak Bisnis (Impact)  

 Not 

Critical 
(20) 

Low 

Critical 
(40) 

Medium 

Critical 
(60) 

High 

Critical 
(80) 

Very High 

critical 
(100) 

Low Low Low Low Low Low 

(0.1) 20 x 0.1 = 2 40 x 0.1 = 4 60 x 0.1 = 6 80 x 0.1= 100 x 0.1 = 
    8 100 

Medium Low Meldiulm Meldiulm Meldiulm Meldiulm 

(0.5) 20 x 0.5 = 40 x 0.5 = 60 x 0.5 = 80 x 0.5 = 100 x 0.5 =50 
 10 20 30 40  

High Meldiulm Meldiulm High High High 
(1.0) 20 x 1.0 = 40 x 1.0 = 60 x 1.0 = 80 x 1.0 = 100 x 1.0 = 

 20 40 60 80 100 

Sulmbelr : (Sarno & Iffano, 2009) 

Sellanjultnya melrulpakan tahap melnelntu lkan apakah risiko yang mulncu ll langsu lng 

dapat ditelrima ataul dikellola. Nilai risiko melrulpakan gambaran dari selbe lrapa belsar 

akibat yang akan ditelrima olelh pelrulsahaan apabila ancaman yang melnyelbabkan 

kelgagalan kelamanan informasi telrjadi (Sarno & Iffano, 2009). Belrikult melru lpakan 

ru lmu ls pelrsamaan u lntu lk mellakulkan pelnilaian risiko : 

 

Nilai Risiko = NA x BIA x NT .......................................... (2.3) 

 

Keltelrangan : 

NA : Nilai Aselt 

BIA : Analisis Dampak Bisnis 

NT : Nilai Ancaman 

Kelmu ldian apabila tellah mellakulkan pelnilaian risiko maka sellanjultnya ialah 

melnghulbulngkan delngan matriks risiko yang ada pada tahapan selbellulmnya u lntu lk 

melnelntulkan apakah risiko akan mulngkin telrjadi langsulng ataul dapat ditelrima 

ataulpu ln apakah dipelrlu lkannya pelnanganan telrlelbih dahullul. 

 

2.11 SSE-CMM (System Security Engineering Capability Maturity Model) 

SSEl-CMM melrulpakan relfelrelnsi modell u lntu lk melningkatkan dan melnilai 

kelmampulan relkayasa telrkait de lngan domain kelamanan telknologi informasi. 
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Tu ljulan dari SSEl-CMM ialah ulntulk melmajulkan relkayasa ke lamanan yang lelbih 

telrdelfinisi, dan telrulkulr. SSEl-CMM ini tellah dikelmbangkan u lntu lk melndulkulng 

praktik kelamanan delngan tuljulan melningkatkan kulalitas selrta layanan relkayasa 

kelamanan. Me lnu lru lt (University, 2003) telrdapat 5 tingkat dalam SSEl-CCM yaitul di 

antaranya : 

1. Lelve ll 1 Pelrformeld Informally 

Dimana praktik dasar ulmulmnya haruls dilakulkan. Pada lelvell ini kinelrja 

praktik dasar bellu lm selpelnulhnya direlncanakan. Kinelrja telrgantulng pada 

pelngeltahulan individul selrta pelrulsahaan. Hasil kelrja pada lelvell ini melmbelrikan hasil 

ulntulk kinelrja pelru lsahaan. 

 

2. Le lvell 2 Planneld and Trackeld 

Kinelrja selsulai delngan prose ldulr yang suldah divelrifikasi. Pada tingkatan ini 

belrfokuls pada delfinisi, pelrelncanaan dan masalah kinelrja. Hasil kinelrja selsu lai 

delngan standar yang tellah diteltapkan selrta selsulai delngan pelrsyaratan. Pelrbeldaan 

antara lelvell 1 yaitul prose ls kinelrja suldah lelbih telre lncana dan dikellola. 

3. Lelve ll 3 Welll delfineld 

Pada lelvell ini suldah belrfokuls pada pelnyelsulaian disiplin dari prosels yang 

diteltapkan di tingkat pelru lsahaan. Pada tingkatan ini melnggu lnakan pelrseltuljulan 

selsu lai delngan standar yang ada dan prosels te lrselbult tellah didokulmelntasikan. 

Pelrbeldaan delngan lelve ll 2 yaitu l pada tingkatan ini prosels kinelrja ini direlncanakan 

dan dikellola de lngan prosels standar pelrulsahaan 

4. Lelvell 4 Qu lantitativelly Controlleld 

Pada tingkatan ini belrfoku ls pada pelngu lku lran yang belrkaitan delngan tuljulan 

bisnis pelru lsahaan. Pelrbe ldaan delngan kinelrja lelvell 3 yaitul, prosels kinelrja tellah 

didelfinisikan dipahami dan dikelndalikan se lcara kulantitatif. 

5. Lelvell 5 Continuloulsly Improving 

Pada lelvell 5 ini dilaku lkan prosels pelrbaikan selcara melnyellu lru lh dari prosels 

yang tellah didelfinisikan. Pelrbeldaan delngan le lvell 4 yaitul prosels yang didelfinisikan 

dan yang tellah selsu lai delngan standar melnjalani pelrbaikan telru ls-melnelruls dan 
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dilakulkannya pelningkatan belrdasarkan pelmahaman kulantitatif dampak pelrulbahan 

prosels. 

 

Tabell 2. 9 Capability Lelvell SSEl-CMM 
 

Keterangan Level 

Pelrformeld Informally 1 

Planneld and Trackeld 2 

Welll Delfineld 3 

Qulantitativelly Controlleld 4 

Continuloulsly Improving 5 

Sulmbelr : (University, 2003) 



 

 

BAB III 

METODE PENELITIAN 

 

Adapu ln meltodel dalam pelnellitian yang dilaku lkan pada Dinas Kominfo Kota 

Mojokelrto pelnullis melnggu lnakan langkah-langkah pellaksanaan auldit kelamanan 

sistelm informasi yang melngacu l pada sikluls P-D-C-A ISO 27001:2013 selpelrti pada 

diagram 3.1 : 

 

 

 

Gambar 3. 1 Meltodel Pelnellitian 
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3.1 Tahap Awal 

Pada tahap awal, dimulai dengan studi literatur untuk membangun landasan 

teori yang kuat sebagai dasar penelitian. Langkah selanjutnya adalah 

mengidentifikasi dan menganalisis permasalahan yang ada di Diskominfo Kota 

Mojokerto. Proses ini dilakukan melalui berbagai metode seperti observasi, 

wawancara, dan penyebaran kuesioner. Hasil dari identifikasi ini mencakup 

pemahaman terhadap visi, misi, tupoksi (tugas pokok dan fungsi), serta dokumen 

permasalahan yang berhasil diidentifikasi. 

 

3.1.1 Studi Literatur 

Tahapan Stuldi litelratulr dilakulkan delngan Studi literatur dilakukan dengan 

membaca dan memahami informasi dari sumber-sumber seperti buku fisik, e-book, 

jurnal penelitian, dan skripsi terkait audit keamanan sistem informasi dan ISO/IEC 

27001. Selain itu, penulis mempelajari kebijakan dari Dinas Komunikasi dan 

Informatika Kota Mojokerto, termasuk Rancangan Kerja, Pelaturan Walikota, dan 

SOP yang diterapkan untuk memahami kondisi proses bisnis dan sistem informasi 

saat ini. 

 

3.1.2 Identifikasi dan Analisis Permasalahan 

Langkah awal dalam analisis di Diskominfo Kota Mojokerto adalah 

mengidentifikasi permasalahan yang ada. Identifikasi ini dilakukan melalui 

wawancara dan observasi yang mengevaluasi kondisi terkini di instansi tersebut. 

Proses ini dimulai dengan mengungkap permasalahan yang ada, dilanjutkan dengan 

pengumpulan data dan referensi yang relevan untuk mendukung penelitian. Data 

yang dikumpulkan mencakup daftar risiko keamanan informasi, yang berguna 

untuk memahami potensi risiko, frekuensi kemunculannya, serta peluang 

terulangnya risiko di lingkungan Diskominfo Kota Mojokerto. Tahapan ini 

dilaksanakan dengan 2 tahapan yaitu observasi dan wawancara langsung dengan 

kepala Aplikasi dan Infrastruktur Informasi. 
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1) Observasi 

Obselrvasi dilaku lkan delngan pelngamatan langsulng prosels sistelm kelamanan 

informasi yang be lrlangsulng pada di Kantor Dinas Komulnikasi dan Informatika 

yang telrleltak di geldu lng GMSC Lantai 3, Jl. Gajah Mada No.149, Melrgello, 

Balongsari, Kelc. Magelrsari, Kota Mojokelrto, Jawa Timulr 61314. Didapatkan data 

belrulpa tulgas pokok dan fulngsi, Visi Misi selrta strulktu lr organisasi pada Dinas 

Kominfo Kota Mojokelrto. 

 

2) Wawancara 

Ulntu lk melnge ltahu li pelne lrapan sistelm kelamanan informasi selrta pelrmasalahan 

yang kelrap kali maka pelnullis mellakulkan selsi tanya jawab delngan belbelrapa staf ahli 

dari Dinas Kominfo kota Mojokelrto. 

 

3.2 Tahap Pengembangan (Pelaksanaan Audit) 

Tahap Pelngelmbangan (Pellaksanaan Au ldit) dalam pelnellitian kelamanan 

informasi melnggulnakan sikluls PDCA (Plan-Do-Chelck-Act) pe lrelncanaan auldit, 

pellaksanaan di lapangan ulntu lk pelngulmpullan data, elvalu lasi hasil u lntu lk idelntifikasi 

kelpatu lhan dan pelrbaikan, selrta implelmelntasi tindakan u lntu lk melningkatkan 

kelamanan informasi di Kantor Dinas Komulnikasi dan Informatika Kota Mojokelrto. 

 

3.2.1 Tahapan Plan 

1. Menentukan ruang lingkup SMKI 

Tahapan ini melibatkan identifikasi area, proses bisnis dan aset yang akan 

dilindungi. Organisasi harus mempertimbangkan faktor internal dan eksternal, 

seperti kebutuhan bisnis, persyaratan hukum, serta risiko keamanan informasi yang 

dihadapi. Hasil dari tahap ini yaitu berupa batasan mengenai area fungsional yang 

akan diaudit. 

Penetapan batasan ini membantu memastikan bahwa audit dilakukan secara 

optimal dan dengan efikasi tinggi, dengan fokus pada aspek-aspek yang paling 

mempengaruhi kepatuhan dan kinerja keamanan informasi pada website portal kota 

Mojokerto. 
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2. Identifikasi Aset Ruang lingkup SMKI 

Proses identifikasi aset dimulai dengan mengumpulkan data dan informasi 

dari berbagai sumber, termasuk wawancara dengan staf, peninjauan dokumentasi, 

serta observasi langsung terhadap infrastruktur teknologi informasi yang 

digunakan. Setiap aset yang diidentifikasi kemudian dikategorikan berdasarkan 

jenis dan kepentingannya terhadap operasional organisasi. 

 

3.2.2 Tahapan Do 

1. Melakukan Identifikasi Nilai Aset 

Tahapan pelrtama yang dilaku lkan ialah mellakulkan idelntifikasi pada ancaman 

yang mulngkin telrjadi pada Aset Dinas Kominfo Kota Mojokelrto, adapu ln tahapan 

mellaku lkan idelntifikasi risiko yaitul: 

A. Mellaku lkan idelntifikasi telrhadap ancaman dan kellelmahan aselt yang dapat 

melngganggul prosels bisnis delngan cara melnghitulng nilai dari ancaman dan 

kellelmahan yang ditelmulkan pada aselt Dinas Kominfo kota Mojokelrto. 

B. Mellaku lkan pelrhitulngan Nilai Ancaman belrdasarkan kelmu lngkinan telrjadinya 

ancaman dan kellelmahan dari masing masing aselt delngan melnggulnakan skala nilai 

relrata probabilitas beserta levelnya. 

 

2. Analisis dan Evaluasi Dampak Risiko 

Tahap belriku ltnya yaitu l mellakulkan analisis dan elvalulasi dampak dan risiko 

selsulai delngan hasil idelntifikasi pada tahap selbellulmnya. Analisis selrta elvalulasi 

dampak digulnakan u lntu lk melnelntu lkan apakah risiko yang telrjadi kelpada aselt yang 

dimiliki olelh Dinas Kominfo kota Mojokelrto langsulng ditelrima ataul masih haruls 

dilaku lkan pelnge llolaan sulpaya risiko dapat ditelrima delngan dampak yang 

ditolelransi. Adapu ln langkah ulntulk analisis dan elvalulasi risiko yaitu l: 

A. Mellaku lkan analisis belrdasarkan dampak dan risiko bisnis yang ditimbullkan 

(Bulsinelss Impact Analysis), pada tahap analisis ini dilakulkan delngan melnelntu lkan 

nilai belrdasarkan skala nilai BIA. 

B. Mellakulkan idelntifikasi lelvell risiko (risk lelvell) ulntulk melnilai tingkat risiko 

yang telrjadi apabila digabulngkan delngan dampak bisnis dan probabilitas ancaman 

yang mulngkin telrjadi. Pada tahap ini idelntifikasi nilai belrpe ldoman pada matriks 

lelvell risiko. 
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3.2.3 Tahapan Check 

1. Memilih Objek Kontrol Keamanan Informasi 

Dalam tahapan ini, dilakukan pemilihan kontrol objektif dan kontrol 

keamanan berdasarkan hasil identifikasi aset, nilai risiko, serta analisis risiko yang 

telah ditentukan sebelumnya. Proses ini mencakup penyusunan tabel identifikasi 

aset, tabel nilai risiko, tabel identifikasi nilai risiko, serta tabel pemilihan kontrol. 

Setelah itu, dipilih penanganan risiko yang paling tepat, diikuti dengan penerapan 

kontrol objektif dan kontrol keamanan yang sesuai untuk memastikan mitigasi 

risiko yang efektif.. 

 

2. Penilaian Maturity Level menggunakan metode SSE-CCM 

Pada tahapan melnelntulkan Matulrity Lelvell, pelnullis melnggu lnakan modell SSEl- 

CCM (Systelm Selcu lrity Elnginelelring Capability Matu lrity Modell). Langkah-langkah 

yang dikelrjakan pada pelnilaian matulrity lelvell di antaranya: 

A. Pelmbu latan pelrnyataan 

Selte llah diteltapkannya objelktif kontrol dan kontrol kelamanan yang akan 

digu lnakan dari hasil pelngu lku lran risiko, kelmu ldian pelnullis melmbulat pe lrnyataan 

yang melngacul pada kontrol kelamanan dari seltiap objelktif kontrol yang dipilih 

u lntu lk ditelrapkan pada Dinas Kominfo Kota Mojokelrto.Pelrnyataan yang dibulat 

diselsu laikan delngan standar ISO 27001: 2013 yang belrisi pandulan implelmelntasi 

dari seltiap klau lsull yang dipilih. 

B. Pelnelntu lan tingkat kelmampulan 

Pelnullis melnggulnakan tabell SSEl-CMM selbagai acu lan melnilai lelvell 

kelmampu lan pada pelrnyataan. 

 

Tabell 3. 1 Tingkat kelmampulan SSEl-CMM 
 

Delskripsi Tingkat 

Kelmampulan 

Pelrformeld Informally (Dilakulkan Informal) 1 

Planneld and trackeld (Direlncanakan dan dilacak) 2 

Welll Delfineld (Didelfinisikan delngan baik) 3 

Qulantitativelly controlleld (Dikelndalikan selcara kulantitatif) 4 
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Delskripsi Tingkat 

Kelmampulan 

Continuloulsly improving (Ditingkatkan telruls-melnelruls) 5 

Sulmbelr : (University, 2003) 

 

3.2.4 Tahapan Act 

1. Penelusuran Bukti 

Pada tahapan ini dilakulkan pelnellulsulran bulkti selsulai delngan pelnilaian pada 

matu lrity lelvell yang tellah dilaku lkan pada fasel tahapan che lck. Hal telrselbult dilaku lkan 

ulntulk melnyelsulaikan kondisi selbelnarnya dari kelamanan informasi pada Dinas 

Kominfo Kota Mojokelrto dan ulntulk melndapatkan hasil apakah telrdapat gap antara 

kondisi saat ini delngan implelmelntasi kontrol kelamanan yang ada pada ISO 27001: 

2013. 

 

2. Pemberian Rekomendasi 

Tahapan akhir ini dilaku lkan delngan melmbelrikan hasil relkomelndasi 

belrdasarkan gap yang ditelmuli pada tahap pelnellulsulran bulkti. Pada fasel ini julga akan 

dibelrikan masulkan pe lrbaikan dan pelngelmbangan SMKI selrta pandulan 

implelmelntasi dari tiap kontrol kelamanan pada pihak manajelrial Dinas Kominfo 

Kota Mojokelrto yang melngacul pada ISO 27001: 2013. 

3. Pembuatan Standard Operational Procedure (SOP) 

Pada tahap ini akan dilakulkan pelmbulatan SOP belrdasarkan pelmilihan klau lsull 

dan relkomelndasi yang tellah dihasilkan dari auldit. Pada tahap ini julga akan 

dihasilkan doku lmeln belrulpa instru lksi kelrja dan relkaman ke lrja u lntu lk melmastikan 

bahwa seltiap proseldulr tellah ditelrapkan. 

 

3.3 Tahap Akhir 

Pada tahapan akhir ini pelnullis akan melnyimpu llkan relkomelndasi yang tellah 

dihasilkan belrdasarkan pelrmasalahan dan gap yang ada selrta melmbelrikan saran 

ulntulk melmbantu l organisasi telrselbu lt. 
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1. Hasil Analisis 

Pada tahap ini, dijelaskan hasil kerja dari tugas akhir yang diperoleh dari 

penelitian yang telah dilakukan dengan metode pelaksanaan yang direncanakan. 

Hasil analisis mencakup rekomendasi perbaikan keamanan informasi berdasarkan 

temuan penelitian yang ada. 

2. Kesimpulan dan saran 

Pada tahap ini, kelsimpu llan dari pelnellitian dan pelmbahasan yang tellah 

dilakulkan akan dijellaskan selcara ringkas, melncakulp pelnilaian u lmu lm telrhadap 

kelamanan informasi elfe lktivitas kontrol yang ada, selrta kelselnjangan yang pelrlu l 

diatasi. Sellain itul, dibe lrikan saran ulntulk pelngelmbangan lelbih lanjult, diharapkan 

dapat melmbantul organisasi dalam melningkatkan sistelm kelamanan informasi dan 

melngulrangi risiko yang ada di masa delpan. 



 

 

BAB IV 

HASIL DAN PEMBAHASAN 

 

Pada bab IV ini dijellaskan hasil dari pelnellitian Auldit Kelamanan Sistelm 

Informasi pada Dinas Komu lnikasi dan Informatika Kota Mojokelrto belrdasarkan 

standar ISO 27001:2013. Hasil yang didapat dipelrolelh dari meltodel dari tahapan 

awal, tahap pelngelmbangan dan tahapan akhir. 

 

4.1 Tahapan Awal 

4.1.1 Studi Literatur 

Dalam penyusunan penelitian, perlu diterapkan teknik yang sistematis agar 

mempermudah pelaksanaan setiap langkah yang diambil pada tahap penyusunan. 

Sesuai dengan tahapan yang diuraikan dalam metodologi penelitian, tahap awal 

yang dilakukan adalah studi literatur, dengan mencari referensi berupa buku di 

perpustakaan serta jurnal yang relevan dengan topik penelitian. Studi literatur yang 

digunakan dalam penyusunan laporan ini meliputi: 

1. Konsep keamanan informasi yang diterapkan untuk menyusun dokumen aset, 

mengelola keamanan informasi, dan menetapkan kontrol objektif serta kontrol 

keamanan. 

2. Konsep pengelolaan risiko keamanan informasi yang digunakan dalam 

penyusunan pengelolaan risiko terkait keamanan informasi. 

3. Sistem manajemen keamanan informasi yang berperan dalam penyusunan 

langkah-langkah untuk menentukan kontrol objektif dan kontrol keamanan. 

 

4.2.1 Identifikasi dan Analisis Masalah 

A. Wawancara 

Tujuan dari wawancara ini adalah untuk memperoleh informasi dan data 

yang diperlukan terkait topik penelitian. Wawancara ini dilaksanakan dengan 

Bapak Zakky Nilelm Sanjifa, kepala bagian Aplikasi dan Infrastruktur Informasi. 

Berikut adalah uraian hasil wawancara tersebut: 
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1) Visi dan Misi Diskominfo Kota Mojokerto 

Hasil wawancara yang membahas visi dan misi organisasi, yang dilakukan 

dengan Bapak Zakky Nilelm Sanjifa sebagai Aplikasi dan Infrastruktur Informasi, 

telah dicatat secara rinci. Informasi lengkap mengenai hal tersebut dapat ditemukan 

pada lampiran 4. 

2) Struktur organisasi dan tugas pokok Diskominfo Kota Mojokerto 

Detail mengenai struktur organisasi, serta tugas pokok dan fungsi dari setiap 

bagian di Diskominfo Kota Mojokerto, disajikan secara rinci dalam lampiran 4. 

Lampiran tersebut memberikan penjelasan mendalam mengenai pembagian tugas 

dan peran masing-masing bagian dalam struktur organisasi pada Diskominfo Kota 

Mojokerto. 

3) Proses bisnis dan kebijakan pelayanan 

Kebijakan pelayanan ini mencakup proses layanan yang diterapkan dalam 

operasional bidang Aplikasi dan Infrastruktur Informasi. Penjelasan rinci 

mengenai proses bisnis yang diterapkan dan kebijakan pelayanan tersebut dapat 

ditemukan dalam lampiran 5. 

4) Daftar kejadian terkait keamanan informasi pada Diskominfo Kota 

Mojokerto 

Daftar kejadian ini merangkum semua peristiwa yang telah terjadi di 

Diskominfo Kota Mojokerto, termasuk setiap insiden dan tindakan yang telah 

diambil untuk menanganinya. Dokumen ini mencatat setiap kejadian secara 

kronologis serta langkah-langkah yang telah diimplementasikan untuk mengatasi 

atau menyelesaikannya. Informasi terperinci mengenai daftar kejadian tersebut 

dapat ditemukan pada lampiran 6. 

 

B. Observasi 

Pada tahap observasi, auditor mengumpulkan data yang relevan melalui 

berbagai metode, selain wawancara dengan staf yaitu dilakukannya pemeriksaan 

dokumentasi seperti renstra, dan pengamatan langsung terhadap proses kerja. Data 

yang dikumpulkan mencakup informasi tentang pemeliharaan sistem, pengendalian 

akses, serta pengelolaan insiden dan risiko. Pengumpulan data ini bertujuan untuk 

mendapatkan data yang rinci mengenai permasalahan dan kendala yang sering 
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dihadapi oleh Diskominfo Kota Mojokerto. Untuk daftar kejadian mengenai 

keamanan informasi dapat dilihat lebih rinci pada lampiran 7. 

 

4.1.2. Dokumen Permasalahan yang Teridentifikasi 

Berdasarkan hasil observasi dan wawancara, ditemukan beberapa kekurangan 

dalam pengelolaan teknologi informasi di Diskominfo Kota Mojokerto. Dari aspek 

kerahasiaan (Confidentiality), belum ada kebijakan yang mengatur pengelolaan 

kata sandi untuk sistem informasi, sehingga data dan informasi berisiko diakses 

oleh pihak yang tidak berwenang. Dari aspek keutuhan (Integrity), adanya platform 

OPD dari pihak ketiga menyebabkan perubahan data dan informasi tanpa 

sepengetahuan Diskominfo sebagai penyedia SPBE (Sistem Informasi Berbasis 

Elektronik). Dari aspek ketersediaan (Availability), sering terjadi gangguan server, 

terutama saat acara besar, akibat kapasitas terbatas pada CPU, RAM, dan 

bandwidth, yang mengakibatkan server menjadi tidak responsif atau down ketika 

menghadapi permintaan yang tinggi. 

 

4.2 Tahapan Pengembangan (Pelaksanaan Audit) 

Tahap pengembangan dalam penelitian ini mengikuti pendekatan PDCA. 

Pada fase Plan, dilakukan perencanaan dan identifikasi masalah melalui pembuatan 

dokumen aset, penentuan ruang lingkup, dan kebijakan SMKI. Di fase Do, data 

dikumpulkan, audit dilakukan, dan analisis diterapkan melalui dokumen 

pengelolaan risiko serta kontrol objektif dan keamanan. Selanjutnya, pada fase 

Check, hasil evaluasi dibandingkan dengan standar ISO 27001:2013 untuk 

mengidentifikasi kesenjangan. 

Terakhir, pada fase Act, rekomendasi diterapkan, manajemen 

diinformasikan, dan pemantauan berkala dilakukan. Pendekatan ini memastikan 

bahwa penelitian dilakukan secara sistematis dan berkelanjutan. 

 

4.1.1 Tahapan Plan 

Pada tahapan ini akan dilakulkan pelngulmpullan informasi aselt yang dimiliki 

ole lh Diskominfo Kota Mojokelrto selbellu lm dilakulkannya pelnilaian aselt pada 

tahapan Do. Sellain itul pada tahapan ini dilakulkan idelntifikasi selrta melnelntu lkan 

ru lang lingkulp SMKI. 
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A. Menentukan Ruang Lingkup SMKI 

Ruang lingkup SMKI di Diskominfo Kota Mojokerto ditetapkan melalui 

wawancara dengan Bapak Zakky Nilem Sanjifa, Kepala Bidang Aplikasi dan 

Infrastruktur. Bidang ini bertanggung jawab atas pengembangan, pemeliharaan, 

dan keamanan infrastruktur TI serta aplikasi yang digunakan. Komitmen organisasi 

adalah melindungi informasi sesuai dengan standar ISO 27001:2013. Ruang 

lingkupnya mencakup: 

a) Bagian Aplikasi dan Infrastruktur 

b) Aset TI, termasuk perangkat keras, perangkat lunak, dan data. 

 

B. Identifikasi Aset Pada Ruang lingkup SMKI 

Tahapan ini melrulpakan tahapan dimana aulditor akan mellakulkan idelntifikasi dan 

pelncatatan telrhadap aselt aselt yang dimiliki olelh bagian Aplikasi dan Infrastru lktu lr 

Informatika Diskominfo Kota Mojokelrto. 

1. Aset Utama 

Aselt ultama melrulpakan aselt yang digulnakan ulntulk prosels bisnis ultama dari 

kelgiatan dan pada ru lang lingkulp instansi. Belriku lt aselt ultama yang dimiliki olelh 

bagian Aplikasi dan Infrastrulktu lr Informatika Diskominfo Kota Mojokelrto. Ulntulk 

pelnjellasan lelbih deltail melnge lnai aselt ultama dapat dilihat pada lampiran 8 (Tabell 

L8.1 Daftar Aset Utama). 

2. Aset Pendukung 

Aselt pe lndu lku lng melrulpakan aselt yang digulnakan selbagai fasilitas alat bantu l atau l 

pelndu lku lng dalam prosels bisnis. Belrikult Aselt pelndu lku lng yang dimiliki olelh bagian 

Aplikasi dan Infrastru lktulr Informatika Diskominfo Kota Mojokelrto dapat dilihat 

pada lampiran 8 (Tabell L8.2 Daftar Aset Pendukung). 

3. Aset Kritis 

Dari daftar aselt yang dimiliki olelh Bagian Aplikasi dan Infrastrulktu lr Aplikasi 

maka langkah sellanjultnya yaitu l melnelntulkan aselt kritis dari Diskominfo Kota 

Mojokelrto. Aselt kritis ialah aselt yang sangat vital bagi kellangsu lngan prosels bisnis 

atau l kelsellamatan elntitas telrselbult. Hasil dari obselrvasi aselt kritis Diskominfo Kota 

Mojokelrto dapat lelbih dilihat pada lampiran 8 (Tabell L8.3 Tabel Aset Kritis). 
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4.1.2 Tahapan Do 

 

Pada tahapan Do dilakulkan idelntifikasi dan elvalulasi risiko yang belrkaitan 

delngan aselt yang dimiliki olelh bagian Aplikasi dan Infrastru lktu lr Informasi 

Diskominfo Kota Mojokelrto. 

 

1. Analisis Penilaian Aset 

Dari hasil pelnelntulan aselt kritis kelmuldian akan dilakulkan pelnilaian nilai aselt 

delngan melnghitulng nilai belrdasarkan Ke lrahasiaan (Confidelntiality), Kelultulhan 

(Intelgrity), dan Keltelrseldiaan (Availability) berdasarkan wawancara dan observasi. 

Tabel-tabel berikut digunakan untuk menentukan nilai aset dari perspektif 

kerahasiaan (confidentiality), keutuhan (integrity), dan ketersediaan (availability). 

Penilaian ini membantu dalam mengidentifikasi seberapa penting setiap aspek 

keamanan informasi bagi aset tersebut, yang selanjutnya digunakan untuk 

menghitung total nilai aset dan menentukan prioritas pengelolaannya. 

 

 

Tabell 4. 1 Nilai aselt dari sisi kerahasiaan (Confidelntiality) 
 

Aspek Confidentiality Nilai Confidentiality (NC) 

Pulblic 0 

Intelrnal ulsel only 1 

Privatel 2 

Confidelntiality 3 

Selcrelt 4 

 

Tabell 4. 2 Nilai aselt dari sisi keutuhan (Intelgrity) 
 

Aspek Integrity Nilai Integrity (NI) 

No Impact 0 

Minor incidelnt 1 

Gelnelral distulrbancel 2 

Mayor distulrbancel 3 

Ulnaccelptablel damagel 4 

 

Tabell 4. 3 Nilai aselt dari sisi ketersediaan (Availability) 
 

Aspek Availability Nilai Availability (NA) 

Low / No Availability 0 

Officel houlr Availability 1 

Strong Availability 2 

High Availability 3 

Velry high Availability 4 
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Seltellah nilai-nilai ini ditelntu lkan, nilai total aselt (NV) dihitulng melnggu lnakan 

rulmuls: 

Nilai Aselt = 𝑁𝐶 + 𝑁𝐼 + 𝑁𝑉 ............................... (4.1) 

 

Keltelrangan : 

 

NC: Nilai Confidelnce 

NI : Nilai Intelgrity 

NV : Nilai Availability 

 

Contoh Penerapan kepemilikan aset Data Aplikasi yang dinilai (sebagaimana dapat 

dilihat tabel 4.4 berikut) 

 

• Kerahasiaan (NC): Confidential (3) 

• Integritas (NI): Major Disturbance (2) 

• Ketersediaan (NA): High Availability (2) 

 

Langkah-langkah untuk menghitung Nilai Aset adalah: 

1) Menggunakan rumus: Nilai Aset=NC+NI+NA 

2) Nilai Aset=3+2+2=7 

3) Dalam contoh ini, maka total nilai aset yang didapat adalah 7. 

 

 

Tabel 4. 4 Analisis penilaian aset 
 

Nama Aset Nilai 

Confidentiality 

(NC) 

Nilai 

Integrity 

(NI) 

Nilai 

Availability 

(NA) 

Nilai 

Aset 

Data Aplikasi 3 2 2 7 

Data informasi pulblik 2 3 3 8 

 

Ulntulk hasil analisis aselt Diskominfo Kota Mojokelrto yang lebih detail, didapat 

dari hasil kuesioner dan wawancara dengan bidang staf aplikasi dan informasi dapat 

dilihat pada lampiran 8 (Tabell L8.4 Analisis Penilaian Aset). 

 

A. Identifikasi Kelemahan dan Ancaman Aset 

Tahapan selanjutnya adalah mengidentifikasi kelemahan dan ancaman pada 

masing-masing aset yang dimiliki oleh Bagian Aplikasi dan Infrastruktur Informasi 
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Diskominfo Kota Mojokerto. Langkah ini bertujuan untuk memahami risiko yang 

dihadapi dan merumuskan langkah mitigasi yang tepat. Sebagaimana dapat dilihat 

pada tabel 4.5 

 

Tabell 4. 5 Idelntifikasi kellelmahan dan ancaman pada aselt 
 

Nama Aset Kelemahan (Vulnerable) Ancaman (Threat) 

Data Aplikasi • Softwarel bulg 

• kelrulsakan pada pelrangkat 
hardwarel 

• Pelnculrian data 

• Hilangnya data 

Data informasi pulblik • Softwarel bulg 

• kelrulsakan pada pelrangkat 
hardwarel 

• Pelnculrian data 

• Hilangnya data 

Untuk keterangan lebih lengkap mengenai kelemahan dan ancaman aset dapat 

ditemukan pada Lampiran 8 (Tabel L8.5 Identifikasi Kelemahan dan Ancaman 

pada Aset). 

Selte llah melngidelntifikasi kelle lmahan dan ancaman pada aselt, langkah 

sellanju ltnya yaitu l melngklasifikasi seltiap kelle lmahan dan ancaman selsulai delngan 

skala relntang nilai probabilitas. 

Dengan mengklasifikasikan kelemahan dan ancaman menggunakan tabel 

nilai probabilitas, Diskominfo Kota Mojokerto dapat menetapkan prioritas yang 

tepat dan menerapkan langkah-langkah pengendalian yang efektif untuk 

meningkatkan keamanan sistem informasi mereka. 

Tabell 4. 6 Tabell Nilai Relrata Probabilitas 
 

Keterangan Nilai Kemungkinan Kejadian 

LOW 0.1 – 0.3 

MElDIUlM 0.4 – 0.6 

HIGH 0.7 – 1.0 

Su lmbelr : (Sarno & Iffano, 2009) 

 

Langkah belrikultnya seltellah melngidelntifikasi ancaman dan kellelmahan yaitu 

dapat dicari nilainya delngan melnggu lnakan rulmuls pelrsamaan selbagai belriku lt : 

(Sarno & Iffano, 2009) 

 

 

Nilai Ancaman (NT) = ∑ 𝑃𝑂 / ∑ 𝐴𝑛𝑐𝑎𝑚𝑎𝑛 ............................ (4.2) 
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Keterangan: 

 

∑ PO: Jumlah Probability Occurrence (Probabilitas Kejadian) dari ancaman yang 

teridentifikasi. 

∑ Ancaman: Jumlah ancaman terhadap informasi 

 

Contoh Penerapan: 

Terdapat lima ancaman yang telah diidentifikasi dengan probabilitas kejadian pada 

aset Data Aplikasi sebagai berikut: 

 

1. Gangguan pada perangkat keras: Probabilitas Kejadian = 0.3 

2. Softwarel bulg: Probabilitas Kejadian = 0.2 

3. Hulman elrror: Probabilitas Kejadian = 0.4 

4. Selrangan viruls: Probabilitas Kejadian =0.3 

5. pelnyalahgulnaan hak aksels: Probabilitas Kejadian = 0.3 

 

Langkah-langkah untuk menghitung Nilai Ancaman (NT) adalah: 

1) Hitung Jumlah Probabilitas Kejadian: 

∑PO=0.3+0.2+0.4+0.3+0.3=1.5 

2) Hitung Jumlah Ancaman: 

∑Ancaman=5(Karena ada 5 ancaman) 

3) Hitung Nilai Ancaman (NT): 

Nilai Ancaman (NT)=1.5/5=0.3 

4) Interpretasi Nilai: 

Berdasarkan tabel nilai probabilitas, 0.3 termasuk dalam kategori LOW. 

Dengan langkah-langkah ini, dapat ditentukan nilai tingkat ancaman yang 

dihadapi dan menentukan tindakan pengelolaan yang sesuai berdasarkan hasil 

perhitungan. 

Ulntu lk hasil identifikasi nilai ancaman pada aselt Diskominfo Kota 

Mojokelrto yang telah didapat dari hasil kuesioner dan wawancara dengan bidang 

staff aplikasi dan informasi dapat dilihat pada tabel 4.7 
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Tabel 4. 7 Identifikasi nilai ancaman pada aset Data Aplikasi 
 

NO Kejadian Kategori jenis 

probabilitas 

rerata 

probabilitas 

1 Ganggulan pada pelrangkat 

kelras 

Kellelmahan Low 0,3 

2 Softwarel bulg Kellelmahan Low 0,2 

3 Hulman elrror Kellelmahan Meldiulm 0,4 

4 Selrangan viruls Ancaman Low 0,3 

5 pelnyalahgulnaan hak aksels Ancaman Low 0,3 

 Julmlah keljadian = 5 Jumlah rerata probabilitas 1,5 

 NA = jumlah rerata probabilitas/ jumlah kejadian 0,3 (LOW) 

 

Hasil penilaian yang lebih rinci mengenai identifikasi ancaman dan 

kelemahan aset Diskominfo Kota Mojokerto dapat ditemukan pada Lampiran 8, 

dari Tabel L8.6 (Nilai Ancaman Aset Data Aplikasi) hingga Tabel L8.15 (Nilai 

Ancaman Aset Firewall). 

 

2. Analisis Dampak dan Risiko Aset 

Seltellah mellakulkan langkah analisis dari seltiap kellelmahan dan ancaman pada 

ase lt maka tahapan belrikultnya yaitul melakukan observasi dan wawancara utuk 

melnganalisis dampak bisnis, langkah ini belrtu ljulan u lntu lk melnelntulkan selbe lrapa 

belrpelngarulhnya ancaman atau l kellelmahan yang telrjadi telrhadap kelbelrlangsulngan 

prosels bisnis pada bagian Aplikasi dan Infrastru lktulr Informasi Diskominfo Kota 

Mojokelrto belrdasarkan skala Bulsinelss Impact Analysis (BIA) delngan 

melnggulnakan nilai skala belriku lt: 

 

Tabell 4. 8 Tabell Skala Bulsinelss Impact Analysis (BIA) 
 

Batas Toleransi gangguan Keterangan Nilai skala 

< 1 minggul Not critical 0 - 20 

1 hari - 2 hari Minor critical 21 – 40 

<1 hari Mayor critical 41 – 60 

< 12 jam High critical 61 – 80 

<1 jam Velry High critical 81 - 100 

 

Berikut merupakan pemberian nilai Bulsinelss Impact Analysis (BIA) melalui 

observasi dan wawancara dengan staff aplikasi dan infrastruktur Diskominfo Kota 

Mojokerto berdasarkan tabel skala pada setiap aset yang dimiliki 



37 
 

 

 

 

Tabel 4. 9 Penilaian Level Bulsinelss Impact Analysis (BIA) 
 

NO NAMA ASET NILAI 

BIA 

ANALISIS DAMPAK DAN 

RISIKO 

KETERANGAN 

1. Data aplikasi 70 Dampak: Jika data aplikasi diakses 

oleh pihak yang tidak berwenang, 

dapat terjadi kebocoran informasi 

sensitif yang dapat merusak reputasi 

organisasi atau melanggar privasi. 

Risiko: Peretasan, kebocoran data, 

atau  kesalahan  konfigurasi  yang 
mengakibatkan akses tidak 

High critical 

2. Data informasi 

pulblik 

85 Dampak: Jika data publik diubah, 

dapat menyebabkan informasi yang 

salah atau menyesatkan yang dapat 

mempengaruhi reputasi organisasi 

dan kepercayaan publik. 

 

Risiko: Manipulasi data oleh pihak 

tidak berwenang atau kesalahan 

pembaruan data. 

High critical 

 

Ulntulk hasil pelnelrapan nilai BIA yang lebih detail pada aselt Diskominfo Kota 

Mojokelrto dapat dilihat pada lampiran 8 (Tabel L8.16. Analisis Dampak dan Risiko 

aset Diskominfo Kota Mojokerto) 

 

A. Nilai Dampak Bisnis Pada Aset 

Tahap belrikultnya seltellah melnelntulkan nilai BIA dari masing masing aselt adalah 

melnelntu lkan nilai Dampak bisnis. Nilai dampak bisnis yang dihasilkan yaitul belrasal 

dari hasil pelrhitulngan Nilai Ancaman yang tellah diidelntifikasi selbellulmnya delngan 

Idelntifikasi Nilai BIA. 

Matriks Level Risiko menghubungkan probabilitas ancaman dengan dampak 

bisnis untuk mengkategorikan risiko. Nilai risiko dihitung dengan mengalikan 

probabilitas kejadian ancaman dengan dampak bisnis yang dihasilkan. Hasilnya 

membantu dalam menilai dan memprioritaskan risiko berdasarkan dampak yang 

mungkin terjadi pada aset. Dengan menggunakan tabel ini, Diskominfo dapat 

mengidentifikasi dan mengelola risiko secara efektif sesuai dengan tingkat risiko 

yang dihitung. 
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Tabell 4. 10 Tabell Matriks Lelvell Risiko 
 

Dampak Bisnis (Impact) 

 

Probabilitas 

ancaman 

Not 

Critical 

(20) 

Low 

Critical 

(40) 

Medium 

Critical 

(60) 

High 

Critical 

(80) 

Very High 

critical 

(100) 

Low Low Low Low Low Low 

(0.1) 20 x 0.1 = 2 40 x 0.1 = 4 60 x 0.1 = 6 80 x 0.1= 100 x 0.1 = 
    8 100 

Medium Low Meldiulm Meldiulm Meldiulm Meldiulm 

(0.5) 20 x 0.5 = 40 x 0.5 = 60 x 0.5 = 80 x 0.5 = 100 x 0.5 
 10 20 30 40 =50 

High Meldiulm Meldiulm High High High 

(1.0) 20 x 1.0 = 40 x 1.0 = 60 x 1.0 = 80 x 1.0 = 100 x 1.0 = 
 20 40 60 80 100 

Sulmbelr : (Sarno & Iffano, 2009) 

 

Contoh Perhitungan dan langkah-langkah Perhitungan Level Risiko: 

A. Identifikasi Probabilitas dan Dampak: 

Terdapat ancaman Data Aplikasi yang memiliki probabilitas Medium (0.2) dan 

nilai BIA-nya (70) 

B. Hitung Nilai Dampak Bisnis (impact): 

1) Nilai Dampak = Nilai Ancaman × Nilai BIA 

2) Menggunakan contoh di atas: Nilai Dampak=0.2×70=14 

3) Berdasarkan nilai impact yang dihitung, dapat menentukan kategori risiko sesuai 

dengan tabel yaitu Medium. 

 

Maka nilai dampak bisnis pada aset Diskominfo telah dievaluasi dan 

dirangkum dalam Tabel 4.11. Tabel ini menunjukkan penilaian aset terkait nilai 

ancaman, dampak bisnis, dan risiko, membantu menentukan prioritas pengelolaan 

dan perlindungan aset untuk keamanan sistem informasi Diskominfo Kota 

Mojokerto.: 

 

Tabell 4. 11 Hasil Nilai Dampak Bisnis aselt Diskominfo 
 

NO NAMA ASET Nilai 

Ancaman 

Nilai 

BIA 

Dampak 

Bisnis 

(impact) 

Keterangan 

1 Data aplikasi 0,2 70 14 Medium 

2 Data informasi pulblik 0,23 85 19,55 Medium 
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Untuk hasil lebih detail mengenai nilai dampak bisnis aset pada Diskominfo 

Kota Mojokerto dapat dilihat pada lampiran 8 (Tabel L8.17 Hasil penilaian dampak 

bisnis(impact)). 

 

B. Menentukan Nilai Risiko dan Level Risiko Aset 

Langkah berikutnya adalah menentukan nilai dan level risiko untuk setiap aset, 

menggunakan matriks level risiko. Tujuannya adalah mengidentifikasi risiko yang 

dapat diterima dan yang memerlukan pengelolaan lebih lanjut oleh Bagian Aplikasi 

dan Infrastruktur Informatika Diskominfo Kota Mojokerto. Be lrikult melru lpakan 

ru lmu ls pelrsamaan u lntu lk mellakulkan pelnilaian risiko: 

 

Nilai Risiko = NA x BIA x NT .......................................... (4.3) 

 

Keltelrangan : 

NA : Nilai Aselt 

BIA : Analisis Dampak Bisnis 

NT : Nilai Ancaman 

Contoh Perhitungan dan langkah-langkah Perhitungan Nilai Risiko Data Aplikasi: 

 

A. Identifikasi Probabilitas dan Dampak: 

Terdapat ancaman Data Aplikasi yang memiliki nilai probabilitas Medium (0.5) 

dan dampaknya High Critical (80). 

 

B. Hitung Nilai Risiko: 

 

1) Nilai Risiko = Nilai Aset × BIA × Nilai Ancaman 

2) Menggunakan contoh di atas: Nilai Risiko=7×70×0.3=98 

3) Berdasarkan nilai risiko yang dihitung diperoleh nilai risiko pada Data Aplikasi 

yaitu 98, dapat menentukan kategori risiko sesuai dengan tabel yaitu High. 

 

Berikut ini adalah penilaian Business Impact Analysis (BIA) yang diperoleh 

melalui observasi dan wawancara dengan staf aplikasi dan infrastruktur 

Diskominfo Kota Mojokerto berdasarkan skala pada setiap aset yang dimiliki: 
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Tabell 4. 12 Nilai Risiko dan Lelvell Risiko aselt 
 

NO NAMA ASET Nilai 

Aset 

Nilai 

BIA 

Nilai 

Ancaman 

Nilai 

Risiko 

Level 

Risiko 

1 Data Aplikasi 7 70 0,2 98 High 

2 Data informasi pulblik 8 85 0,23 156,4 High 

 

Untuk hasil lebih detail mengenai nilai dampak bisnis aset pada Diskominfo 

Kota Mojokerto dapat dilihat pada lampiran 8 (Tabel L8.18. Hasil identifikasi nilai 

risiko dan level risiko) 

 

4.1.3 Tahapan Check 

Pada Pada tahap check, auditor mengidentifikasi masalah sesuai dengan 

klausul ISO 27001:2013 yang dipilih. Proses ini mencakup verifikasi penerapan 

kebijakan, prosedur, dan kontrol keamanan informasi, serta memastikan semuanya 

berjalan sesuai standar berdasarkan bukti, wawancara, dan observasi lapangan 

untuk menilai kepatuhan dan efektivitas sistem manajemen keamanan informasi. 

 

A. Pemilihan Kontrol Objektif Berdasarkan ISO 27001:2013 

Pada tahap pemilihan kontrol sesuai ISO 27001:2013, identifikasi dan 

pemilihan kontrol keamanan dilakukan untuk mengatasi masalah pada website 

portal Diskominfo. Kontrol yang dipilih bertujuan untuk mengurangi risiko dan 

memastikan keamanan informasi, mencakup kerahasiaan, integritas, dan 

ketersediaan. Rincian kontrol terdapat pada Lampiran 8 (Tabel L8.19 Pemetaan 

Klausul pada ISO 27001:2013). 

 

B. Memilih Klausul ISO 27001:2013 

Berdasarkan hasil temuan dari identifikasi aset, risiko, ancaman, serta 

penilaian dampak terhadap bisnis (BIA) terdapat Aset dengan nilai risiko tinggi 

seperti Data Aplikasi, Data Informasi Publik, dan Aplikasi PPID menunjukkan 

bahwa ancaman terhadap kerahasiaan dan integritas informasi sangat signifikan. 

Tingginya nilai risiko pada aset-aset ini (seperti Aplikasi Website Pemkot dengan 

nilai risiko 216 dan Server dengan nilai risiko 345,95) menunjukkan bahwa 

pengendalian akses yang ketat sangat diperlukan untuk melindungi data dari akses 

tidak sah. Klausul 9 mengatur kebijakan dan prosedur kontrol akses yang penting 

untuk memastikan hanya pengguna yang berwenang yang dapat mengakses 
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informasi sensitif, memitigasi risiko terhadap kerahasiaan dan integritas data yang 

memiliki nilai risiko tinggi. 

Adanya temuan audit mengungkapkan bahwa aset-aset seperti Data Aplikasi, 

Aplikasi PPID, dan Data Informasi Publik menghadapi risiko tinggi, terutama 

disebabkan oleh ancaman internal seperti kesalahan manusia dan kurangnya 

pelatihan keamanan informasi. Ketidakterlaksanaan pelatihan keamanan informasi 

SDM di Diskominfo Kota Mojokerto semakin menyoroti perlunya perlindungan 

yang lebih baik terhadap sumber daya manusia. Oleh karena itu, Klausul 7 dari ISO 

27001:2013 menjadi sangat relevan karena mengatur tentang proses pelatihan, 

peningkatan kesadaran, dan pemeliharaan kompetensi SDM untuk memastikan 

bahwa personel yang menangani data dan sistem informasi memiliki pengetahuan 

dan keterampilan yang memadai untuk melindungi informasi dari ancaman internal 

dan mengurangi risiko yang ada. 

Temuan terkait Aset dengan nilai risiko tinggi seperti Server (nilai risiko 

345,95) dan Switch (nilai risiko 115,2) menunjukkan kebutuhan mendesak untuk 

menjaga infrastruktur fisik dan lingkungan agar tetap aman dan berfungsi dengan 

baik. Klausul 11 mencakup pemeliharaan dan perlindungan lingkungan fisik, yang 

penting untuk melindungi perangkat keras dari kerusakan dan ancaman fisik yang 

dapat mengganggu ketersediaan dan integritas data. 

Hasil temuan ini, dapat dirinci lebih lanjut di Lampiran 8 (Tabel L8.20), yang 

menguraikan pemilihan klausul ISO 27001:2013 yang sesuai dengan hasil evaluasi 

tersebut. 

Dengan temuan audit menunjukkan bahwa Klausul 7, 9, dan 11 merupakan 

area yang paling mendesak serta memerlukan tindakan segera untuk memastikan 

keamanan dan integritas sistem informasi perlu perhatian khusus karena langsung 

menangani kekurangan seperti kelemahan keamanan SDM, risiko akses tidak sah, 

dan kerusakan fisik pada infrastruktur TI. 

 

C. Penilaian SSE-CMM 

SSE-CMM adalah model referensi untuk meningkatkan dan menilai kapabilitas 

dalam domain keamanan teknologi informasi. Dengan tujuan memajukan praktik 

keamanan yang lebih terdefinisi dan terukur, serta mencakup praktik keamanan 
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untuk meningkatkan kualitas dan layanan dalam keamanan informasi. Terdapat 

lima tingkat dalam SSE-CMM: 

 

Tabell 4. 13 Lelvell tingkatan SSEl-CMM 
 

Delskripsi Tingkat Kelmampulan 

Pelrformeld Informally (Dilakulkan Informal) 1 

Planneld and trackeld (Direlncanakan dan dilacak) 2 

Welll Delfineld (Didelfinisikan delngan baik) 3 

Qulantitativelly controlleld (Dikelndalikan selcara 

kulantitatif) 

4 

Continuloulsly improving (Ditingkatkan telruls-melnelruls) 5 

(University, 2003). 

 

Berikut adalah proses penilaian Klausul 9 mengenai Kontrol Akses yang 

dilakukan melalui evaluasi menggunakan metode SSE-CMM, dengan kuesioner 

dan wawancara bersama staf aplikasi dan infrastruktur di Diskominfo Kota 

Mojokerto: 

 

Tabel 4. 14 Penilaian klausul menggunakan SSE-CMM Klausul 9 
 

 

Klausul 9 Kontrol Akses 
 

A.9.1.1 Kebijakan kontrol akses 

NO Pernyataan Bobot 1 2 3 4 5 Nilai Rerata 

1 Adanya 

pelndokulmelntasian 

kontrol hak aksels 

1    ✓  4  

2 Adanya 

pelmelriksaan 

selcara belrkala 

te lrhadap  kontrol 

aksels 

1    ✓  4  

Total bobot 2 Tingkat kemampuan  8 4 

 

Dengan total bobot 2 dan skor kumulatif 8, tingkat kemampuan keseluruhan 

untuk kebijakan kontrol akses di Diskominfo Kota Mojokerto adalah terkendali 

secara kuantitatif, dengan skor rata-rata 4. Ini menunjukkan bahwa meskipun 

terdapat langkah-langkah yang diterapkan, masih ada ruang untuk peningkatan 
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dalam pendokumentasian dan proses pemeriksaan berkala untuk meningkatkan 

keamanan dan kepatuhan terhadap standar ISO 27001:2013. 

Langkah ini membantu organisasi menilai dan meningkatkan kapabilitas 

keamanan mereka hingga mencapai tingkat yang diinginkan. Tahap penilaian SSE- 

CMM dapat dilihat pada lampiran 8 (Tabel L8.21 hingga Tabel L8.23). 

 

4.1.4 Tahapan Act 

Tahapan "Act" dalam PDCA adalah tahap akhir yang fokus pada perbaikan 

berdasarkan hasil "Check." Setelah mengevaluasi efektivitas, perubahan yang 

diperlukan diidentifikasi dan diterapkan, lalu didokumentasikan sebagai standar 

operasional baru dengan komunikasi efektif kepada tim dan pemangku 

kepentingan. 

 

A. Penelusuran Bukti dan Gap 

Pada Pada tahap ini, dilakukan penelusuran terhadap bukti-bukti 

implementasi dan identifikasi gap atau kekurangan dalam sistem manajemen 

keamanan informasi melalui observasi dan wawancara. 

Tabel 4.16 Hasil Penelusuran Bukti dan Gap (Klausul 9: Kontrol Akses) 
 

Klausul 9 Kontrol Akses 

Deskripsi Tugas Dilaksanakan Bukti Gap 

 Ya Tidak   

Pelmilik aselt 

melnelntulkan 

atulran hak aksels 

yang telpat 

✓ Data OPD disimpan di server 

DISKOMINFO Kota 

Mojokerto dengan kebijakan 
akses yang mengatur data 

mana yang dapat diakses atau 
tidak. 

 

Adanya atulran 

kontrol aksels yang 

belrsifat fisik dan 

logis 

 ✓ Menetapkan kebijakan 

akses fisik dan logis 

untuk melindungi data, 

memastikan hanya pihak 
berwenang yang dapat 

mengakses sistem. 

 

Untuk hasil lebih detail mengenai hasil penelusuran bukti dan gap pada 

Diskominfo Kota Mojokerto dapat dilihat pada lampiran 9 (Tabel L9.1 Hasil 

Penelusuran Bukti dan Gap). 
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B. Pemetaan Permasalahan dan Pemberian Rekomendasi 

 

Seltellah dianalisis bulkti dan gap pada seltiap klaulsu ll, telrmasu lk kontrol kelamanan 

dan kontrol objelktif, maka pada tahap ini seltiap pelrmasalahan akan dibelri 

relkomelndasi ulsullan baik belrulpa SOP maulpuln kelbijakan baru l  u lntulk 

melmaksimalkan kinelrja organisasi dan melminimalisir risiko telrjadinya dampak 

kelamanan sistelm informasi. 

Tabel 4. 15 Pemetaan hasil rekomendasi (Klausul 9: Pengendalian Hak Akses) 
 

Kontrol ISO Kontrol 

Objelktif 

Peltulnjulk 

Pellaksanaan 

Kelamanan 

yang 
diterapkan 

Hasil 

Relkomelndasi 

Klausul 9 

Pengendalian Hak 

Akses 

Kelbijakan ulntulk 

melngontro hak 

aksels 

pelmbatasan 

aksels data 

ataul layanan 

Instansi 

melmbeldakan 

hak aksels 

ulntulkmasing- 

masing 

pelgawai 

selsulai delngan 

ulnit kelrja dan 

fulngsinya 

Melmbulat atulran 

yangjellas dan 

telrtullis melngelnai 

hak aksels 

telrhadap asselt 

sistelm informasi 

 

Untuk penjelasan lebih detail mengenai rekomendasi pada Diskominfo Kota 

Mojokerto dapat dilihat pada lampiran 10 (Tabel L10.1 Pemetaan Rekomendasi 

Berdasarkan Klausul ISO 27001:2013). 

 

C. Perencanaan Pembuatan Prosedur 

Pada tahap ini au lditor akan me lnyulsu ln Standar Ope lrational Proseldu lr (SOP) 

mullai dari kelbijakan, proseldu lr, instrulksi kelrja, dan lelmbar ke lrja. 

1.) Penyusunan SOP 

Selte llah me llaku lkan pelmeltaaan relkomelndasi, maka sellanjultnya akan 

didelfinisikan kel belbelrapa proseldu lr. Belriku lt adalah pelmeltaan kelbijakan delngan 

dokulmeln proseldu lr, instrulksi kelrja, dan formullir yang dihasilkan. 

 

Tabell 4. 16 Pelnyulsu lnan rangkaian SOP Pada Klausul 9 
 

Kebijakan Prosedur Instruksi Kerja Formulir 

KB-02 

Kontrol Hak Akses 

PO – 02 

Prosedur 

Pengelolaan Hak 
 Akses  

IK – 01 Pengelolaan Hak 

Akses 

FM-03 Pengelolaan 

Hak Akses 
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Keltelrangan: 

KB: Kelbijakan 

PO: Proseldulr 

IK: Instru lksi Kelrja 

FM: Formu llir. 

 

Berdasarkan hasil pemetaan risiko ISO 27001:2013, didapatkan 3 kebijakan, 

4 prosedur, 5 instruksi kerja, dan 13 rekam kerja berupa formulir. Kebijakan dan 

prosedur tersebut disusun berdasarkan rekomendasi pengendalian risiko dan risiko 

yang terjadi. Penjelasan dan pembentukan prosedur dapat dilihat pada lampiran 11 

(Tabel L11.2 Pengelompokan kebijakan dengan prosedur, instruksi kerja, dan 

formulir). 

 

2.) Hasil Penyusunan Kebijakan 

Hasil dari pelnyu lsu lnan kelbijakan ini belrgu lna selbagai pelndulkulng pellaksanaan 

SOP yang julga melmbultulhkan dokulmeln-dokulmeln pelndu lku lng selpelrti relkam kelrja. 

Belrikult melrulpakan tabell pelrelncanaan kelbijakan. Ulntulk deltailnya dapat dilihat pada 

lampiran 12. 

 

DINAS KOMUNIKASI DAN INFORMATIKA KOTA MOJOKERTO 

 

KB - 01 No. Rilis : 

 
 

No. Relvisi : 

Kelbijakan Pelnge lndalian Hak Aksels  Tanggal Telrbit 

1 . Tuljulan: Ke lbijakan belrikult ini dibulat ulntulk me lnjamin pe lrsyaratan pelnge lndalian hak akse ls 

telrhadap informasi dan fasilitas informasi yang dimiliki agar dapat didelfinisikan delngan 

celpat 
 

A. Kelbijakan 
 

1. Pe lnge llolaan hak aksels siste lm informasi 

2. Hak aksels pada seltiap sistelm informasi yang telrkait delngan informasi 

instansi haruls dibeldakan se lsu lai pelran dan fulngsi dari masing – masing 

pelnggulna 
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 B. Dokumen terkait  

PO – 01 Proseldu lr Pelngellolaan Hak Aksels 

 

 

Gambar 4. 1 Hasil pelrelncanaan kelbijakan 

 

3.) Hasil Perencanaan Prosedur 

Tahap ini belrtu ljulan u lntu lk melndulkulng pe llaksanaan SOP yang dimana 

melmbultulhkan dokulmeln-dokulmeln pelndu lku lng yaitu l instrulksi kelrja yang digulnakan 

selbagai aculan pada seltiap langkah-langkah yang dilaku lkan. Ulntu lk hasil dari 

pelrelncanaan proseldu lr dapat dilihat pada lampiran 13. 

 

 

 Nomor SOP  PO – 01  

Tgl. Pelmbulatan 
 

 Disahkan Olelh :  

Nama SOP : PElRElNCANAAN HAK AKSElS 

DElSKRIPSI SOP  KLASIFIKASI DAN DAFTAR 

PElLAKSANAAN 

Proseldulr pelngellolaan hak aksels melrulpakan 

proseldulr ulntulk pelnggulnaan hak aksels 

telrhadap sistelm informasi dan pelnggulnaan 

hak aksels telrhadap sistelm informasi yang 

selharulsnya  dikontrol  dalam  rangka 
mellindulngi kelamanan data baik dari dalam 

maulpuln dari lular instansi. 

DAFTAR PElLAKSANAAN 

1. Pelnggulna sistelm (staff pelgawai) 

2. Kelpala selksi 

3. Kelpala pelrsandian dan kelamanan 

informasi 

Gambar 4. 2 Hasil pelrelncanaan proseldulr 

 

4.) Hasil Perencanaan Instruksi Kerja 

Hasil dari pelnyulsulnan instru lksi kelrja ini belrtuljulan u lntu lk melndulkulng 

pe llaksanaan SOP yang dimana melmbultulhkan dokulmeln instru lksi kelrja yang 

belrgu lna ulntu lk melndoku lmelntasikan aktivitas. Untuk hasil perencanaan instruksi 

kerja dapat dilihat pada lampiran 14. 

 

 

 LK-01  

Instrulksi Kelrja Pelmbelrian Hak Aksels 

Tanggal Telrbit: 

1. PELAKSANA  
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2. RINCIAN INSTRUKSI KERJA 

Pegawai mengajukan permintaan pemberian hak akses baru melalui email 

No. Tanggal Relvisi Ulraian Relvisi 

 

 

 

Gambar 4. 3 Hasil perencanaan kebijakan 

 

5.) Hasil Perencanaan Rekam Kerja 

Hasil dari pelnyu lsulnan proseldulr ini belrtulju lan ulntulk melndu lku lng pellaksanaan 

SOP yang dimana melmbultulhkan dokulmeln relkam ke lrja yang belrgulna ulntu lk 

melndoku lmelntasikan aktivitas yang melndu lku lng SOP. Ulntulk hasil dari pelrelncanaan 

instruksi kerja dapat dilihat pada lampiran 15. 

 

Dinas Komu lnikasi dan Informatika Kota Mojokelrto 

 

 FM – 01  NO.RILIS : 00 

NO. RElVISI : 00 

FORMUlLIR 

PElNGElLOLAAN HAK 

AKSElS 

TANGGAL 

 TElRBIT : 00 

HALAMAN : 01 

FORMULLIR PENGHAPUSAN HAK AKSES 

IDElNTITAS PE lGAWAI: 
 

Nama Pelgawai 

NIP 

Jabatan 

Elmail 

No.Hp 

Pe lrmintaan Hak Aksels : 
 

Dise ltu lju li Olelh: Dike ltahuli Olelh: 

 

 

(ttd) (ttd) 
 

Gambar 4. 4 Hasil pelrelncanaan relkam kelrja 

 

4.5 Tahap Akhir 

Hasil dari tahapan ini adalah rekomendasi untuk peningkatan kinerja 

organisasi dan pengurangan risiko gangguan keamanan sistem informasi. 
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A.   Hasil Analisis 

Berdasarkan proses audit, dari analisis awal hingga kesimpulan, ditemukan 

bahwa Dinas Komunikasi dan Informatika Kota Mojokerto perlu melakukan 

perubahan dan penambahan sistem untuk meningkatkan kinerja organisasi. 

Tahapan analisis dimulai dengan identifikasi dan peninjauan kondisi awal 

keamanan informasi, diikuti dengan analisis proses bisnis untuk mengkaji 

kelemahan dan potensi risiko. Selanjutnya, pengumpulan bukti dilakukan melalui 

wawancara dan observasi langsung untuk mengevaluasi implementasi kebijakan 

dan prosedur keamanan informasi. Kesimpulan dari audit ini menunjukkan 

perlunya perubahan dalam bentuk Standar Operasional Prosedur (SOP) dan 

prosedur kerja agar kinerja organisasi lebih optimal dan tidak mengganggu proses 

bisnis lainnya. 

Penelitian ini menghasilkan rekomendasi yang lebih rinci berupa 3 

kebijakan baru yang mencakup panduan keamanan informasi secara umum, 

manajemen risiko, dan tanggap darurat. Selain itu, disusun 4 prosedur kerja yang 

meliputi prosedur pengelolaan akses, pelaporan insiden keamanan, manajemen 

perubahan, dan audit internal. Untuk mendukung pelaksanaan prosedur kerja, 

dibuat 5 instruksi kerja yang memberikan langkah-langkah operasional detail 

terkait backup data, pengelolaan perangkat keras, kontrol akses fisik, penanganan 

data sensitif, dan pelatihan keamanan informasi. Selain itu, terdapat 13 rekam kerja 

yang mencatat pelaksanaan harian dari kebijakan dan prosedur tersebut, seperti log 

akses, laporan insiden, catatan audit, dan daftar perangkat keras dan perangkat 

lunak yang digunakan. Semua rekomendasi ini telah disesuaikan dengan klausul 

ISO 27001:2013 untuk memastikan kepatuhan terhadap standar internasional 

dalam manajemen keamanan informasi. 
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BAB V 

KESIMPULAN DAN SARAN 

 

5.1 Kesimpulan 

Hasil pelnellitian dari pelngelrjaan tulgas akhir selsulai delngan meltodel 

pellaksanaan yang tellah direlncanakan melmbelrikan kelsimpullan selbagai belrikult: 

1. Hasil pengukuran maturity level SSE-CMM menunjukkan bahwa klausul 7 

keamanan sumber daya manusia di Diskominfo Kota Mojokerto, dengan nilai 

maturity level 3,9, berada di level Defined, yang artinya proses ini sudah 

terstruktur dengan baik namun masih memerlukan peningkatan. Klausul 9 

mengenai kontrol hak akses, dengan nilai maturity level 4,42, berada di level 

Quantitatively Managed, yang menunjukkan bahwa proses ini dikelola secara 

kuantitatif dan efektif. Sementara itu, kalusul 11 keamanan fisik dan lingkungan, 

dengan nilai maturity level 4,8, berada di level Optimizing, mencerminkan 

kematangan tinggi dan komitmen terhadap perbaikan berkelanjutan. 

2. Hasil penelitian ini menghasilkan 3 kebijakan, 4 prosedur, 5 instruksi kerja, dan 

13 formulir untuk memperkuat keamanan informasi dan memastikan kepatuhan 

Diskominfo Kota Mojokerto terhadap standar ISO 27001:2013 dengan tujuan 

menciptakan sistem yang teratur dan mudah diikuti sehingga pengelolaan 

keamanan informasi menjadi lebih efektif dan efisien serta pelngu latan langkah- 

langkah pelnanganan risiko gulna melmastikan tingkat kelamanan informasi yang 

optimal di masa delpan. 

 

5.2 Saran 

Dinas Kominfo Kota Mojokerto disarankan untuk memperluas perhatian 

pada 11 Klausul ISO 27001:2013 lainnya. Penerapan keseluruhan klausul ini akan 

mendukung peningkatan efisiensi sistem keamanan informasi dan memastikan 

bahwa kebijakan yang diterapkan sejalan dengan visi dan misi Diskominfo untuk 

menyediakan layanan informasi yang aman dan terpercaya. 

Selain itu, disarankan untuk menambahkan analisis dampak biaya kerugian, 

memperbaharui SOP sesuai perkembangan teknologi, dan melibatkan evaluasi serta 
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implementasi langsung dalam proses bisnis untuk memastikan efisiensi dan 

adaptasi yang berkelanjutan. 
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